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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y dese/osificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos) . 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. 

11. La identificación del documento del que se elabora 
la versión pública. 

111 . Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Dirección de Apoyo a las Operaciones 

Acta de la sesión especial 25/2018 del Comité de 
Transparencia del Banco de México 

JOAQ 
Director de Apoyo a las Operaciones 
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PARTES O SECCIONES CLASIFICADAS COMO INFORMACIÓN RESERVADA 

Ref. Pág. 
Información 

Fundamento Legal Motivación 
testada 

1.1 83,85,87 Información de la Conforme a la prueba de daño que se adjunta. Conforme a la prueba de daño que se adjun ta. 
contratación de las 
tecnologías de 
información que 
directa o 
indirectamente 
soportan las 
operaciones 
monetarias, 
cambiarías y de agente 
financiero que realiza 
el Banco de México 
por cuenta propia y a 
nombre del gobierno 
federal. 1 
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COMITÉ DE TRANSPARENCIA 

ACTA DE LA SESIÓN ESPECIAL 25/2018 
DEL 26 DE JULIO DE 2018 

En la Ciudad de México, a las doce horas con treinta minutos del vei ntiséis de julio de dos mil dieciocho, en la 
Sala de Juntas del edificio ubicado en avenida Ci nco de Mayo número seis, colonia Centro, delegación 
Cuauhtémoc, se reu nieron Claudia Álvarez Toca, Directora de la Unidad de Tra nsparencia, Humberto Enrique 

Ruiz Torres, Director Jurídico, y José Ramón Rodríguez Mancilla, Gerente de Organización de la Información, 
suplente del Director de Coordinación de la Información, todos integrantes del Comité de Tra nsparencia de 
este Instituto Central, así como Sergio Zambrano Herrera, Subgerente de Análisis Jurídico y Promoción de 

Transparencia, en su carácter de Prosecretario de dicho órgano colegiado.--------------­
También estuvieron presentes, como invitados de este Comité, en términos de los artículos 4o. y 31, fracción 
XIV, del Reglamento Interior del Banco de México, así como la Tercera, párrafos primero y segundo, de las 
Reglas de Operación del Comité de Transparencia del Banco de México, publicadas en el Diario Oficial de la 
Federación el dos de junio de dos mi l dieciséis, las personas que se indican en la lista de asistencia que se 
adjunta a la presente como ANEXO "A", quienes son servidores públicos del Ba nco de México.------­
Claudia Álvarez Toca, Presidenta de dicho órgano colegiado, en términos del artículo 4o. del Reglamento 
Interior del Ba nco de México y la Quinta, párrafo primero, inciso a}, de las Reglas de Operación del Comité de 

Transparencia del Banco de México, publicadas en el Diario Oficia l de la Federación el dos de junio de dos mil 
dieciséis, solicitó al Prosecretario verificara si existía quórum para la sesión. Al estar presentes los integrantes 
mencionados, el Prosecretario manifestó que existía quórum para la celebración de dicha sesión, de 
conformidad con lo previsto en los artícu los 64, párrafos segundo y tercero, de la Ley Federal de Transparencia 

y Acceso a la Información Pública; 4o. del Reglamento Interior del Banco de México; así como Quinta, párrafo 

primero, inciso d), párrafo segundo y tercero, y Sexta, párrafo primero, inciso b}, de las Reglas de Operación 
del Comité de Tra nsparencia del Banco de México, publicadas en el Diario Oficial de la Federación el dos de 
junio de dos mi l dieciséis. Por lo anterior, se procedió en los términos siguientes: ---

APROBACIÓN DEL ORDEN DEL DÍA. ------------------------------------------ -----------------------------------------------­
El Prosecretario del Comité sometió a consideración de los integra ntes de ese órgano colegiado el documento 

que contiene el orden del día.------
Este Comité de Transparencia del Banco de México, con fundamento en los artículos 4o. y 31, fracción XN, 
del Reglamento Interior del Banco de México; 43, párrafo segundo, y 44, fracción IX, de la Ley General de 

Transparencia y Acceso a la Información Pública; 64, párrafo segundo, y 65, fracción IX, de la Ley Federal de 
Tra nsparencia y Acceso a la Información Pública, así como la Quinta, párrafo primero, inciso e), de las Reglas 
de Operación del Comité de Transparencia del Ba nco de México, aprobó por unanimidad el orden del día en 

los términos del documento que se adjunta a la presente como ANEXO "B" y procedió a su desahogo, 

conforme a lo siguiente: ----- ------------------------------------­
PRIMERO. VERSIONES PÚBLICAS DE DIVERSOS DOCUMENTOS Y SOLICITUD DE CONFIRMACIÓN DE 
CLASIFICACIÓN, PRESENTADAS POR LOS TITULARES DE LA DIRECCIÓN GENERAL DE EMISIÓN Y LA DIRECCIÓN 
DE PROGRAMACIÓN Y DISTRIBUCIÓN DE EFECTIVO, PARA El CUMPLIMIENTO DE LAS OBLIGACIONES DE 
TRANSPARENCIA PREVISTAS EN El ARTÍCULO 70, DE LA LEY GENERAL DE TRANSPARENCIA Y ACCESO A LA 

I N FORMACIÓN PÚBLICA. ------------------------------------------------------------------------------------- ----------------------

E I Prosecretario dio lectura a los oficios de diecinueve de julio de dos mi l dieciocho, uno de ellos con referencia 
M20.102.2018, suscritos por la titu lar de la Dirección de Programación y Distribución de Efectivo; y al oficio 
de veinte de julio de dos mil dieciocho, suscrito por el titular de la Dirección General de Emisión, que se 

agregan en un solo legajo a la presente acta como ANEXO "C", por medio de los cuales hicieron del 
conocimiento de este Comité de Transparencia que han determinado clasificar diversa información contenida 
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en los documentos señalados en los oficios referidos, respecto de los cuales se generaron las versiones 

públicas correspondientes, se elaboraron las correspondientes pruebas de daño, y solicitó a este órgano 

colegiado confirmar tal clasificación y aprobar las citadas versiones públicas. ---------····--·-···········-·--·-···· · 

Después de un amplio intercambio de opiniones, se determinó lo siguiente:-------··································· 
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con fundamento 

en los artículos 1, 23, 43, 44, fracción 11, y 106, fracción 111, de la Ley General de Transparencia y Acceso a la 

Información Pública; 64, 65, fracción 11, y 98, fracción 111, de la Ley Federal de Transparencia y Acceso a la 

Información Pública; 31, fracción 11 , del Reglamento Interior del Banco de México, el Sexagésimo segundo, 

párrafo segundo, inciso b), de los Lineamientos generales en materia de clasificación y desclasificación de la 

información, así como para la elaboración de versiones públicas, vigentes, y la Quinta de las Reglas de 

Operación del Comité de Transparencia del Banco de México, vigentes, resolvió confirmar la clasificación de 

la información efectuada por las unidades administrativas referidas, sometida a la consideración de este 

Comité mediante los citados oficios, y aprobó las correspondientes versiones públicas, en términos de la 

resolución que se agrega al apéndice de la presente acta como ANEXO " D" . ---------- -··············--------- --­

SEGUNDO. VERSIONES PÚBLICAS DE DIVERSOS DOCUMENTOS, PRESENTADAS POR EL TITULAR DE LA 

GERENCIA DE SOPORTE LEGAL Y MEJORA CONTINUA DE RECURSOS MATERIALES, EN SUPLENCIA POR 

AUSENCIA DEL TITULAR DE LA DIRECCIÓN DE RECURSOS MATERIALES, PARA EL CUMPLIMIENTO DE LAS 

OBLIGACIONES DE TRANSPARENCIA PREVISTAS EN EL ARTÍCULO 70 DE LA LEY GENERAL DE TRANSPARENCIA 

Y ACCESO A LA INFORMACIÓN PÚBLICA.······-··-·········-··-····-- -------······························------······ 
El Prosecretario dio lectura al oficio con referencia W40/177 /2018 de dieciocho de julio de dos mil dieciocho, 

suscrito por el titular de la Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales, unidad 

administrativa adscrita a la Dirección de Recursos Materiales, que se agrega a la presente acta como ANEXO 

" E" , por medio del cual hizo del conocimiento de este Comité de Transparencia que lia determinado clasificar 

diversa información contenida en los documentos señalados en el referido oficio, respecto de los cuales se 

generaron las versiones públicas respectivas, y solicito a este órgano colegiado confirmar tal clasificación y 

aprobar las citadas versiones públicas. ------------········ ···----------------------- ························-········-· 

Después de un amplio intercambio de opiniones, se determinó lo siguiente:--------------····- ······-------------­
Únlco. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes presentes, con 

fundamento en los artículos 1, 23, 43, 44, fracción 11 , y 106, fracción 111, de la Ley General de Transparencia y 

Acceso a la Información Pública; 64, 65, fracción 11 , y 98, fracción 11 1, de la Ley Federal de Transparencia y 

Acceso a la Información Pública; 31, fracción 111, del Reglamento Interior del Banco de México, el Sexagésimo 

segundo, párrafo segundo, inciso b), de los Lineamientos generales en materia de clasificación y 

desclasificación de la información, así como para la elaboración de versiones públicas, vigentes, y la Quinta de 

las Reglas de Operación del Comité de Transparencia del Banco de México, vigentes, resolvió confirmar la 

clasificación de la información referida, sometida a la consideración de este Comité mediante el citado oficio, 

y aprobó las correspondientes versiones públicas, en los términos de la resolución que se agrega al apéndice 

de la presente acta como ANEXO " F" . ------------ ·························································· ·------------------­

TERCERO. VERSIONES PÚBLICAS DE DIVERSOS DOCUMENTOS, PRESENTADAS POR EL TITULAR DE LA 

GERENCIA DE TELECOMUNICACIONES, EN SUPLENCIA POR AUSENCIA DEL TITULAR DE LA DIRECCIÓN DE 

SISTEMAS, PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES DE TRANSPARENCIA PREVISTAS EN EL 

ARTÍCULO 70 DE LA LEY GENERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACIÓN PÚBLICA.······· ······· 

El Prosecretario dio lectura al oficio con referencia DGTl-132/2018 de dieciocho de julio de dos mil dieciocho, 

suscrito por el titular de la Gerencia de Telecomunicaciones, unidad administrativa adscrita a la Dirección 

General de Tecnologías de la Información, que se agrega a la presente acta como ANEXO "G" , por medio del 

ual hizo del conocimiento de este Comité de Transparencia que ha determinado clasificar diversa información 

ontenida en los documentos señalados en el referido oficio, respecto de los cuales se generaron las versiones 

'--
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públicas respectivas, generó la prueba de daño correspond iente y solicito a este órgano colegiado confirmar 

tal clasificación y aprobar las citadas versiones públicas.------------------------------------------------------------­

Después de un amplio intercambio de opiniones, se determinó lo sigu iente:-------------------------------------­

Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes presentes, con 

fundamento en los artículos 1, 23, 43, 44, fracción 11, y 106, fracción 111, de la Ley General de Transparencia y 

Acceso a la Información Pública; 64, 65, fracción 11, y 98, fracción 111, de la Ley Federal de Transparencia y 

Acceso a la Información Pública; 31, fracción 111 , del Reglamento Interior del Banco de México, el Sexagésimo 

segundo, párrafo segundo, inciso b), de los Lineamientos generales en materia de clasificación y 

desclasificación de la información, así como para la elaboración de versiones públ icas, vigentes, y la Quinta de 

las Reglas de Operación del Comité de Transparencia del Banco de México, vigentes, resolvió confirmar la 

clasificación de la información referida, sometida a la consideración de este Comité mediante el citado oficio, 

y aprobó las correspondientes versiones públicas, en los términos de la resolución que se agrega al apénd ice 

de I a presente a et a como ANEXO "H". ------------ ------------------------------------------------------------------------------­
A I no haber más asuntos que tratar, se dio por terminada la sesión, en la misma fecha y lugar de su celebración. 

La presente acta se firma por los integrantes del Com ité de Transparencia que asistieron a la sesión, así como 

por su Pros ecr et ario . Conste . -----------------------------------------------------------------------------------------------------

COMITÉ DE 

Presidenta 

Prosecretario 

"<;q I 
JOSÉ RAMÓN RODRÍGUEZ MANCILLA 

Integrante Suplente 

/ 
/ 
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LISTA DE ASISTENCIA 

SESIÓN ESPECIAL 25/2018 

26 DE JULIO DE 2018 

COMITÉ DE TRANSPARENCIA 

CLAUDIA ÁLVAREZTOCA 

Directora de la Unidad de Transparencia 

Presidenta 

HUMBERTO ENRIQUE RUIZTORRES 

Director Jurídico 

Integrante 

JOSÉ RAMÓN RODRÍGUEZ MANCILLA 

Gerente de Organización de la Información 

Integrante suplente 

SERGIO ZAMBRANO HERRERA 

Prosecretario del Comité de Transparencia 

SESIÓN ESPECIAL 25/2018 

ANEXO "A" 

1 
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INVITADOS PERMANENTES 

OSCAR JORGE DURÁN DfAZ 

Director de Vinculación Institucional y Comunicación 

FRANCISCO otAMÚ MORALES 

Director de Administración de Riesgos 

INVITADOS 

ERIK MAURICIO SÁNCHEZ MEDINA 

Gerente Jurídico Consult ivo 

ALAN CRUZ PICHARDO 

Subgerente de Apoyo Juríd ico a la Transparencia 

CARLOS EDUARDO CICERO LEBRIJA 

Gerente de Gestión de Transparencia 

Integrante suplente 

SESIÓN ESPECIAL 25/2018 
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MARGARITA LISSETE PONCE GUARNEROS 
Subgerente de Identificación y Evaluación de Riesgos 

Operativos 

MIRNA ESPERANZA CORTÉS CAMPOS 
Directora de Administración de Emisión 

CARLOS GUTIÉRREZ CAPPELLO \1,r Med úS de c..<Y\f)lX\ t0"l..C-t� 
Gerente de Gestión de la Dirección General de Emisión [ \)-;.deaco-r�re"letO..) 

MARILYN ESTEPHANIECADENA MAYA 
Estudios de Presupuestos de la Oficina de Presupuesto y 
Seguimiento de Adquisiciones de la Dirección General 

de Emisión 

7c_. t'Aed�C$ de- 0::1VKll\ �CClCJ_¿;, 

e \JideoCó�tene:t�) 

GUILLERMO MARTÍNEZ VILLARREAL 
Gerente de Soporte Legal y Mejora Continua de 

Recursos Materiales 

KATYA ALVARADO YÁÑEZ 
Subgerencia de Programación de Contratación y Mejora 

Continua 

OCTAVIO BERGÉS BASTIDA 
Director General de Tecnologías de la Información 

SESIÓN ESPECIAL 25/2018 3 
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JAVIER ORDUÑA BUSTAMANTE 
Gerente de Telecomunicaciones 

ALICIA ADRIANA AVALA ROMERO 
Subgerente de Planeación y Regulación 

RICARDO ALFREDO GONZÁLEZ FRAGOSO 
Líder de Especialidad de la Subgerencia de Planeación y 

Regulación 

HÉCTOR GARCÍA MONDRAGÓN 
Jefe de la Oficina de Análisis Jurídico y Promoción de 

Transparencia 

SESIÓN ESPECIAL 25/2018 4 
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Comité de Transpare ncia 

ORDEN DEL DÍA 

Sesión Especia l 25/2018 
26 de julio de 2018 

ANEXO "B" 

PRIMERO. VERSIONES PÚBLICAS DE DIVERSOS DOCUMENTOS Y SOLICITUD DE 
CONFIRMACIÓN DE CLASIFICACIÓN, PRESENTADAS POR LOS TITULARES DE LA DIRECCIÓN 
GENERAL DE EMISIÓN Y LA DIRECCIÓN DE PROGRAMACIÓN Y DISTRIBUCIÓN DE EFECTIVO, 
PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES DE TRANSPARENCIA PREVISTAS EN EL 
ARTÍCULO 70, DE LA LEY GENERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACIÓN 
PÚBLICA. 

SEGUNDO. VERSIONES PÚBLICAS DE DIVERSOS DOCUMENTOS, PRESENTADAS POR EL 
TITULAR DE LA GERENCIA DE SOPORTE LEGAL Y MEJORA CONTINUA DE RECURSOS 
MATERIALES, EN SUPLENCIA POR AUSENCIA DEL TITULAR DE LA DIRECCIÓN DE RECURSOS 
MATERIALES, PARA EL CUMPLIMIENTO DE LAS OBLIG.ACIONES DE TRANSPARENCIA 
PREVISTAS EN EL ARTÍCULO 70 DE LA LEY GENERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PÚBLICA. 

TERCERO. VERSIONES PÚBLICAS DE DIVERSOS DOCUMENTOS, PRESENTADAS POR EL 
TITULAR DE LA GERENCIA DE TELECOMUNICACIONES, EN SUPLENCIA POR AUSENCIA DEL 
TITULAR DE LA DIRECCIÓN DE SISTEMAS, PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES 
DE TRANSPARENCIA PREVISTAS EN EL ARTÍCULO 70 DE LA LEY GENERAL DE TRANSPARENCIA 
Y ACCESO A LA INFORMACIÓN PÚBLICA. 
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COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
Presente. 

Ciudad de México, a 19 de julio de 2018. 

Me refiero a la obligación prevista en el artículo 60 de la Ley General de Transparencia y Acceso a 
la Información Pública (LGTAIP), en el sentido de poner a disposición de los particulares la 
información a que se refiere el Título Quinto de dicho ordenamiento (obligaciones de 
transparencia) en el sitio de internet de este Banco Central y a través de la Plataforma Nacional de 
Transparencia. 

Al respecto, en relación con las referidas obligaciones de transparencia, me permito informarles 
que esta dirección, de conformidad con los artículos 100, y 106, fracción 111, de la Ley General de 
Transparencia y Acceso a la Información Pública, así como 97 de la Ley Federal de Transparencia y 
Acceso a la Información Pública, y el Quincuagésimo sexto de los "lineamientos generales en 
materia de clasificación y desclasificación de la información, así como para la elaboración de 
versiones públicas", vigentes, ha determinado clasificar diversa información contenida en los 
documentos que se indican más adelante, de conformidad con la fundamentación y motivación 
señaladas en las carátulas y en la prueba de daño correspondiente. 

Para facilitar su identificación, en el siguiente cuadro encontrarán el detalle del título de los 
documentos clasificados, los cuales coinciden con los que aparecen en las carátulas que 
debidamente firmada se acompañan al presente. 

TÍTULO DEL DOCUMENTO C!ASIFICAOO 
CARÁTULA PRUEBA DE DAÑO 

NÚMERO DE ANEXO NÚMERO DE ANEXO 

ConvContPresCorrespBBVABancomer M30_005_2018 1 11 

ConvContPresCorrespBBVABancomer M30 _015_2017 2 11 

ConvContPresCorrespBBVABancomer M30 _ 030 _2017 3 11 

ConvContPresCorrespBBVABancomer M35_003_2018 4 11 

ConvContPresSerCorresp BBVABancomer M30_041_2017 5 11 

ConvContPresSerCorrespBBVABancomer M30 _ 045_2017 6 11 

ConvContPresServCorrespBBVABancomer M35 _004_2016 7 11 

ConvContPresServCorrespBBVABancomer M 35 _ 08 _2016 8 11 

ConvContPresCorresp Banorte M35 _ 006 _2016 9 11 

ConvContPresCorrespBanamex M30_005_2017 10 11 
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Por lo expuesto, en términos de los artículos 44, fracción 11, de la Ley General de Transparencia y 
Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia y Acceso a la 
Información Pública; y 31, fracción 111, del Reglamento Interior del Banco de México; así como 
Quincuagésimo sexto, y Sexagésimo segundo, párrafos primero y segundo, inciso b), de los 
lineamientos, atentamente solicito a ese Comité de Transparencia confirmar la clasificación de la 
información realizada por esta dirección, y aprobar las versiones públicas señaladas en el cuadro 
precedente. 

Asimismo, de conformidad con el Décimo de los señalados "lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones 
públicas", informo que el personal que por la naturaleza de sus atribuciones t iene acceso a los 
referidos documentos clasificados, es el adscrito a: 

TÍTULO DEL DOCUMENTO CLASIFICADO 
PERSONAL CON ATRIBUOONES DE ACCESO AL 

DOCUMENTO CLASIFICADO 

ConvContPresCorrespBBVABancomer M 30_ 005 _2018 

ConvContPresCorrespBBVABancomer M30_015_2017 

ConvContPresCorrespBBVABa ncomer M30_ 030_2017 

ConvContP resCorresp BBVA Ba ncomer M 35 _ 00 3 _ 2018 
- Dirección de Programación y Distribución de Efectivo (Director) 

ConvContPresSerCorresp BBVABancomer Gerencia de Programación y Estudios de Efectivo (Gerente) 

M30 041 2017 Subgerencia de Análisis y Estudios de Efectivo (Subgerente) 

ConvContPresS erCorresp BBVA Bancomer Subgerencia de Programación de Efectivo y Seguimiento de las 
Operaciones de Caja (Subgerente) 

M30 045 2017 Oficina de Análisis de Distribución de Efectivo (Oficina) 
ConvContP resServCorres pBBV ABancomer Oficina de Programación de Efectivo (Oficina) 
M35 004 2016 
ConvCont PresServCorrespB BV ABancomer 

M35 08 2016 

ConvContPresCorrespBanorte M35 _ 006 _2016 

ConvContPresCorrespBanamex M30_005_2017 

MTRA. ISABEL MORALES PASANTES 
Directora de Programación y Distribución de Efectivo 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de 
la Ley Genera l de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal 
de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y dese/osificación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

VERSIÓN PÚBLICA J 

l. Área titular que clasifica la información. Dirección de Programación y Distribución de Efectivo 

11. La identificación de los documentos del 
que se elaboran las versiones públicas. ConvContPresCorrespBa namex M30 _ 005_2017 

111. Firma del titular del área y de quien 
J ,l 1 p 

clasifica. . 
Mtra. Isabel Mora les Pasantes 

Directora de Programación y Distribución de Efectivo 

la e wni6cl piblica fue ¡¡probad¡ en la sesión del C:lmlté de Trn,arencia 
• ~ •,•ero2St1g.fuelebradaelZle..de,b!MQ 

IV. Fecha y número del acta de la sesión det.018 . 

del Comité donde se aprobó la versión Seo$l!a del Comité de Transparencia 

pública. Selglo Zambrano Herrera, Subge1:er1te de Anili!is Jurídico y Pnlmoción de .._ .... ,~T ..................... 
Flnna: ,., 

. \ 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que sustentan la 
clasificación y, en los supuestos de información clasificada como reservada, el periodo de reserva: 

Ref. Página (s) 

s 3 

Información 

testada 
No. de cuenta 
única y cuenta 
bancaria de 
persona moral. 

Perioclo de reserva: S años 

Ref. Págjna(s) 
Información 

testada 
Ubicación de 
los locales en 

los que se 
prestan los 
servicios de 

b 3 
corresponsalía 

de caja, en 
cuyas bóvedas 

el Banco de 
M éxico 

resguarda 
billetes. 

PARTES O SECOONES aASIFICADAS COMO CONFIDENOAL 

Fundamento Legal 

Artículos 6o., cuarto párrafo, apartado 
A, fracción 11, y 16, párrafo segundo, de 
la Constitución Política de los Estados 
Unidos M exicanos; 7, 23, 116, párrafos 
segundo y último, de la Ley General de 
Transparencia y Acceso a la Información 
Pública; l , 6, 113, párrafos primero, 
fracciones I y III y último de la Ley 
Federal de Transparencia y Acceso a la 
Información Públíca; Trigésimo Octavo, 
fracción II y último párrafo, 
Cuadragésimo, fracción I y 
Cuadragésimo octavo, párrafo primero, 
de los "lineamientos generales en 
materia de clasificación y 
desclasificación de la información, así 
como para la elaboración de versiones 

públicas". 

lo anterior se reitera en el criterio 10/17 
emitido por el INAI, de rubro "Cuentas 
bancarias y/o CLASE interbancaria de 
personas físicas y morales privadas" 

Motivación 

Información clasificada como confidencial, toda vez que se trata de 
información entregada con tal carácter por los particulares a los sujetos 
obligados, y que éstos tienen el derecho de entregar con dicho carácter, 
de conformidad con lo dispuesto en las leyes o en los Tratados 
Internacionales de los que el Estado mexicano es parte. 

Asimismo, la información en cuestión se refiere al patrimonio de una 
persona moral. 

En efecto, el número de cuenta es un conjunto de caracteres numéricos 
utilizados por los intermediarios financieros para identificar las cuentas de 
los clientes. Dicho número es único e irrepetible, establecido a cada cuenta 
bancaria que avala que los recursos enviados a las órdenes de cargo, pago 
de nómina o a las transferencias electrónicas de fondos interbancarios, se 
utilicen exdusivamente en la cuenta señalada por el cliente. 

Derivado de lo anterior, se considera que dicho datos están asociados al 
patrimonio de una persona moral de carácter privado, entendiendo este 
como el conjunto de bienes, derechos y obligaciones correspondientes a 
una persona identificada e identificable y que constituyen una 
universalidad jurídica, motivo por el cual el número de cuenta constituye 
información confidencial que incumbe a su titular o personas autorizadas 
para el acceso o consulta de la misma. 

Cabe señalar, que a través de los números de cuenta y CLASE, el cliente 
puede acceder a la información relacionada con su patrimonio, contenida 
en las bases de datos de las instituciones bancarias y financieras, en donde 
se pueden realizar diversas transacciones como son movimientos y 
consulta de saldos, así como compraventas empleando para ello el número 
de tarjeta de crédito, por lo que su difusión podría dañar o perjudicar el 
patrimonio de la persona titular de esta información. 

PARTES O SECOONES aASIFICADAS COMO RESERVADA 

Fundamento Legal Motivación 

Conforme a la prueba de daño que se adjunta. Conforme a la prueba de daño que se adjunta. 

" 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró , con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de 
la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal 
de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

l. Área titular que clasifica la información. 

11. La identificación de los documentos del 
que se elaboran las versiones públicas. 

111. Firma del titular del área y de quien 
clasifica. 

IV. Fecha y número del acta de la sesión 
del Comité donde se aprobó la versión 
pública. 

VERSIÓN PÚBLICA 

Dirección de Programación y Distribución de Efectivo 

ConvContPresCorrespBanorte M35_006_2016 

l ). ,p -
Mtra. Isabel Morales Pasantes 

Directora de Programación y Distribución de Efectivo 

La presme vemón pútJlica fue aprobada en la sesión del �rnité d� Tra_nsparencia 

• 1:;;>�cd",número2.$/)qt8ce1ebrac1ae1&-de ,)...Lo 
de�. 

Seaetaria del Comité de Transparencia 

Ser¡lo Zambrano Herrera, Sub¡eninte de Análisis luridico y Promoción_ de 

Transparencia, y Prosecretario del Ct :ni��nsparencla del Banco de MelúCo. 

Arma: 
� �\ 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que sustentan la 
clasificación y, en los supuestos de información clasificada como reservada, el periodo de reserva: 

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA 

Periodo de reserva: 5 años 

Ref. Página (s) 
Información 

Fundamento Legal Motivación 
testada 

Ubicación de 

los locales en 

los que se 

prestan los 

servicios de 

b 
3 

corresponsalía 
Conforme a la prueba de daño que se adjunta. Conforme a la prueba de daño que se adjunta. 

de caja, en 

cuyas bóvedas 

el Banco de 

México 

resguarda 

billetes. 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró , con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de 
la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal 
de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. Dirección de Programación y Distribución de Efectivo 

11. La identificación de los documentos del 
que se elaboran las versiones públicas. ConvContPresCorrespBBVABancomer M30 _005 _2018 

111. Firma del titular del área y de quien 

� 
clasifica. 

Mtra. Isabel Morales Pasantes 
Directora de Programación y Distribución de Efectivo 

La p!'l!Sl!RIRVl!l'Sklltp6tilll:a fue aprobada en ta sesión del Ccmité de Transparencia 
• Qí&,ci.nf •, número 2sá9<& celebrada el .2é. de d)..Á ,o 

IV. Fecha y número del acta de la sesión c1ezga. 

del Comité donde se aprobó la versión Secretarja del Comité de Transparencia 

pública. Sergio Zambrano Herrera, 1 lbgerente de Análisis Jurídko y Promoción de 
TraNparencia, y Prosecreta 

� .. , ................ """""· Firma: · lóíi/. 
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A continuación se presenta el detalle de.la información testada, así como la fundamentación y motivación que sustentan la 
clasificación y, en los supuestos de información clasificada como reservada, el periodo de reserva : 

Ref . Página (s) 

s 3 

Información 
testada 

No. de cuenta 
única y cuenta 
bancaria de 
persona mor al. 

Periodo de reserva: S años 

Ref. Página (s) 
Información 

testada 
IA>icación de 
los locales en 

los que se 
prestan los 
servicios de 

b 3 
corresponsalía 

de caja, en 
cuyas bóvedas 

el Banco de 
México 

resguarda 
billetes. 

PARTES O SECCIONES CLASIFICADAS COM O CONFIDENCIAL 

Fundamento l egal 

Art ículos 60., cuarto párrafo, apartado 
A, fracción 1, y 16, párrafo segundo, de 
la Constitución Política de los Estados 
Unidos M exicanos; 7, 23, ll6, párrafos 
segundo y últ imo, de la l ey General de 
Transparencia y Acceso a la Información 
Pública; l , 6, 113, párrafos primero, 
fracciones I y 111 y último de la Ley 
Federal de Transparencia y Acceso a la 
Información Pública; Trigésino Octavo, 
fracción II y último párrafo, 
Cuadragésimo, fracción I y 
Cuadragésimo octavo, párrafo primero, 
de los "Lineamientos generales en 
materia de clasificación y 
desclasificaci ón de la información, así 
como para la elaboración de versiones 
públicas". 

Lo anterior se reitera en el crit erio 10/17 
emitido por el INAI, de rubro "Cuentas 
bancarias y/o CLABE interbancaria de 
personas físicas y morales privadas" 

Motivación 

Información clasificada como confidencial, toda vez que se trata de 
información entregada con tal carácter por los particuares a los sujetos 
obligados, y que éstos t ienen el derecho de entregar con dicho carácter, 
de conformidad con lo dispuesto en las leyes o en los Tratados 
Internacionales de los que el Estado mexicano es parte. 

Asimismo, la información en cuest ión se refiere al patrimonio de una 
persona moral 

En ef ecto, el número de cuenta es un conjunto de caracteres numéricos 
ut ilizados por los intermediarios financieros para identificar las cuent as de 
los clientes. Dicho número es único e irrepet ible, establecido a cada cuenta 
bancaria que avala que los recursos enviados a las órdenes de cargo, pago 
de nómina o a las transferencias elect rónicas de fondos interbancarios, se 
utilicen exclusivamente en la cuenta señalada por el cliente. 

Derivado de lo anterior, se considera que dicho datos están asociados al 
pat rimonio de una persona moral de carácter privado, entendiendo este 
como el conjunto de bienes, derechos y obligaciones correspondientes a 
una persona identificada e identificable y que constituyen una 
universalidad juridica, motivo por el cual el número de cuenta constituye 
información conf idencial que incumbe a su t itular o personas aut orizadas 
para el acceso o consult a de la misma. 

Cabe señalar, que a través de los números de cuenta y CLABE, el cliente 
puede acceder a la información relacionada con su patrimonio, contenida 
en las bases de datos de las instituciones bancarias y financieras, en donde 
se pueden realizar diversas transacciones como son movimientos y 
consulta de saldos, asi como compraventas empleando para ello el número 
de tarjeta de crédito, por lo que su difusión podría dañar o perjudicar el 
patrimonio de la persona t itular de esta información. 

PARTES O SECO ONES CLASIFICADAS COMO RESERVADA 

Fundamento Legal Motivación 

Conforme a l a.prueba dé daño que se adjunta Conforme a la prueba de daño que se adjunta. 

--- ~ --- -- ---
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró , con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de 
la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal 
de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y dese/osificación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

l. Área titular que clasifica la información. 

1 1 .  La identificación de los documentos del 
que se elaboran las versiones públicas. 

1 1 1 .  Firma del titular del área y de quien 
clasifica. 

IV. Fecha y número del acta de la sesión 
del Comité donde se aprobó la versión 
pública. 

VERSIÓN PÚBLICA 

Dirección de Programación y Distribución de Efectivo 

ConvContPresCorrespBBVABancomer M30_015_2017 

__L l o 
r 

Mtra. Isabel Morales Pasantes 
Directora de Programación y Distribución de Efectivo 

ll ¡,mente versión ptica fue aprobada en la sesión dal Comité de Transparencia 
• t::>\?ec-:9¡ ",número2S/Zolf'i.celebradae1Zle, de ,L�t, 
d�. 

Secretaria del Comité de Transparencia 
Se,g� Zambrano Herrera, S11bgerente de Análisis Jurídico y Promoción de 

·-·�·-"'""'"'"""'· flnn¡¡; 

2 l -
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A continuación se presenta el detalle de la información testada, asi como la fundamentación y motivación que sustentan la 

clasificación y, en los supuestos de información clasificada como reservada, el periodo de reserva: 

Ref. Págiia (s) 

5 3 

Información 
testada 

No. de cuenta 
única y cuenta 
bancaria de 
persona moral. 

Periodo de reserva: S años 

Ref. Página (s) 
In formación 

t estada 

Ubicación de 
los locales en 

los que se 
prestan los 

. servicios de 

b 3 
corresponsalía 

de cajilc, en 
cuyas bóvedas 

el Banco de 
México 

resguarda 
b~letes. 

PARTES O SECCIONES ClASIFICADAS COMO CONFIDENCIAL 

Fundamento Legal 

ArtíciJos 60., cuarto párrafo, apartado 
A, fracción 1, y 16, párrafo segundo, de 
la Constitución Política de los Estados 
Unidos Mexicanos; 7, 23, 116, párrafos 
segundo y último, de la Ley General de 
Transparencia y Acceso a la Información 
Púbfica; l, 6, 113, párrafos primero, 
fracciones I y III y ütimo de la Ley 
Federal de Transparencia y Acceso a la 
Información Pública; Trigésimo Octavo, 
fracción I y ütimo párrafo, 
Cuadragésimo, fracción I y 
Cuadragésimo octavo, párrafo primero, 
de los #lineamientos generales en 
materia de clasificación y 
desclasificación de la información, así 
corno para la elaboración de versiones 
públicas". 

lo anterior se reitera en el criterio 10/17 
emitido por el INAI, de rubro #Cuentas 
bancarias y/ o CLASE interbancaría de 
personas fisicas y morales privadas" 

Motivación 

Información dasif icada corno confidencial, toda vez que se trata de 
información entregada con tal carácter por los particiJares a los sujetos 
obligados, y que éstos t ienen el derecho de entregar con dicho carácter, 
de conformidad con lo dispuesto en las leyes o en los Tratados 
Internacionales de los que el Estado mexicano es parte. 

Asimismo, la información en cuestión se refiere al patrimonio de una 
persona moral. 

En efecto, el número de cuenta es un conjunto de caracteres numéricos 
utilizados por los intermediarios financieros para identificar las cuentas de 
los clientes. Dicho número es único e irrepetible, establecido a cada cuenta 
bancaria que avala que los recursos enviados a las órdenes de cargo, pago 
de nómina o a las transferencias elect rónicas de fondos interbancarios, se 
ut~icen exclusivamente en la cuenta señalada por el cliente. 

Derivado de lo anterior, se considera que dicho datos están asociados al 
patrimonio de una persona moral de carácter privado, entendiendo este 
corno el conjunto de bienes, derechos y obligaciones correspondientes a 
una persona identificada e identificable y que constituyen una 
universali dad juríd ica, motivo por el cual el número de cuenta constituye 
información confidencial que incumbe a su t itiJar o personas autorizadas 
para el acceso o consulta de la misma. 

Cabe señalar, que a través de los números de cuenta y CLASE, el cliente 
puede acceder a la información relacionada con su patrimonio, contenida 
en las bases de datos de las instituciones bancarias y financieras, en donde 
se pueden realizar diversas transacciones como son movimientos y 
consulta de saldos, asi como compraventas empleando para eno el número 
de tarjeta de crédito, por lo que su difusión podría dañar o perjudicar el 
patrimonio de la persona t itular de esta información. 

PARTES O SECCIONES CLASIFICADAS COM O RESERVADA 

Fundamento Legal Motivación 

-·· 
Conforme a la pruébá.de dallo q·ue se adjunta. Conforme a la prueba de daño que se adjunta 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión públ ica se e laboró , con fundamento en los a rtículos 3, fracción XXI, 70, 100, 106, fracción 1 1 1 , y 109 de 
la Ley Genera l  de Transparencia y Acceso a la I nformación Públ ica ( LGTAIP); 68, 97, 98, fracción 1 1 1 , y 106 de la Ley Federal 
de Transparencia y Acceso a la  I nformación Públ ica ( LFTAIP); Primero, Segundo, fracción XVI I I, Séptimo, fracción 1 1 1 , 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y desclasíficacíón de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional de l  Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Persona les 
( Lineam ientos) .  

l. Área titu lar que clasifica la información. 

1 1 .  La identificación de los documentos del 
que se elaboran las versiones púb l icas. 

1 1 1 .  F i rma del  titular del  área y de quien 
clasifica . 

IV. Fecha y número del  acta de la sesión 
del Com ité donde se aprobó la versión 
pública. 

VERSIÓN PÚBLICA 

Dirección de Programación y Distribución de Efectivo 

ConvContPresCorrespBBVABancomer M30_030 _2017 

_h l D t 

Mtra .  Isabel Morales Pasantes 
Directora de Programación y Distribución de Efectivo 

la presenleveni6n pública fue aprobada en la sesión del Ccmité de Transparencia 
• Q\:a:.."c..\ •, mí mero 2spoi8 celebrada el 2'; de ,1.J,c 
de Zo8. 

Secretarla del Comité de Transparencia 
Setgla Zaml>rano Herrera, �Í �erente de Análisis Jurídico y Promoción de 

-·-7-............... Arma: � I 

, ...,,. \ 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que sustentan la 
clasificación y, en los supuestos de información clasificada como reservada, el periodo de reserva: 

Ref. Página (s) 

s 3 

Información 
testada 

No. de cuenta 
única y cuenta 
bancaria de 
persona moral. 

Periodo de reserva: 5 años 

Ref. Págila (s) 
Información 

testada 

Ubicación de 
los locales en 

los que se 
prestan los 
servicios de 

b 3 
corresponsalía 

de caja, en 
cuyas bóvedas 

el Banco de 
México 

r esguarda 
billetes. 

PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL 

Fundamento Legal 

Artículos 60., cuarto párrafo, apartado 
A, fracción 11, y 16, párrafo segundo, de 
la Constitución Política de los Estados 
Unidos Mexicanos; 7, 23, 116, párrafos 
segundo y último, de la Ley General de 
Transparencia y Acceso a la Información 
Pública; 1, 6, 113, párrafos primero, 
fracciones I y 111 y último de la Ley 
Federal de Transparencia y Acceso a la 
Información Pública; Trigésimo Octavo, 
fracción II y últ imo párrafo, 
Cuadragésimo, fracción I y 
Cuadragésimo octavo, párrafo primero, 
de los "Lineamientos generales en 
materia de clasificación y 
desclasificación de la información, así 
como para la elaboración de versiones 
públicas". 

l o anterior se reitera en el criterio 10/17 
emitido por el INAI, de rubro "Cuentas 
bancarias y/o CLABE interbancaria de 
personas físicas y morales privadas" 

Motlvac.lón 

Información dasificada como confidencial, toda vez que se trata de 
información entregada con tal carácter por los particuares a los sujetos 
obítgados, y que éstos t ienen el derecho de entregar con dicho carácter, 
de conformidad con lo dispuesto en las leyes o en los Tratados 
Internacionales de los que el Estado mexicano es parte. 

Asimismo, la información en cuestión se refiere al patrimonio de una 
persona moral. 

En efecto, el número de cuenta es un conjunto de caracteres numéricos 
utilizados por los intermediarios financieros para identificar las cuentas de 
los clientes. Dicho número es único e irrepetible, establecido a cada cuenta 
bancaria que avala que los recursos enviados a las órdenes de cargo, pago 
de nómina o a las transferencias electrónicas de fondos interbancarios, se 
utilicen exclusivamente en la cuenta señalada por el cliente. 

Derivado de lo anterior, se considera que dicho datos están asociados al 
patrimonio de una persona moral de carácter privado, entendiendo este 
como el conjunto de bienes, derechos y obligaciones correspondientes a 
una persona identificada e identificable y que constituyen una 
universali dad jurídica, motivo por el cual el número de cuenta constituye 
información confidencial que incumbe a su t ituar o personas autorizadas 
para el acceso o consulta de la misma. 

Cabe señalar, que a t ravés de los números de cuenta y CLABE, el cliente 
puede acceder a la información relacionada con su patrimonio, contenida 
en las bases de datos de las instituciones bancarias y financieras, en donde 
se pueden reaítzar diversas transacciones como son movimientos y 
consuta de saldos, así como compraventas empleando para elo el número 
de tarjeta de crédito, por lo que su difusión podría dañar o perjudi car el 
patrimonio de la persona t itular de esta información. 

PARTES O SECCIONES aASIFICADAS COMO RESERVADA 

Fundamento Legal Motivación 

Conforme a l a prueba de daño que se adjunta. Conforme a la prueba de daño que se adjunta. 

~ 

Página 2 de 2 



]]�1 BAN(QoEf"\ÉXICO 

CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró , con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de 
la Ley General de Transparencia y Acceso a la Información Pública {LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal 
de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

l .  Área titular que clasifica la información. 

11. La identificación de los documentos del 
que se elaboran las versiones públicas. 

1 1 1 .  Firma del titular del área y de quien 
clasifica. 

IV. Fecha y número del acta de la sesión 
del Comité donde se aprobó la versión 
pública. 

VERSIÓN PÚBLICA 

Dirección de Programación y Distribución de Efectivo 

ConvContPresCorrespBBVABancomer M35 _003 _2018 

__u� 
Mtra. Isabel Morales Pasantes 

Directora de Programación y Distribución de Efectivo 

la Presente Vffli6n púb1ic • ,- , afueapn,badaenla sesióit'dl!té:i"mitédeT� j;:�:�c....t. C< 1 • • l.S/; 
de <0.t;. 

'111intero pc.,l2>, celebrada el� de ..;  l..;(¡'t. 

Seaetarli del Comité de Tl"illSparencia 

 """"'' -� ... .. ............. ' - .. -·-· ( Y--"'""""'""°"-nrma: 

- �  � 
\ 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que sustentan la 
clasificación y, en los supuestos de información clasificada como reservada, el periodo de reserva : 

PARTES O SECOONES CLASFICADAS COMO RESERVADA 

Periodo de reserva: 5 años 

Ref. Página (s) 
Información 

Fundamento Legal Motivación 
testada 

Ubicación de 
los locales en 

los que se 
prest an los 
servicios de 

b 3 4 
corresponsalía 

Conforme a la prueba de daño que se adjunta Conforme a la prueba de daño que se adjunta. 
de caja, en 

cuyas bóvedas 
el Banco de 

1 México 
resguarda 
biletes. 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró , con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de 
la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal 
de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamíentos generales en materia de 
clasificación y desclasíficación de la ínformación, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

l .  Área titular que clasifica la  información. 

1 1 .  La identificación de los documentos del 
que se elaboran las versiones públicas. 

111. Firma del titular del área y de quien 
clasifica. 

IV. Fecha y número del acta de la sesión 
del Comité donde se aprobó la versión 
pública. 

VERSIÓN PÚBLICA 

Dirección de Programación y Distribución de Efectivo 

ConvContPresSerCorresp BBVABancomer M30_041_2017 

1 L- p -
Mtra. Isabel Morales Pasantes 

Directora de Programación y Distribución de Efectivo 

� presente versión pública file aprobada en la sesión del Ccmité 8Pt-c...:o. l • núm ºlSJ. dr Tri11$pal'elldl 
de�. , ero :a:,,s ,celebradae!Z€._deh/1c 

Secretaría del Comité de Transparencia ..... ..... ., -�!"' " ...... ..... ..,,,.., .. ,,-....,, ?'. . ·-· 
. ransparenoa del 8anm,. Mexico. 

F1r111a: 
, 

� 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que sustentan la 
clasificación y, en los supuestos de información clasificada como reservada, el periodo de reserva : 

Ref. Página (s) 

s 3 

Información 

testada 
No. de cuenta 
única y 
bancaria 

cuenta 
de 

persona moral. 

Periodo de reserva: S años 

Ref. Página (s) 
Información 

testada 
Ubicación de 
los locales en 

los que se 
prestan los 
servicios de 

b 3 . corresponsalía 
de caja, en 

cuyas bóvedas 
el Banco de 

M éxico 
resguarda 
billetes . . 

PARTES O SECCIONES OASIFICADASCOMOCONRDENCIAl 

Fundamento legal 

Artículos 60., cuarto párrafo, apartado 
A, fracción 11, y 16, párrafo segundo, de 
la Constitución Política de los Estados 
Unidos Mexicanos; 7, 23, 116, párrafos 
segundo y .:.timo, de la ley General de 
Transparencia y Acceso a la Información 
Pública; l, 6, 113, párrafos primero, 
fracciones I y 111 y último de la ley 
Federal de Transparencia y Acceso a la 
Información Pública; Trigésimo Octavo, 
fracción H y último párrafo, 
Cuadragésimo, fracción I y 
Cuadragésimo octavo, párrafo primero, 
de los "lineamientos generales en 
materia de clasificación y 
desclasificación de la información, así 
como para la elaboración de versiones 
públicas". 

Lo anterior sereiteraen el criterio 10/17 
emitido por el INAI, de rubro "Cuentas 
bancarias y/o CLASE interbancaria de 
personas físicas y morales privadas" 

Motivación 

Información clasificada corno confidencial, toda vez q.Je se trata de 
información entregada con tal carácter por los particliares a los sujetos 
obligados, y que éstos tienen el derecho de entregar con dicho carácter, 
de conformidad con lo di spuesto en las leyes o en los Tratados 
Internacionales de los que el Estado mexicano es parte. 

Asimismo, la información en cuestión se refiere al patrimonio de una 
persona moral. 

En efecto, el número de cuenta es un conjunto de caracteres numéricos 
ut~izados por los intermediarios financieros para identificar las cuentas de 
los clientes. Dicho número es único e irrepetible,establecidoa cada cuenta 
bancaria que avala que los recursos enviados a las órdenes de cargo, pago 
de nómina o a las transferenóas electrónicas de fondos interbancarios, se 
utilicen exclusivamente en la cuenta señalada por el cliente. 

Derivado de lo anterior, se considera que dicho datos están asociados al 
patrimonio de una persona moral de carácter privado, entendiendo este 
como el conjunto de bienes, derechos y obligaciones correspondientes a 
una persona identificada e identificable y que constituyen una 
universalidad jurídica, motivo por el cua l el número de cuenta constituye 
información confidencial que incumbe a su titular o personas autorizadas 
para el acceso o consulta de la misma. 

Cabe señalar, que a través de los números de cuenta y CLASE, el cliente 
puede acceder a la información relacionada con su patrimonio, contenida 
en las bases de datos de las instituciones bancarias y financieras, en donde 
se pueden realizar diversas transacciones como son movimientos y 
consulta de saldos, así comocornpraventasernpleando para ello el número 
de tarjeta de créd ito, por lo que su difusión podría dañar o perjudicar el 
patrimonio de la persona titular de esta información. 

PARTES O SECOONES OASIFICAOASCOMO RESERVADA 

Fundamento l egal Motivación 

Conforme a la prueba de daño que se adjunta Conforme a la prueba de daño que se adjunta 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró , con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de 
la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal 
de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y dese/osificación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

VERSIÓN PÚBLICA 

l .  Área titular que clasifica la  información. Dirección de Programación y Distribución de Efectivo 

11. La identificación de los documentos del 
que se elaboran las versiones públicas. ConvContPresSerCorresp BBVABancomer M30_045_2017 

111. Firma del titular del área y de quien 1 ,L ' P. clasifica. -
Mtra. Isabel Morales Pasantes 

Directora de Programación y Distribución de Efectivo 

La presente versión pública fue aprobada en la sesión del Comité de Transparencia 
º l;;sp;c,.c....1 ",númeroWef:I .celebrada el�de.)...\ic 

IV. Fecha y número del acta de la sesión 
d2�. 

del Comité donde se aprobó la versión Secretaria del Comité de Transparencia 

pública. Sergio Zambrano Herrera, �bgerente de Análisis Jurfdlco y PrOll'loción de 
Transparencia, y ProseaetarkJ < el Comité de Transparencia del Banco d!Méllico. 

Rr.ro: 2'1# 
i 

91"'" 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que sustentan la 
clasificación y, en los supuestos de información clasificada como reservada, el periodo de reserva: 

Ref. Página(s) 

s 3 

Información 
testada 

No. de cuenta 
única y cuenta 
bancaria de 
persona moral. 

Per iodo de reserva: 5 años 

Ref. Página (s) 
Información 

testada 
Ubicación de 
los locales en 

los que se 
prestan los 
servicios de 

b 3 
corresponsalía 

d!! caja, el) 
cuyas bóvedas 

el Banco de 
México 

resguarda 
billetes. 

PARTES O SECOONES ClASIFICADASCOMO CONFIDENOAL 

Fundamento Legal 

Artículos 60., cuarto párrafo, apartado 
A, fracáón 11, y 16, párrafo segundo, de 
la Constitución Política de los Estados 
Unidos Mexicanos; 7, 23, 116, párrafos 
segundo y últino, de la ley General de 
Transparencia y Acceso a la Información 
Pública; 1, 6, 113, párrafos primero, 
fracciones I y III y último de la ley 
Federal de Transparencia y Acceso a la 
Información Pública; Trigésimo Octavo, 
fracción II y último párrafo, 
Cuadragésimo, fracción I y 
Cuadragésimo octavo, párrafo primero, 
de los "lineamientos generales en 
materia de clasificación y 
desclasificación de la información, así 
como para la elaboración de versiones 
públicas". 

lo anterior se reitera en el criterio 10/17 
emitido por el INAI, de rubro "Cuentas 
bancarias y/o CLABE interbancaria de 
personas físicas y morales privadas" 

Motivación 

Información clasificada como confidenáal, toda vez que se trata de 
información entregada con tal carácter por los particulares a los sujetos 
obligados, y que éstos tienen el derecho de entregar con dicho carácter, 
de conformidad con lo dispuesto en las leyes o en los Tratados 
Internacionales de los que el Estado mexicano es parte. 

Asimismo, la información en cuestión se refiere al patrimonio de una 
persona moral 

En efecto, el número de cuenta es un conjunto de caracteres numéricos 
utilizados por los intermediarios financieros para identificar las cuentas de 
los clientes. Dicho número es único e irrepetible, estableádo a cada cuenta 
bancaria que avala que los recursos enviados a las órdenes de cargo, pago 
de nómina o a las transferencias electrónicas de fondos interbancarios, se 
utilicen exclusivamente en la cuenta señalada por el cliente. 

Derivado de lo anterior, se considera que dicho datos están asociados al 
patrimonio de una persona moral de carácter privado, entendiendo este 
como el conjunto de bienes, derechos y obligaciones correspondientes a 
una persona identificada e identificable y que constituyen una 
universalidad jurídica, motivo por el cu al el número de cuenta constituye 
información confidencial que incumbe a su titular o personas autorizadas 
para el acceso o consulta de la misma. 

Cabe señalar, que a través de los números de cuenta y CLABE, el cliente 
puede acceder a la información relacionada con su patrimonio, contenida 
en las bases de datos de las instituciones bancarias y finanáeras, en donde 
se pueden realizar diversas transacciones como son movimientos y 
consulta de saldos, asi como compraventas empleando para ello el número 
de tarjeta de crédito, por lo que su difusión podría dañar o perjudicar el 
patrimonio de la persona titular de esta información. 

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA 

Fundamento Legal M otivación 

Confonne a la prueba de daño que se adjunta. Conforme a la prueba de daño que se adjunta. 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró , con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de 
la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal 
de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

l .  Área titular que clasifica la información. 

11. La identificación de los documentos del 
que se elaboran las versiones públicas. 

111. Firma del titular del área y de quien 
clasifica. 

IV. Fecha y número del acta de la sesión 
del Comité donde se aprobó la versión 
pública. 

VERSIÓN PÚBLICA 

Dirección de Programación y Distribución de Efectivo 

ConvContPresServCorrespBBVABancomer M35_004_2016 

1 J. l p 
Mtra. Isabel Morales Pasantes 

Directora de Programación y Distribución de Efectivo 

la presente versión pública fue aprobada en la sesión del Comité de Transparencia 
• CS\"leci cu •, número 'tS/4?!8, celebrada et � de r.k.\;O 
de ;2..Gi.8, 

Secrataría del Comité de Tr¡nsparenda 
Sergio Zambrano Herrera, Subgerente de Análisis Jurídico y Prornodón de 

"'"'-'"""""":''� .................. -. Flrm�: %,, 
� '\' 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que sustentan la 
clasificación y, en los supuestos de información clasificada como reservada, el periodo de reserva : 

Ref. Página (s) 
-

s 3 

Infor mación 
testada 

No. de cuenta 
única y cuenta 

bancaria de 
persona moral. 

Periodo de reserva: S años 

Ref. Página (s) 
Información 

testada 
Ubicación de 
los locales en 

los que se 
prestan los 
servicios de 

b 3 
cor responsa lía 

de caja, en 
cuyas bóvedas 

et Banco de 
México 

resguarda 
b~letes. 

PARTES O SECCIONES CLASIFICADAS COM O CONADENCIAl 

Fundamento legal 

Artlculos 60., cuarto párrafo, apartado 
A, fracción 11, y 16, párrafo segundo, de 
la Constitución Política de los Estados 
Unidos M exicanos; 7, 23, 116, párrafos 
segundo y ütimo, de la Ley General de 
Transparencia y Acceso a la Información 
Pública; 1, 6, 113, párrafos primero, 
fracciones I y III y último de la Ley 
Federal de Transparencia y Acceso a la 
Información Pública; Trigésimo Octavo, 
fracción II y último párrafo, 
Cuadragésimo, fracción I y 
Cuadragésimo octavo, párrafo primero, 
de los "Lineamientos generales en 
materia de clasificación y 
desclasificación de la información, así 
como para la elaboración de versiones 
públicas". 

Lo anterior se reitera en el criterio 10/17 
emitido por et INAI, de rubro •cuentas 

bancarias y/o CLABE interbancaria de 
personas físicas y morales privadas" 

Motivación 

Información clasificada como confidencial, toda vez que se trata de 
información entregada con tal carácter por los particutares a los sujetos 
obligados, y que éstos t ienen el derecho de entregar con dicho carácter, 
de conformidad con lo dispuesto en las leyes o en los Tratados 
Internacionales de los que el Estado mexicano es parte. 

Asimismo, la información en cuestión se refiere al patrimonio de una 
persona moral. 

En efecto, el número de cuenta es un conjunto de caracteres numéricos 
utilizados por los intermediarios financieros para identificar las cuentas de 
los clientes. Dicho número es único e irrepetible, establecido a cada cuenta 
bancaria que avala que los recursos enviados a las órdenes de cargo, pago 
de nómina o a las transferencias electrónicas de fondos interbancarios, se 
uUicen exclusivamente en la cuenta señalada por el diente. 

Derivado de lo anterior, se considera que dicho datos están asociados al 
patrimonio de una persona moral de carácter privado, entendiendo este 
como el conjunto de bienes, derechos y obligaciones correspondientes a 
una persona identificada e identif icable y que constituyen una 
universalidad jurídica, motivo por el cual et número de cuenta constituye 
información confidencial que incumbe a su t itular o personas autorizadas 
para el acceso o consulta de la misma. 

Cabe señalar, que a través de los números de cuenta y CLABE, el cliente 
puede acceder a la información relacionada con su patrmonlo, contenida 
en las bases de datos de las instituciones bancarias y financieras, en donde 
se pueden realizar diversas transacciones como son movimientos y 
consulta de saldos, así como compraventas empleando para ello el número 
de tarjeta de crédito, por lo que su difusión podría dañar o perjudicar el 
patrimonio de la persona titular de esta información 

PARTES O SECOONES ClASIFICA~ S COM O RESERVADA 

Fundamento Legal Motivación 

Conforme a la prueba de daño que se adjunta. Conforme a la prueba de daño que se adjunta 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró , con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de 
la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal 
de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para lo elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

VERSIÓN PÚBLICA 

l .  Área titular que clasifica la  información. Dirección de Programación y Distribución de Efectivo 

1 1 .  La identificación de los documentos del 
que se elaboran las versiones públicas. ConvContPresServCorrespBBVABancomer M35_08_2016 

1 1 1 .  Firma del titular del área y de quien _1L 
� clasifica. 

Mtra. Isabel Morales Pasantes 
Directora de Programación y Distribución de Efectivo 

La pre,ente ver,i6n pública fue aprobada et1 la sesión del Comité de Transparencia 
·E��cJc.l •, mímero 2.5/&i.§: celebrada el e_ de Jul,c 
de2o8. 

IV. Fecha y número del acta de la sesión Secretarla del Comité de Transparencia 
del Comité donde se aprobó la versión Sergio Zambrano Herren Subgerente de Análisis Jurídico y Promoción de 
pública. Transpareflcia, y Prosecret P"' ......... ,; .... ,.�,"'-· ! Fmna: ·2í� 
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A continuación se presenta el detalle de la informaáón testada, así como la fundamentación y motivación que sustentan la 
clasificaáón y, en los supuestos de información clasificada como reservada, el periodo de reserva: 

Ref. Página (s) 

s 3 

Información 
testada 

No. de cuenta 
única y 
bancaria 

cuenta 
de 

persona moral. 

Periodo de reserva: S años 

Ref. Página (s) 
Información 

testada 
Ubicación de 
los locales en 

los que se 
prestan los 
servicios de 

b " ··corresponsalía 
3 

de caja, en 
cuyas bóvedas 

el Banco de 
México 

resguarda 
billetes. 

PARTES O SECCONES CLASIFICADAS COMO CONFIDENCIAL 

Fundamento Legal 

Artículos 6o., cuarto párrafo, apartado 
A, fracción 11, y 16, párrafo segundo, de 
la Constitución Política de los Estados 
Unidos Mexicanos; 7, 23, 116, párrafos 
segundo y ü timo, de la Ley General de 
Transparencia y Acceso a la Información 
Pública; 1, 6, 113, párrafos primero, 
fracciones I y III y último de la Ley 
Federal de Transparencia y Acceso a la 
Información Pública; Trigésimo Octavo, 
fracción II y último párrafo, 
Cuadragésimo, fracción I y 
Cuadragésimo octavo, párrafo primero, 
de los •oneamientos generales en 
materia de clasificación y 
descla.sificación de la información, a.si 
como para la elaboración de versiones 
públicas". 

lo anterior se reitera en el criterio 10/17 
emitido por el INAI, de rubro "Cuentas 
bancarias y/o CLABE interbancari a de 
persona.s físicas y morales privada.s" 

Motivación 

Información clasificada como conf idencial, toda vez que se trata de 
información entregada con tal carácter por los particulares a los sujetos 
obligados, y que éstos tienen el derecho de entregar con dicho carácter, 
de conformidad con lo dispuesto en las leyes o en los Tratados 
Internacionales de los que el Estado mexicano es parte. 

Asimismo, la información en cuestión se refiere al patrinonio de una 
persona moral. 

En efecto, el número de cuenta es un conjunto de caracteres numéricos 
utilizados por los intermediarios financieros para identificar las cuentas de 
los clientes. Dicho número es único e irrepetible, establecido a cada cuenta 
bancaria que avala que l os recursos enviados a las órdenes de cargo, pago 
de nómina o a las transferencias electrónicas de fondos interbancarios, se 
utilicen exclusivamente en la cuenta señalada por el cliente. 

Derivado de lo anterior, se considera que dicho datos están a.sociados al 
patrinonio de una persona moral de carácter privado, entendiendo este 
como el conjunto de bienes, derechos y obligaciones correspond ientes a 
una persona identificada e identificable y que constituyen una 
universalidad jurídica, motivo por el cual el número de cuenta constituye 
información confidencial que incumbe a su titular o personas autorizada.s 
para el acceso o consulta de la misma. 

Cabe señalar, que a t ravés de los números de cuenta y CLABE, el cliente 
puede acceder a la inf ormación relacionada con su patrimonio, contenida 
en las bases de datos de las instituciones bancarias y financieras, en donde 
se pueden rea lizar diversas transacciones como son movimientos y 
consulta de saldos, a.si como compraventas empleando para ello el número 
de tarjeta de crédito, por lo que su difusión podría dañar o perjudicar el 
patrimonio de la persona titular de esta información. 

PARTES O SECCONES CLASIFICADAS COMO RESERVADA 

Fundamento Legal Motivación 

Conforme a la prueba de daño que se adjunta. Conforme a la prueba de daño que se adjunta. 

___ L 
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PRUEBA DE DAÑO 

Ubicación de los locales en los que se prestan los servicios de corresponsalía de cojo, en cuyos 
bóvedas el Banco de México resguardo billetes 

En  términos de lo dispuesto en los artículos 28, párrafos sexto y séptimo, de la Constitución Política de 
los Estados Unidos Mexicanos, 113, fracciones 1, IV y V, de la Ley General de Transparencia y Acceso a la 
Información Pública; 110, fracciones 1, IV y V, de la Ley Federal de Transparencia y Acceso a la Información 
Pública y Décimo séptimo, fracción VIII, Vigésimo segundo, fracciones I y 11, y Vigésimo tercero de los 
Lineamientos generales en materia de clasificación y desclasificación de la información, así como para la 
elaboración de versiones públicas vigentes, es de clasificarse como información reservada aquella cuya 
publicación, entre otras cosas: 

Comprometa la seguridad nacional. 

• Pueda comprometer la seguridad en la provisión de moneda nacional al país. 

Pueda poner en riesgo la vida, seguridad o salud de personas físicas. 

Por lo que la información relativa a la "Ubicación de los locales en los que se prestan los servicios de 
corresponsalía de cojo, en cuyos bóvedas el Banco de México resguardo billetes", es clasificada como 
reservada, ya que la divulgación de la citada información representa un riesgo de perjuicio significativo 
al interés público, toda vez que dicho riesgo es: 

1) Real, pues revelar o divulgar información relativa a la "Ubicación de los locales en los que se prestan 
los servicios de corresponsalía de cojo, en cuyos bóvedas el Banco de México resguardo billetes", 
proporcionaría datos que pueden ser utilizados para la planeación y ejecución de actividades il ícitas, 
como robos, atentados y/o secuestros, lo que haría vulnerable la seguridad del efectivo que resguarda 
el Banco Central, pondría en riesgo a los empleados de las instituciones de crédito, a sus instalaciones y, 
en consecuencia, el cumplimiento de la finalidad establecida en el artículo 2o. de la Ley del Banco de 
México, en el sentido de proveer a la economía del país de moneda nacional. 

Es importante señalar que de conformidad con lo dispuesto en los artículos 28, párrafo séptimo de la 
Constitución Política de los Estados Unidos Mexicanos, así como 2o. y 4o. de la Ley del Banco de México, 
el Estado ejerce de manera exclusiva, a través del Banco de México, funciones en las áreas estratégicas 
de acuñación de moneda y emisión de billetes. 

JB.I. BAN(Qm f'\ÉXJ(O 

Lo anterior, debido a que le corresponde exclusivamente al Banco de México emitir bil letes y ordenar la 
acuñación de moneda metálica, así como poner ambos signos en circulación a través de las operaciones 
que dicha Ley le autoriza realizar. 

En este sentido, el artículo 5, fracción XII, de la Ley de Seguridad Nacional establece que son amenazas a 
la seguridad nacional, los actos tendientes a destruir o inhabilitar la infraestructura de carácter 
estratégico o indispensable para la provisión de bienes o servicios públicos. 

A su vez, el artículo 146 de la Ley General del Sistema Nacional de Seguridad Pública dispone que se 
consideran instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y 
demás bienes, destinados al funcionamiento, mantenimiento y operación de las actividades 
consideradas como estratégicas por la Constitución Política de los Estados Unidos Mexicanos, entre las 
que se encuentran las áreas estratégicas de acuñación de moneda y emisión de bil letes citadas. 

En consecuencia, resulta evidente que el otorgamiento de la información relativa a la ubicación de los 
locales en los que se prestan los servicios de corresponsalía de caja, en cuyas bóvedas el Banco de México 
resguarda billetes, representaría una amenaza a la Seguridad Nacional al ponerse en riesgo la 
infraestructura de carácter estratégico, como lo es la utilizada para la acuñación de moneda y emisión 
de billetes. 

En este sentido, conforme a la experiencia en el contexto de seguridad y robo, un modo de operación 
común de los grupos dedicados a la comisión de delitos es el robo a las empresas de traslado de valores, 
lo cual se facilita o logra, a través del conocimiento y divulgación de información como la relativa a la 
"Ubicación de los locales en los que se prestan los servicios de corresponsalía de cojo, en cuyos bóvedas 
el Banco de México resguarda billetes", por lo que el hecho de divulgarla, es decir, hacerla del dominio 
público, implicaría un riesgo y una amenaza inminente a las instalaciones en las que se proporcionan los 
servicios de corresponsalía de caja, así como al personal que labora en el mismo, ya que dicha 
información puede ser utilizada por diversos grupos delincuenciales para planear un robo a dichas 
instalaciones. 

Por las razones expuestas, la divulgación de la citada información compromete la seguridad nacional que 
refiere el artículo 113, fracción 1, de la Ley General de Transparencia y Acceso a la Información Pública, 
ya que con ello se podría destruir o inhabilitar la infraestructura de carácter estratégico o indispensable 
para la provisión de bienes o servicios públicos, como es la provisión de moneda nacional al país. 
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Asimismo, en términos de lo mencionado en los párrafos anteriores, divulgar la información que nos 
ocupa, menoscaba la efectividad de las medidas implementadas en el sistema monetario, y compromete 
la seguridad en la provisión de moneda nacional a l  país, toda vez que, la destrucción o inhabilitación de 
la infraestructura de carácter estratégico o indispensable para la provisión de bienes o servicios públicos 
referido pondría en riesgo la provisión de moneda nacional al país, al ser dicha infraestructura necesaria 
para ejercer la función constitucional del Banco de México de proveer de moneda nacional al país, 
actualizando así la causal de reserva prevista en el articulo 113, fracción IV, de la Ley General de 
Transparencia y Acceso a la Información. Además de que lo anterior provocaría un desabasto de ésta en 
la región que sea objeto de la delincuencia, y ello representaría un desequilibrio económico. 

Por otra parte, conforme a la experiencia en el contexto de seguridad y asaltos a instalaciones bancarias 
a nivel internacional, un modo de operación común de los grupos de delincuencia organizada es la 
penetración a las bóvedas, lo cual se logra con información en cuestión, por lo que el hecho de otorgarla 
implica un riesgo y una amenaza inminente para el personal que labora dentro en las sucursales de las 
citadas instituciones, ya que dicha información puede ser utilizada por d iversos grupos delincuenciales 
para planear una intrusión a dichas bóvedas. 

Finalmente, de conformidad con lo establecido en el artículo 113, fracción V, de la ley General de 
Transparencia y Acceso a la Información Pública, divulgar la información referente a la "Ubicación de los 
locales en los que se prestan los servicios de corresponsalía de caja, en cuyas bóvedas el Banco de 
México resguardo billetes", pone en inminente riesgo la vida, seguridad o salud del personal que se 
labora en dichos locales, toda vez que las personas que custodian dichas bóvedas se encuentran 
expuestas a recibir ataques por parte de los grupos delictivos, los cuales pueden aprovecharse de la 
información divulgada. Por ello, es indispensable salvaguardar la vida, seguridad y salud de todo el 
personal y personas que pudieran estar involucradas. 

2) Demostrable, pues existen varios casos de intrusión de grupos delictivos a bóvedas de instituciones 
bancarias. En México existen algunos casos, de los cuales, los más emblemáticos son los siguientes: 

l. En octubre de 2006, en Tecamachalco, Estado de México, un grupo del ictivo pasó inadvertido por 
las medidas de seguridad, perforó las paredes con barretas y, empleando gatos hidráu licos, 
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penetró a las bóvedas del Banco Nacional de México, S.A. (Banamex)•, logrando saquear 155 cajas 
de seguridad. 

2 .  En marzo de 2011 en Oaxaca de Juárez, Oaxaca, la empresa de traslado de valores Compañía 
Mexicana de Traslado de Valores (COMETRA), sufrió un robo en sus instalaciones, el grupo 
delictivo ingresó con pleno conocimiento tanto de los equipos como de los protocolos de 
comunicación y actuación, a las instalaciones fingiendo ser empleados encargados de la 
transportación de valores y robaron 157 millones de pesos M.N.2 

3. En Guadalajara, Jalisco, en abril de 2015, se descubrió un túnel a través del cual fueron saqueadas 
las cajas de seguridad del Banco Mercantil del Norte, S.A. (Banorte)•. 

4. En la capital del país, durante la madrugada del 15 de enero de 2016, en la sucursal Lagunilla de 
la institución financiera BBVA Bancomer S.A., Institución de Banca Múltiple, Grupo Financiero 
BBVA Bancomer (BBVA Bancomer), un grupo de hombres hi20 un boquete en la azotea del edificio 
de tres pisos y atados con cuerdas descendieron hasta la sucursal, cortaron el cableado de 
cámaras de vigilancia de los negocios aledaños y cubrieron con espuma y pintura las cámaras del 
interior de dicha sucursal, para posteriormente hacer otro boquete en la bóveda, 
extraoficialmente se mencionó que el botín fue de 10 millones de pesos.• 

5. En octubre de 2017 en Miguel Hidalgo, COMX, roban casi 5 millones de pesos de sucursal 
bancaria en Miguel Hidalgo. Cuatro individuos armados ingresaron a la sucursal bancaria 
Santander ubicada en Plaza Lega ria 252, en la colonia Ampliación Torre Blanca para cometer un 
robo. Los individuos sometieron a tres empleados bancarios con cinchos en las manos para 

1 Fuente: Francisco Gómez. (viernes 27 de octubre de 2006}. "El robo casi perfecto". Consultado el 21 de enero de 2016, de El Universal. 
Sitio web: http:/ faich1,;·).e!un1.;H.><:L(on�.r:u/nota�/ �8394 1 htrni 
2 Fuente: (20 de marzo de 2011) "Roban 157 mdp de sede de Cometra en Oaxaca". Consultado el 29 de enero de 2016, de Vanguardia MX. Sitio web: 

!�gp.fó'.':�'.f!'::'.,ffl.! (m!'.1.!It!i?,�2!E,.IJ!�f.f.9:?.f(i 15.? iflª.i�7-�'.="..:if.'� i �?fnf! t 9t:11��1'•! rfJ ·f:.7.��q� il t rnl 
1 Fuente: (6 de abril de 2006). "Robo a Banorte en Guadalajara" Consultado el 21 de enero de 2016, de La Jornada. Sitio web: 
htt: .: :,r,.��':W. ¡ornlda .�1 n;m. fl¿!Ü.ilil?fl:i.": !07 /in·k)<  php 'section pcliriq &Jrt k k 022n 2,-..:,I 
4 Fuente: {15 de enero de 2016). "Robo de película en la Lagunilla". Consultado el 28 de enero de 2016, de El Gráfico. Sitio web: 
httr-;_li'-vww. l'l[ir <1fi:::w 1ntiur � j/1 5 ·Ü l ·N.�N ,r;�o -�t,' · J,.:[i:: u b en 1;_¡ · �<JJ!.�1n illa_ 
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inmovilizarlos y facilitar e l  robo de acuerdo con los testigos, los implicados abrieron la bóveda 

bancaria y se presume que el monto de dicho botín fue de casi 5 millones de pesos.5 

6. En enero de 2018, en Guadalajara, Jal., frustran robo en sucursal bancaria. Un delincuente fue 

abatido por la Policía de Guadalajara al frustrar el robo que pretendía llevar a cabo en un Banco 

Azteca ubicado en Lomas de Polanco. El sujeto arribó al lugar con un arma de fuego calibre .38, 

con la que pretendía robar el  efectivo y algunos muebles del establecimiento, incluso, tenía 
amenazadas a dos personas. Sin embargo, uno de los cajeros activó la alarma silenciosa, por lo 

que la policía municipal consiguió llegar antes de q ue se perpetrara el robo. A su arribo, el 

del incuente amenazó a los oficiales con el arma que empuñaba, por lo que éstos le dispararon. • 

7. En mayo de 2018, en Puebla, Puebla., se registra un asalto bancario en la sucursal de Banamex. 

El botín asciende a más de un millón y medio de pesos que fueron sustraídos directamente de la 

bóveda. ' 

8. En j unio de 2018, también en Puebla, asaltan sucursal de Banamex, los delincuentes exigieron a 

la cajera que les entregaran todo el dinero que tuvieran en ese momento. Una vez que se 

apoderaron del efectivo, los sujetos salieron corriendo de la sucursal y abordaron un auto en el 

que huyeron. • 

9. Por otra parte, en el ámbito internacional y específicamente en relación con bancos centrales, e l  

más relevante es el sucedido en Fortaleza, Brasil, en el  año 2005 cuando fue sustraído de las 

bóvedas del Banco Central brasileño, un monto equivalente a 70 millones de dólares de los 

EE. UU.A.• 

� Fuente  (02 de octubre de 2017). "Roban casi S mdp de sucursal bancaria en Miguel HidalgoN. Consultado el 22 de noviembre de 2017, de Noticias MVS. 

Sitio web: !.!!.!.Q.J¡,.•,w-.v .nw .nOtl( ii35. c,)n�-icti;:,.istr..::tvin -: ,1 �i· 5· rn.:!J ·de ·S;tcurs,; !  b,1 ncari<1··P.;Hn:_p.d!tlj1 d:i.&J 5� S 
Ei Fuente: (03 de enero 2018), "Policias tapatios abaten a presunto asaltante en Lomas de Po1anco". Consultado el 04 de enero de 2018, de El Informador, 

sitio web: �u PJ  //·� .;,:w. in f nnr Hi nr. �n 1(,°jJ li o;,:{1/Pc I i�i  .>'.> t .>J�a ti..;s-.> bo,t�n  a-¡;,1 e\,.ml :">· a�<t it<i f1 t� ""  L <"!Y: jS-ci1: · P oi:i:nc o 10180 .0 J-'.l 1'J��. ht n; 1 
7 Fuente: (14 de mayo 2018), "Policias tapatios abaten a presunto asaltante en Lomas de Polanco". Consultado el 07 de junio de 2018, de El Heraldo de 
México, sitio web: https:/ fheraldodemeicico.com.mx/estados/asaltan-sucursal-de-baname>e·en-puebla/ 
8 Fuente: (06 de junio 2018). "'Asaltan por tercera oca,;ión sucursal de Banamex en Puebla". Consultado el 07 de junio de 2018. de El Sol de Puebla, �tio web: 
�, tp;;H•�\1'1-f f:!!..c�\��P.:�<I�!� f�mu�!P.:-?.1 fs.t �h �!!!. 11 1:1�� !���,i �ri!,..J�n .s�1fur�J1 !!e ��!!ª111:t� �r.i ���"1!� JI4t!3;J .  �;-'.,':l! 
9 Fuente: Estewil Quesada Fernández. (3 de julio de 2014)  "la ciudad se llama Fortaleza. pero alli fue el robo del siglo". Consultado el 21 de 
enero de 2016, de El Tiempo. Sitio web: http j/..,,..,.,.w s,- ti�rrTo cm/�undo/latínqan�erkajhístorico-rnbo-al-bar,rn-..:-entr?11-de-br<Hil-en: 

1.oo:,,1,120J90Q 
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10. En enero de 2006, en Acassuso, Argentina, la sucursal ubicada en la Ciudad de Acassuso del Banco 

Río, fue atacada con pleno conocimiento de los equipos de seguridad por un grupo de hombres 

que distrajeron a las autoridades, fingiendo una toma de rehenes, mientras robaban las cajas de 

seguridad para escapar a través de un túnel con un botín estimado en 8 mil lones de dólares de 

los EE.UU. de América.'º 

11. Otro caso sobresaliente en el  ámbito internacional se dio en febrero de 2017, en Paraguay, 

cuando 50 hombres armados con fusiles y explosivos abrieron un boquete en una bóveda de una 

empresa de traslado de valores, con un botín estimado entre 20 y 40 millones de dólares.n 

12. En noviembre de 2017, en Viña del Mar, Chile, intentaron robar banco cavando túnel a través de 

un desagüe. Elementos de la Policía chilena, conocidos como Carabineros, realizaron un 

operativo en una sucursal del Banco Estado donde localizaron la construcción de un túnel para 

llegar hasta la bóveda de la sucursal. A las 21h55 se activaron las alarmas de la sucursal del Banco 

Estado, lo q ue provocó la llegada de las fuerzas policiacas a la sucursal. Al realizar una inspección 

dentro de la bóveda, encontraron diferentes herramientas y se percataron de la existencia de un 

túnel en el suelo de alrededor de 50 centímetros de diámetro, dentro del cual se encontraron 

ventiladores y más herramientas. La excavación del túnel fue a través de un dueto del desagüe 

que tenía su salida aproximadamente a 60 metros de la sucursal. El motivo por el cual no 

pudieron abrir la bóveda fue que ésta cuenta con un sistema programado con fecha y hora para 

su apertura. No se ha logrado dar con el paradero de los delincuentes." 

13. En febrero de 2018, en Tegucigalpa, Honduras, Cuatro personas fueron detenidas este sábado 

por intentar sustraer una caja fuerte de un banco, en el Barrio Abajo, frente al parque La 

Concordia, en la capital de Honduras. De acuerdo a las investigaciones, estas personas hacían un 

agujero en la pared de la casa en la que se encontraban, para ingresar al banco que se encuentra 

dentro de un supermercado. Los miembros de la Fuerza Nacional Antiextorsión (FNA) y la Policía 

Militar informaron que se escuchaban golpes en la pared de la vivienda, por lo que acudieron 

hasta el lugar y encontraron el agujero. El Heraldo conoció que el agujero que los llevaba hasta 

1° Fuente: {13 de enero de 2006) "Golpe al banco Río de Acassuso: los secretos del "robo del siglo". Consultado el 29 de enero de 2016, de 
El Clarín. Sitio web: http:f:<:"dar.t.f;;;rin r.crnídi;; io/:?GG5/Ji.·/'J.2/pclic iai"�/e,-0t-l:-O Lhtm 
ll Fuente: Federico Rivas Molina, Periódico El País {25 de abril de 2017). "Atraco de película en Paraguay". Consultado el 27 de octubre de 
2017 en el sitio web de la publicación: https.J felp:3b . .:om!int2rn:lt:ionai/20l i f0-1: .2.t(m�ern.,/1493047109 5%943 btm! 
12 Fuente: (20 de noviembre de 2017) "Desconocidos intentaron robar banco en Viña del Mar: cavaron túnel a través de un desagüe" 
Consultado el 22 de noviembre de 2017, de Biobio Chile. Sitio web: htty:üw·w.i biühiv::.:hile.r í!y;tkiaynñtk�nñ.!f1t>J!;qn·dt>· 
valpa1 ai:;c/201 7 / l l/20/de)c<:>r:ocidcs.- int-:-1H::11 �n-robar  ban;;:o-�n -vin.)·d._,.i -ni.1r.< av<iro� ·(l:�e¡·,: ·tr:-:,ves·de-un·desague sl:tm! 
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la bóveda del banco fue realizado con una sierra tipo amoladora. También se encontraron varias 
almáganas. Los sospechosos fueron enviados a la fiscalía correspondiente para ser investigados 
por el delito que se les acusa. 13 

14. En febrero 2018, en Medellín, Colombia, Un grupo de delincuentes saqueó la bóveda del Banco 
de Bogotá en el Carmen de Viboral, ubicado en  el parque principal del municipio antioqueño. 
Quince días antes del robo, un grupo de seis personas alquilaron el local vecino a la entidad 
bancaria y, con la excusa de estar realizando arreglos para comenzar con un nuevo negocio, 
ingresaron la maquinaria hidráulica necesaria para romper la pared contigua al banco y hacerse 
un espacio para pasar al lugar en el que guardaba el dinero. Al entrar al banco, los delincuentes 
lograron desactivar todos los circuitos de seguridad, la alarma y las cámaras de seguridad. 
Fernando ZULUAGA, alcalde de E l  Carmen de Viboral, manifestó que "una vez los ladrones logran 
romper la primera pared, llegan a la cocineta del banco, después perforan otro muro del banco, 
abren con llave el cuarto donde estaba la caja fuerte y llevan a cabo el proceso para abrir la 
misma". Para escapar los hombres utilizaron la misma ruta que abrieron. El alcalde afirmó que 
aún se desconoce la cifra exacta del dinero hurtado, pero medios locales especulan que podría 
superar los 58 millones de pesos. Las autoridades, por su parte, buscan a los responsables, que 
en total serían 12 personas.1' 

15. En junio 2018, en Talca, Chile, Descubren túnel de nueve metros entre un club y bóveda del 
BancoEstado. La jornada del sábado, Carabineros de Talca, región del Maule, dio cuenta del 
hallazgo de un túnel de casi nueve metros de longitud que comenzaba en el subterráneo del Club 
Español de la comuna, el cual permanece cerrado desde el terremoto de 2010. La excavación 
tenía por objetivo llegar a la bóveda del BancoEstado ubicado en calle Uno Sur, pero las alarmas 
del recinto frustraron el robo cuando faltaban pocos metros para poder acceder a la entidad 
bancaria. Un grupo indeterminado de delincuentes habría trabajado por cerca de cuatro semanas 
en la construcción del túnel. En línea con lo anterior, Carabineros encontró ropa, alimentos y 
d iversas herramientas en la excavación. El mayor de Carabineros, Jaime Valenzuela, indicó que le 
llamó la atención lo preparados que se encontraban los sujetos. "Había conocimiento del sector 

13 Fuente: (17 de febrero de 2018) "Detienen a cuatro personas que intentaban robar la caja fuerte de un banco en la capital de Honduras". 

Consultado el 22 de febrero de 2018, de El Heraldo. Sitio web: :�t;p _//.!YY':-'S�: gU� :-;:;iJ;} it�1/'\.,1;::'.�!:lil i t?.lQ5:1:!!.\?.§irii:tJ9.!k!:.�.:fii:gr,> 
I!/:'f:"?!.l.'..'.�:!:i.':i;� inX•�n t �1.!\=:\!L 151 l; �! : !-:l '. �:i�\ f J �'!J!' :r.J.�c  ·: !  '.' 
14 Fuente: (Febrero 2018} En asalto de película, seis hombres robaron un banco en un pueblo de Antioquia. Consultado el 18 de junio de 

2017. Noticias Caracol  Sitio web: httqfactic:as c_;,ra'."'qi�v con1:'.rr:�ci� I)n/eí"!-_8:S:?,_iIQ��<?.�Q::':!:cu!a-:s:e;s-hombres-robaron-un­
banco-en-ur-��;¿eb\0-dfatit:oa:h, 
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donde se encuentra la bóveda del banco. Es un grupo con una organización y una plan ificación, 
pero afortunadamente se pudo intervenir a tiempo", destacó.15 

3) Identificable, ya que tomando en consideración los casos antes expuestos, existen grupos del ictivos 
que cuentan con el desarrollo, sofisticación y capacidades operativas avanzadas que pueden realizar este 
tipo de ataques, y el hecho de hacer pública la información en cuestión, pondría al alcance de estos 
grupos las herramientas necesarias para su uso en la planeación de un ataque. 

El riesgo de perjuicio que supondría la divulgación de la información, supera el interés público general 
de que se difunda, pues dar a conocer la información relativa a la ubicación de los locales en los que se 
prestan los servicios de corresponsalía de caja, en cuyas bóvedas el Banco de México resguarda billetes, 
no aporta un beneficio a la sociedad que supere el perjuicio que implica comprometer la seguridad 
nacional, a l  poner en riesgo las instalaciones de las instituciones de crédito que colaboran con el Banco 
Central de la Nación, comprometiendo el cumplimiento de una actividad estratégica del Estado 
Mexicano, como lo es la provisión de moneda nacional al país, así como el cumplimiento de su obligación 
de respetar y proteger la vida o salud del personal que labora en las instalaciones mencionadas. 

En efecto, revelar esta información situaría a las instalaciones de las instituciones de crédito en las cuales 
el Banco de México resguarda efectivo, así como para el personal que labora dentro en las sucursales de 
las citadas instituciones como un blanco fácil de la delincuencia organizada, lo que ocasionaría, como se 
ha señalado, poner en riesgo la integridad física de los trabajadores de las instituciones de crédito y de 
las empresas de traslado de valores, así como de las autoridades, con lo que se perturbaría en forma 
directa e inmediata a la colectividad. 

En este sentido, el interés público se centra en que el Banco de México, como autoridad del Estado 
Mexicano, proteja los derechos humanos en acatamiento al artículo lo. de la Constitución Federal, entre 
los cuales se encuentra, en primer lugar, el derecho a la vida, así como el derecho a la salud. 

15 Fuente: {Junio 2018) Descubren túnel de nueve metros entre club y bóveda del BancoEstado  Consultado el 20 de junio de 2017. 

Biobiochile.d. Sitio web; htt:::s; i /:.,vww. bic bi ochi ie  ci I noticia sj naciona I I region-cie!-n: a u :e; 2 O]JJJ)6/ 13/ carabineros-e n��u!=  :: �re:� 
hmei-de-J-rne.trpybajo-hanco-esradc-d-e-r;:iJ.ca-ªlarm.:i5=fr.:.;s1:r_a.o.�r_Qé).9:,5bt=<1I 
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De igual manera, es también de interés público que el banco central cumpla con su mandato 

constitucional para satisfacer la demanda de la sociedad, por lo que revelar o divulgar la información 

clasificada no aporta un beneficio a la transparencia comparable con el perjuicio que representaría un 

ataque en contra del personal que labora los locales, toda vez que las personas que custodian las 

bóvedas, o bien, a las personas que pudieran encontrarse cerca de algún punto de ataque por parte de 

la delincuencia organizada, poniendo en riesgo además la seguridad en la provisión de moneda nacional 

al país, que se origine con motivo del conocimiento de la mencionada información. 

En efecto, revelar esta información otorgaría elementos que, facilitarían el conocimiento de las 

características y funcionamiento de los mismos, lo cual pondría en riesgo la vida de las referidas personas, 

pues los situaría como un blanco fácil de grupos delictivos, Jo que ocasionaría, como se ha señalado con 

anterioridad, poner en riesgo la vida, salud o integridad física de los involucrados. 

En este sentido, el  artículo lo., tercer párrafo, de la Constitución Política de los Estados Unidos Mexicanos 

(CPEUM} s eñala que todas las autoridades, en el  ámbito de sus competencias, tienen la obligación de  

promover, respetar, proteger y garantizar los derechos humanos de conformidad con los principios de 

universalidad, interdependencia, indivisibilidad y progresividad. 

Asimismo, el Pleno de la Suprema Corte de Justicia de la Nación (SCJN) ha sostenido que la CPEUM 

protege el derecho a la vida de todos los individuos, pues lo contempla como un derecho fundamental, 

sin el  cual no cabe la existencia ni disfrute de los demás derechos.16 También ha señalado que la 

protección del derecho a la vida es un derecho inherente a la persona humana." 

Es así que, en términos de la CPEUM y de la SCJN, el derecho a la vida no solo es un derecho fundamental, 

sino que además es presupuesto necesario para el disfrute de los demás derechos. Por lo anterior, este 

derecho requiere de la máxima protección posible, lo que conlleva a que se adopten las medidas 

necesarias y efectivas para que no sea vulnerado. 

16 Jurisprudencia de rubro: "DERECHO A LA VIDA. SU PROTECCIÓN CONSTITUCIONAL" 

17 Jurisprudencia de rubro: "DERECHO A LA VIDA DEL PRODUCTO DE LA CONCEPCIÓN. SU PROTECCIÓN DERIVA DE LA 
CONSTITUCIÓN POLÍTICA DE LOS ESTADOS UNIDOS MEXICANOS, DE LOS TRATADOS INTERNACIONALES Y DE LAS LEYES 
FEDERALES Y LOCALES". 
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Lo anterior ha sido reconocido por la LGTAIP, estableciendo en su artículo 113, fracción V, que es de 

reservarse la información que de divu lgarse pondría en inminente riesgo la vida, seguridad o salud de las 

personas. 

En consecuencia, el revelar información aludida, traería como consecuencia un riesgo a la vida de las 

personas referidas en la presente prueba de daño; sin dejar de mencionar la afectación a la provisión de 

moneda nacional en el país, lo cual representaría un desequilibrio económico. 

La limitación se adecua al principio de proporcionalidad y representa el medio menos restrictivo 

disponible para evitar el perjuicio, ya que debe prevalecer el interés público de preservar la seguridad 

en la provisión de moneda nacional al país y evitar cualquier riesgo o amenaza a la seguridad nacional 

respecto al beneficio de una persona o grupo de personas de obtener información relativa a la "Ubicación 
de los locales en los que se prestan los servicios de corresponsalía de caja, en cuyas bóvedas el Banco 
de México resguarda billetes". 

Adicionalmente, el hecho de reservar esta información resulta la forma menos restrictiva disponible para 

evitar un perjuicio mayor, ya que proporcionarla conlleva el  alto riesgo de robos, pérdidas de vidas 

humanas, alteración de la seguridad en la provisión de moneda nacional y el  rediseño de las medidas de 

seguridad reveladas, costos claramente mayores a los que representaría el beneficio particular de quien 

se allegue de la información en cuestión. 

Asimismo, debe prevalecer el interés público sobre el interés particular, toda vez que la protección al 

derecho a la vida, salud y seguridad de las personas aporta un mayor beneficio que el  perjuicio que se 

obtendría de privilegiar el  derecho humano al  acceso a la información, máxime que el derecho a la vida, 

salud y seguridad de las personas constituyen una base y sustento para el ejercicio de otros derechos, 

como lo es el de acceso a la información, por lo que aquéllos deben prevalecen sobre éste e incluso 

cualquier otro derecho. 

Lo anterior, como resultado de una prueba de interés público a través de la aplicación del principio de 

proporcionalidad , en razón de que es de explorado derecho que los derechos fundamentales a la vida 
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y salud tienen un peso abstracto18 mayor que otros derechos, como el de acceso a la información, 19 

con indiferencia del peso relativo que se aplique a la fórmula en cada caso, presentado en la ocasión 
que nos ocupa como el interés de un particular o de un sector determinado de la población de la 
información clasificada. En tal sentido, sin importar el peso relativo que se aplique en la fórmula, 
considerando los derechos que están en juego, el peso abstracto de los derechos a la vida y salud 
indudablemente tendría como resultado la prevalencia de estos sobre el derecho de acceso a la 
información. En consecuencia, la limitación es una medida necesaria, idónea y proporcional. 

A su vez, la clasificación de la información representa el medio restrictivo disponible para evitar un 
perjuicio al derecho a la privacidad y a la protección de los datos personales, puesto que el propio 
legislador determinó que el medio menos restrictivo es la clasificación de la información cuando actualice 
las causales prevista en la Ley, tal y como se demostró en el presente caso. 

En razón de lo anterior, toda vez que se continuará empleando por un tiempo indefinido la información 
relativa a la "Ubicación de los locales en los que se prestan los servicios de corresponsalía de caja, en 
cuyas bóvedas el Banco de México resguarda billetes", materia de la presente prueba de daño, y vistas 
las consideraciones expuestas en el presente documento, se solicita la reserva de dicha información, por 
el plazo máximo de 5 años a partir de la fecha de reserva. 

Por lo antes expuesto, con fundamento en lo dispuesto por los artículos 6, apartado A, fracciones I y VII I , 
párrafo sexto, y 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos Mexicanos; 
103, 104, 105, 108, último párrafo, 113, fracciones I, IV y V, y 114, de la Ley General de Transparencia y 
Acceso a la Información Pública; 110, fracciones I, IV, y V, y 111, de la Ley Federal de Transparencia y 
Acceso a la Información Pública; 146 de la Ley General del Sistema Nacional de Seguridad Pública; 5, 
fracción XII, de la Ley de Seguridad Nacional; 2o. y 4o., de la Ley del Banco de México; 4, párrafo primero, 

18 Valor asignado a los derechos fundamentales frente a otros derechos fundamentales. En este caso, e l  valor del derecho a 

la vida y salud (2 derechos) frente al derecho de acceso a la información (1 derecho). 

19 Valor asignado a la intensidad de protección o vulneración de un derecho fundamental en una situación particular, frente 

a la intensidad de la vulneración o protección, respectivamente, de otros derechos en la misma situación, considerando de 

manera particular el acto que origina tal protección o vulneración. En este caso, la clasificación de la información, tomando 

en cuenta el efecto de la misma en los derechos analizados. 

En relación con lo anterior, véase: "CUARTA ETAPA DEL TEST DE PROPORCIONALIDAD. EXAMEN DE LA PROPORCIONALIDAD 
EN SENTIDO ESTRICTO DE LA MEDIDA LEGISLATIVA." (Tesis aislada emitida por la Primera Sala de la SON, visible en la Gaceta 
del Semanario Judicial de la Federación, Libro 36, Noviembre de 2016, Tomo 11, página 894, Tesis: la. CCLXXll/2016 (lOa.), 

Registro: 2013136). 
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8, párrafos primero, segundo y tercero, 10, párrafo primero, 16, 16 bis, fracciones I y 11, del Reglamento 
Interior del Banco de México; Primero, párrafo primero, y Segundo, fracción 1 1 1 ,  del Acuerdo de 
Adscripción de las Unidades Administrativas del Banco de México; así como Primero, Cuarto, Sexto, 
párrafo segundo, Séptimo, fracción 11, Octavo, párrafos primero, segundo y tercero, Décimo séptimo, 
fracción VII I , Décimo octavo, párrafo primero, Décimo noveno, párrafo primero, Vigésimo segundo, 
fracción 1 1, Vigésimo tercero, Trigésimo tercero, y Trigésimo cuarto párrafos primero y segundo, de los 
Lineamientos generales en materia de clasificación y desclasificación de la información, así como para la 
elaboración de versiones públicas, dados a conocer en el Diario Oficial de la Federación mediante la 
publicación del quince de abril de dos mil dieciséis, divulgar información relativa a la "Ubicación de los 
locales en los que se prestan los servicios de corresponsalía de caja, en cuyas bóvedas el Banco de 
México resguardo billetes", es clasificada como reservada, toda vez que su divulgación compromete la 
seguridad nacional, la seguridad en la provisión de moneda nacional al país, además de que pone en 
riesgo la vida, seguridad y salud de personas físicas que operan o que se encuentran en dichos locales. 
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COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
Presente 

Ciudad de México, a 20 de julio de 2018. 

Me refiero a la obligación prevista en ef artículo 60 de la Ley General de Transparencia y Acceso a 
la Información Pública (LGTAIP), en el sentido de poner a disposición de los particulares la 
información a que se refiere el Título Quinto de dicho ordenamiento (obligaciones de 
transparencia) en el sitio de internet de este Banco Central y a través de la Plataforma Nacional de 
Transparencia. 

Al respecto, en relación con las referidas obligaciones de transparencia, nos permitimos informarles 
que la unidad administrativa señalada en la carátula correspondiente, de conformidad con los 
artlculos 100, y 106, fracción 111, de la LGTAIP, así como 97 de la LFTAIP, y el Quincuagésimo sexto 
de los Lineamientos generales en materia de clasificación y desclasificación de la información, así 
como para la elaboradón de versiones públicas, ha determinado clasificar diversa información 
contenida en el documento que se indica más adelante. 

En consecuencia, esta -área ha generado la versión pública respectiva, junto con la carátula que la 
distingue e indica los datos concretos que han sido clasificados, al igual que los motivos y 
fundamentos respectivos. 

Para facilitar su identificación, en el siguiente cuadro encontrarán el detalle del título del 
documento clasificado, el cual coincide con el que aparece en la carátula que debidamente firmada 
se acompaña al presente. 

TÍTULO DEL DOCUMENTO CLASIFICADO 
CARÁTULA NÚMERO 

DE ANEXO 

' 
400-17-0262-1-CON-19799-0 

1 

1 
(Contrato No. DRM-0000019799) 

1 

Por lo expuesto, en términos de los artículos 44, fracción 11, de la Ley General de Transparencia y 
Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia y Acceso a la 
Información Pública; y 311 fracción 111, del Reglamento Interior del Banco de México; así como 
Quincuagésimo sexto, y Sexagésimo segundo, párrafos primero y segundo, inciso b), de los 
Lineamientos, atentamente solicitamo'S a ese Comité de Transparencia confirmar la clasificación de 
la información realizada por la unidad administrativa corresponfüente, y aprobar la~ 
señalada en el cuadro precedente. 

~ 
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Asimismo, de conformidad con el !Décimo de los señalados "Lineamientos generales en materia de 

clasificación y desclasificación de la información, así como para la elaboración de versiones 

públicas", informamos que el personal que por la naturaleza de sus atribuciones tiene acceso a los 

referidos documentos clasificados, es: 

TÍTULO DEL DOCUMENTO PERSONAL CON ATRIBUCIONES DE ACCESO AL DOCUMENTO 
CLASIFICADO CLASIFICADO 

• Gerencia de Abastecimiento de Tecnologías de la Información Inmuebles 

y Generales (Toda la gerencia) 

• Gerencia de Abastecimiento a Emisión y Recursos Humanos (Toda la 

gerencia) 

• Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales 

(Toda la gerencia) 

400·17·0262-l-CON-19799·0 • Cajero Regional Centro 

• Subgerente de Distribución y Proceso de EfectTvo 

• Oficina de Proceso de Bíllete (Analista) 

• Subgerente de Atención a la Falsificación de Moneda 

• Jefe de Oficina de Evaluación de Piezas Presuntamente Falsas 

• Jefe de Oficina de Análisis y Seguimiento de Falsificación de Moneda 

·I Oficina de Análisis y Seguimiento de Falsificación de Moneda (Analista) 

Atentamente 

Director General de Emisión 
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CARÁTULA DE VERSIÓN PÚBlltA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fraccíón XXI, 70, 100, 106, fracción 1111 y 109 
de la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley 
Federal de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 
111, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en 
materia de clasificación y desc/asificación de la información, así como para la elaboración de versiones públicas11

1 

emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos 
Personales (Lineamientos). 

l. Área titular que clasifica la 
información 

11. La identificación del documento del 
que se elabora la versión púbÍica. 

lll. Firma del titular del área y de quien 
clasifica. 

IV. Fecha y número del acta de la sesión 
del Comité donde se aprobó la 
versión pública. 

Versión Pública 

Dirección General de Emisíón 
Direccióh de Recursos Materiales 

400-17-0262-1-CON-19799-0 
(Contrato No. DRM-0000019799) 

Director General de Emisión 

Por la Confidencialida e ~s "CLAUSULAS" 

Lic. Guillermo José rtínez Villarreal 
Gerente de Soporte Legal y Mejora Contin a e Recursos Materiales, en ausencia del 
Director de Recursos Materiales, con fun a ento en el artículo 66 del Reglamento 

Interior del Banco de México y Segundo del Acuerdo por el que se Determina el Nivel 
Jer~rquico de los Titulares de las Unidades Administrativas que deben clasificar 

información. 

l.i ,rNnte versión pliMk,¡ tJe ap,obida en la wsión del Comité de Transparencia 
·Gcie~e1.1 •,l*Ml'Oz.r-L'4?@celebtadae1ec1eJ""-==u¡:w.'.i,;o.__ __ 
de~ü;'. 

Secmaffa del Comllá de T,wpan!nm 

Serslo lambrano Henera, 
Transparef\Cia, y Pnnecre 

FJnn¡¡: 
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A contJnuac;tó.n se p(e.senta, el deta11e de I;¡ fnfOJmaaón-que: 'se encuentra teslada4 ft.Jndamento V motiVaiclón ~tJe !o 
.. ,.1a, 

Ref. Páginas lnfurmación 
tostada 

66 

,_ 

66 

Nombre de 
Personas 

f ís1ca.s 
(terceros) 

tJüme.-o 
tetef6nico 

de peoona 
fttica 

(«Ma;o 
fijol 

F"unclamentadón 

Artíc-ulos 6o ... cuarto párrafo. apartado A. fracción 
Ut y 16, pá:rato Hgundo4 di:!. ta Constitución 
P..olitica de 1os Estados: Unidos Me)ocanos.~ 7. 23, 
68, lrac:ciQ<',es 11 V VI, ll6, párrafo, pi-O y 
.. gundo, de la LGl AiP; 1. 2, fracción V, 3, fra.:ción 
IX, 6, 16, 17, 18, 22, fracciÓflV, 31 y70,a contra rio 
.s.ensu, de la L.e-w Ge!"M!ral de :Protecoón de: Datos 
Per.son.ales en PoseslOn de Sujetos ot>t,gados 
{LGPDl'PSOI; l, 6, 113, fracción t. de la L~y Federal 
de fraruparenc,a y AccelO a la lnJorrnadón 
Pública; Trigésfmo Octavo, lra«ión I y ultimo 
párrafo. y CIJadra¡ésimGocta"". parrafo primero, 
de 1os. .. 'lineam~tos genen5es en ma1eria d~ 
closiftcac4Ón y descWific;a.c;ón de 1a info,macióll; 
.,.¡ como paY"1a elaboración de versiones 
pOblica.s-. 

l11fonnación d asificada .como confklenciat todo? vez 
q ue el nomb<e 6 la manilest>ción pnncipal del 
de recho subjetivo a la identid.ad. t.ace q<>e una 
perso·Aa fis:lea sea iden1ificada o identif~bf.t:, y 
conseouentem,e,nte es ttn d'ato p!rsonal. 

En efecto, el nombre do una pe,so,¡a lis,ca ademáJ de 

ser un. atribut0, d<t la pe:rsonal:.C:l.!1d qU!' por e-sienesa 
.S.rve para d~$tangut, v determlooar .a bs pc,N01lou e:n 

cuar,ro a- .su identidad, es el conjunte el!' .s.gnos. que 
corat~uyen un elemento basteo e indfspensabte de ta 
ldent'idad de cada pers04'\a .si.n e) cual ne p'U~ ff'r 

reconocida, por ta sodedad. asi como un derecho 
humilno qu,e prot~e el nombre propio y los 

apemdos. 

En !!Se ent~ncfido., el úftlc:o qu~ euede 1\-ace( uso det 
mismo es su titu1a.r. y Jos terceros Unicamente pueden 
á~.arlo con su conff.ntimiento,. por lo aue dicha 
informa.ción es suscepta"ble ~e. dasificari-e con el 
cará.cter de. c.on.fid.!.nóa~ e.n virtud de que a cravés d,e. 

la m"'ma ~s posfble. conocer informacíón personal de 
su titular 

Información dastflcada como confldenctal, toda vez 
Artioolos-6t,, ~uatto p.irrafo, apartado A, frac<lón. que se trata de u.n dato personal concernie:nt.e a 
11~ y 16, párra,fo segundo, de ta ConstitoctÓn. d:etermina-dai pe1.sooa física id.eoti'ficada o 
Politk:.a ele l<>s estados Unidos Me•ic•no<; 7, 23, icleniifocablt>. 
68, fracc,ones II y VI, 116. p!rrafos ptlmero y 
segundo. de la LGTAIP: 1, 2. fra,ción V, 3. fracción 
IX, 6, 16, 17, 18, ll, fra«iór>\I, 31 y70.~ contrario 
Hf'\SU, de- ta Ley Gene-ni de Prote«lón d.e- O~tos 
Persol'a,_...J en Po-ses.ión de Sujetos Obliga,dos 
CLGPDPP50); l , 6, !13, framónl, do la ley f<!Mral 
c!.e Trarup,3renóa. y A«.eso a la Información 
Pública; Trigislmo Octavo, fracción I y úttimo 

pá.naío. y Cuadragesimo octavo~ párrafo primero. 
de tos "'line:amtentos gert!!;a les en mate.na de 
dasmcaci6n v desdasiflcaóón de ta información. 
a..sj c.omt> para 1.1 l!laibOradÓn d~ versiones 
pUblicas"'. 

En efecto. el número de teléfono ya s.ea. fijo o celular 
.se-encuentra a.signado a. una persona determinada, la 
cual contn~ fa ptestadon de urvlcíos de 
tetecomunicadoM'.$ para pode,' '5iel" locihz.a.do a 
traves de diYe, sos aparatos. de teliecomuNCaelón. 

En tal vjnt.Jd, la atJtodetefTTunació."\ in.fomun,n 

corresponde a k>s titulares c!e ese dato pt!'FSONt 

Eo Me entend."'tdo, el UOico que puede hace:T uso del 
rt'liimo es su titula r. v tos terc.er~ ünic.aim!.J'\te pueden 

clivulgarlo con >u consent1rnient~ .,....¡ 

2 

Rt,f. Páginas Información 
testada 

26,66 

Correo 
electróníco 

de persona 
flSica y/o 
pe,sonal de 
los 
servidores 
públicos 

Je\ BAN(QoLJ1txJCO 
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Artkulos &!., cu•rto párrafo, apartado A, fracción 
11. V 16. párrafo segundo, de la Conwtucló~ 
Pofa1ca d e tDS Estados Unidos Me)(ic:anos; 7, 23~ 
68, !raccion•s II v VI, 116, ~rrafos pñrni,ro y 
segundo.de"' LGTAIP; 1.1. íraixión V, 3, h-acclón 
IX, 6, y 16, 17, 18, 12, fra<óÓn V, 31 y 70, a 

contrarlo s~u,. de tai LJ!y' Gene<al de Prot-e«lón 
de Datos Pe:tsonal~ en Posesión de Sujetos. 
Ob~gad05 (LGPDPPSOI; !, 6, ! 13, fracclón t de la 
ley fed•ral de Trampanmcia y Aooeso a la 
lnforrnac16n PUbfic.a;Trigésimo Octavo, frac:c.ión I 

y Ultimo párrafo. v Coadrag!s1mo octavo, párrafo 
pmnero1 de k>s .. Uno!-a.mlentos genera.Ses e.n 
materia de da:sfficaci6n y d~sdas.lfl.cadén de la 
l nfo,madón. a:si como para la e laboración de 
ver.s.fone.s púbt~~ 

informaaón e~ .susceptible de d a.s:ific-arse con el 
carácter de confidenc:iat en virt'bd de que a era.ve$ de 
\a misma~ posible loc.a.h.zar,,ia Lele:fónia a su l{tuJ,a.,. 

lnformaclOtl ctasifr.:ada como confidencia~, toda ve1 

que se trata de un dato per1on1I con~rniente a 
determinad.a. person3 fb-ica identif".cada o 
ldentifocab!e 

En efecto1 la dtrecciÓn de correo electrónico .S.f' 

encuentra as11nada a '-lna p,enona determinada, ia 
cu:af t í~ne aS,C-nada una c.uenta. que pudiera contener 
informac{ó.n privada de las referidas p ersonas. 
además de que la finalidad de dicho instrumento 
tecnológico de mfoonadón .se utiliza para ooder se, 
locatil:ado a traYeS del acuso al mismo. 

En tal YU'ttJd, 1.a :autodeterm{flación tnformatlva: 
corresponde a. los t1tu~re1 de. e,-e- dato p!TM>l'lak 

t n eseef\re-ooí@, erüñiéc- que p·uede hat.ef uso~ 
mismo es su titu~r~ V los terceros Unic;.!m~nte pueden 
diw1garf'O con su coruentimtento, por k> que dicha 
infOf'mación e$ susceptible de d as,ficar5e con e1 

carirter d'econfide:ncial,.. en virtud de que a tra1;,-ú d e: 
ta ml sma es O<M1bte toca.tizar e identificar a su t1tt1Ja1. 
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COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
Presente. 

Ref. M20.102.2018. 

Ciudad de México, a 19 de julio de 2018. 

Me refiero a la obligación prevista en el artículo 60 de la Ley General de Transparencia y Acceso a 
la Información Pública (LGTAIP), en el sentido de poner a disposición de los particulares la 
información a que se refiere el Título Quinto de dicho ordenamiento (obligaciones de 
transparencia) en el sitio de internet de este Banco Central y a través de la Plataforma Nacional de 
Transparencia. 

Al respecto, en relación con las referidas obligaciones de transparencia, me permito informarles 
que esta dirección, de conformidad con los artículos 100, y 106, fracción 111, de la Ley General de 
Transparencia y Acceso a la Información Pública, así como 97 de la ley Federal de Transparencia y 
Acceso a la Información Pública, y el Quincuagésimo sexto de los lineamientos generales en materia 
de clasificación y desclasificación de la información, así como para la elaboración de versiones 
públicas, ha determinado clasificar diversa información contenida en el documento que se indica 
más adelante. 

Para facilitar su Identificación, en el siguiente cuadro encontrarán el detalle del título del 
documento clasificado, el cual coincide con el que aparece en la carátula que debidamente firmada 
se acompaña al presente. 

TÍTULO DEL DOCUMENTO CARÁTULA NÚMERO DE PRUEl3A DE DAÑO 
CLASIFICADO ANEXO NÚMERO DE ANEXO 

Indicadores del 2o 1 2 

trimestre de 2018 

(GRÁFICAS y TABULADOS) 

Por lo expuesto, en términos de los artículos 44, fracción 11, de la Ley General de Transparencia y 
Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia y Acceso a la 
Información Pública; y 31, fracción 11, del Reglamento Interior del Banco de México; así como 
Quincuagésimo sexto, y Sexagésimo segundo, párrafos primero y segundo, inciso b), de los 
Lineamientos, atentamente solicito a ese Comité de Transparencia confirmar la clasificación de la 
información realizada por esta unidad administrativa, y aprobar la versión pública señalada en el 
cuadro precedente. 

Asimismo, de conformidad con el Décimo de los señalados "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones 
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públicas", informo que el personal que por la naturaleza de sus atribuciones tiene acceso al referido 
documento dasificado, es el adscrito a: 

TÍTULO DEL DOCUMENTO PERSONAL CON ATRIBUCIONES DE ACCESO Al DOCUMENTO 
CLASIFICADO CLASIFICADO 

• Dirección de Programación y Distribución de Efectivo 

(Director) 

• Gerencia de Programación y Estudios de Efectivo 
Indicadores del 2o trimestre de 

(Gerente) 
2018 (GRÁFICAS y TABULADOS) 

• Subgerencia de Análisis y Estudios de Efectivo 

(Subgerente) 

• Oficina de Análisis y Estudios de Efectivo (Jefe) 

-
MTRA. ISABEL MORALES PASANTES 

Directora de Programación y Distribución de Efectivo 

1 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró , con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de la 
Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal de 

Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 11 1, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y desclasíficación de la información, asf como para la elaboración de versiones públicas", emitidos por el Consejo 

Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales (Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. Dirección de Programación y Distribución de Efectivo 

11. La identificación de los documentos del 
Ind icadores del 2o trimestre de 2018 (GRÁFICAS y TABULADOS) 

que se elaboran las versiones públicas. 

111. Firma del titular del área y de quien 

) o clasifica . A 1 

Mtra. Isabel Morales Pasantes 

Directora de Programación y Distribución de Efectivo 

La pmente venión pubra file aprobada en la sesión del Ccmité ~ TrwpateJICia ·es~·,númefo -~r.elebradael~de.)\J\10 

IV. Fecha y número del acta de la sesión del 
de~. 11 

Comité donde se aprobó la versión 
~ del Comité de Trans¡,arenóa 

pública. 
Sergio Zambrano Herrera Slll)&erente de Análisis Juridic.o y Ptomoclón de 
Transpal'e41cia, y Proseaet o el Comité de Transparencia del Banc:o de Mé,ko. 

flnna: J¡¡) ' 

' 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación 
que sustentan la clasificación y, en los supuestos de información clasificada como reservada, el periodo 
de reserva: 

PARTES Q SECCIONES CLASIFICADAS COMO RESERVADA 

Página (s) 
Información 

Fundamento legal Mot ivación 
testada 

Características 

43, 45-54,56- y/o diseño de 
Conforme a la prueba de daño que se adjunta. Conforme a la prueba de daño que se adjunta. 

billetes y 
59,74-78 

monedas 
nuevas 

2 
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PRUEBA DE DAÑO 

Características y/o diseño de billetes y monedas nuevas 

En términos de lo dispuesto en los artículos 28, párrafos sexto y séptimo, de la Constitución Política 

de los Estados Unidos Mexicanos, 113, fracción VII, de la Ley General de Transparencia y Acceso a la 

Información Pública; 110, fracción VII, de la Ley Federal de Transparencia y Acceso a la Información 

Pública; Vigésimo sexto, párrafo primero, de los Lineamientos generales en materia de clasificación y 

desclasificación de la información, así como para la efaboración de versiones públicas, vigentes, es de 

clasificarse como información reservada aquella cuya publicación obstruya la prevención de delitos 

como la falsificación de la moneda nacional, por lo que la información referente a las características 

y/o diseño de billetes y monedas nuevas es clasificada corno reservada, en virtud de lo siguiente: 

La divulgación de la citada información representa un riesgo de perjuicio significativo al interés 

publico ya que obstruye la prevención de delitos como la falsificación de la moneda nacional, toda 

vez que dicho riesgo es: 

1) Real, ya que hacer públicas las características y/o diseño de billetes y monedas nuevas, beneficiaría 

directamente a las organizaciones criminales dedicadas a la falsificación de billetes, toda vez que 

contarían con elementos que les facilitarían dicha actividad. 

Al efecto, es indispensable destacar lo establecido en los párrafos sexto y séptimo del artículo 28 de 

la Constitución Política de los Estados Unidos Mexicanos, los cuales establecen que el Estado 

Mexicano tendrá un Banco Central que será autónomo en el ejercicio de sus funciones y en su 

administración, cuyo objetivo prioritario es procurar la estabilidad del poder adquisitivo de la moneda 

nacional; además, por mandato constitucional no constituyen monopolios las funciones que el Estado 

ejerce de manera exclusiva, a través del Banco de México en las áreas estratégicas de acuñación de 

moneda y emisión de billetes. 

En ese sentido, y de conformidad con lo establecido en el artículo 4o. de la Ley del Banco de México, 

la función de emitir billetes es una responsabilidad privativa, es decir, única y exclusiva, del Banco 

Central de la Nación. 

En cumplimiento de tal función, el Banco de México se encarga de proporcionar billetes y monedas 

seguros, de calidad y en cantidad suficiente a los usuarios de ambos signos monetarios, a fin de 

preservar y fortalecer la confianza del público usuario en los mismos. Asimismo, y de conformidad 
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con lo establecido en el artículo So. de su Ley, para evitar falsificaciones, los procesos de fabricación 

de los billetes se realizan con la más alta tecnología. 

En ese sentido, la divulgación de las características y/o diseño de billetes y monedas nuevas, 

permitiría que organizaciones criminales dedicadas a la falsificación de billetes y monedas cuenten 

con elementos que les facilitarían realizar dicha actividad delictiva, pues podrían anticiparse al 

conocimiento del diseño y de las características de los billetes y monedas nuevas, lo cual obstruiría la 

prevención de delitos como la falsificación de la moneda nacional, al nulificar las acciones 

implementadas por Banco de México para evitar su comisión. 

Por tal motivo y a efecto de estar en posibilidad de dar cabal cumplimiento a sus obligaciones tanto 

constitucionales como legales, es necesario que la información relativa a las características y/o 

diseño de billetes y monedas nuevas, no sean de dominio público, ya que en caso contrario, existiría 

el riesgo real de que el Banco de México no diera cumplimiento a su objetivo prioritario de procurar 

la estabilidad del poder adquisitivo de la moneda nacional, así como el de proveer a la economía del 

Estado de medios de pago suficientes, seguros y confiables. 

2) Demostrable, pues el nivel reportado de falsificación es de 63.9 piezas falsas por cada millón de 

piezas en circulación1, lo cual indica que aún existe un gran número de delincuentes dedicados a esta 

actividad ilícita, a pesar de que en años recientes se han logrado desarticular varías bandas de 

falsificadores en México. 

Para evidenciar la realización de las actjvidades delictivas descritas, se enuncian los siguientes 

acontecimientos hechos del conocimiento del público a través de medios de circulación nacional e 

internacional: 

l . PF detiene a cuatro presuntos falsificadores de billetes. En noviembre de 2012 se desarticuló una 

organización dedicada a la falsificación de billetes de 50 pesos que operaba en un taller clandestino 

en San Francisco Tlaltenco, delegación Tláhuac del Distrito Federal. Este. grupo se trasladaba 

1 El último valor actualizado es con cifras a junio 2017. 

Fuente: 
http.//www.banxico.org.mx/Sielnternet/conñUltnrDirect'1riolnte(nt'tAction.do?acc1011=con.,1.1IL,1rCuadro&tdúi.irlrc,cCM~S. 

tor=11&1ocale::es 
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constantemente a los estados de Jalisco y Guanajuato y pretendía elaborar billetes falsos que les 

generarían ganancias hasta por 13 millones de pesos. Durante el cateo se les aseguró maquinaria que 

comprendía imprentas, secadoras1 una cortadora, tintas, solventes, negativos, otros insumos y 

equipos de telefonía móvil2 . 

2. PGR v Marina desmantela banda de falsificadores de billetes. En mayo de 2014 fue desmantelada una 

banda dedicada a la falsificación de billetes en dos cateas realizados en cuatro fincas ubicadas en los 

municipios de Zapopan y Guadalajara, ambos en Jalisco. Seis personas fueron detenidas. Fueron 

asegurados alrededor de 5,500 piezas similares a billetes y varias máquinas, así como programas de 

diseño para computadora y bocetos3. 

3. Catean casas de funcionario. En noviembre de 2014, la Procuraduría General de la República (PGR), 

con apoyo de la Secretaría de la Defensa Nacional (SEDENA), cateó 2 inmuebles en la colonia Los 

Álamos, por el delito de falsificación y lavado de dinero. Dentro de los detenidos se encontraba el 

Oficial Mayor de Valle de Santiago, Guanajuato, Jaime Flores Sánchez. En estos cateas se encontró 

material y equipos diversos para falsificación de moneda4• 

4. Detienen banda argentína que falsificaba billetes e incautan 32,000 dólares. En marzo de 2017, 

el ministerio de Seguridad argentino encabezó un operativo donde detuvieron a los S integrantes de 

una banda criminal que manejaba una red de falsificación. Se incautó alrededor de medio millón de 

pesos argentinos, es decir, 32,100 dólares, junto con armas de fuego, cartuchos, un scanner, dos 

lmpresoras de última generación y una laminadora, así como elementos utilizados para la fabricación, 

impresión y el corte de las falsificaciones. Algunos miembros de la banda fueron detenidos con 

anterioridad por el mismo delito5. 

2 Fuente: "PF detiene a cuatro presuntos falsificadores de bílletes" . Grupo Fórmula, 24 de noviembre de 2012. Consultado el 
OS de junio de 2017 en http://www.radioformula.eom.mx/notas.asp?ldn=286S07 

3 Fuente: " PGR y Marina desmantela banda de falsificadores de billetes". Milenio, 21 de Mayo de 2014. Consultado el 05 de 
junio de 2017 en h!:!2.J.Lwww.milenio .com/poticía/Catean-flnca-GL1adalajara-Polic1as federales O 302969852.html 

4 Fuente: "Falsificadores deten idos operaban en Celaya, Salamanca y Valle de Santiago" . Periódico Notus, 25 de noviembre de 
2014. Consultado el OS de junio de 2017 en http ://notus.eom.mx/falsificadores-detenidos-opetaban-en-celaya-sa lamanca-y" 
valle-ele-san tiago/ 

5 Fuente: "Detienen banda argentina que falsificaba bTlletes e incautan 32.000 dólares". Yahoo, 17 de marzo de 2017. 
Consultado el 05 de. junio de 2017 en https;//es-us.noticias.yahoo.coni/detienen-banda..argentina-falsificaba-billetes­
incautan-32-000-223000630.html 

3 
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5. Realizan cateo en Santo Domingo; aseguran más de 2 mil documentos falsos. En noviembre de 

2017, Elementos de la PGR aseguran nueve locales ubicados en la Plaza de Santo Domingo, donde se 

hallaron más de 2 mil 800 documentos falsos como actas de nacimiento, cédulas profesionales, placas 

de automóviles y recetas médicas. Decomisan más de 2 mil 800 documentos falsificados, entre ellos, 

actas de defunción, visas americanas y una credencial de senador vigente a 2018; además aseguraron 

nueve locales ubicados en la Plaza de Santo Domingo. Luego de una denuncia presentada por la 

Secretaría de Educación Pública (SEP), elementos de la Procuraduría General de la República (PGR) 

por orden de un juez del reclusorio Norte, realizaron un operativo en esta zona del Centro Histórico 

y aseguraron equipos de cómputo, prensas, tinta, acetatos, impresoras, plantillas y otros elementos 

utilizados para falsificar docum~ntos, de acuerdo con una publicación del diario Milenio. Entre los 

documentos decomisados se encuentran chequeras, actas de matrimonio y divorcio, placas de 

circulación, licencias de manejo, certificados y títulos universitarios, recetas médicas, permisos para 

portar armas y 432 actas de nacimiento de Michoacán, CDMX, Estado de México, Nuevo León, Sonora 

y Veracruz. Además, 470 hojas con impresos de cuatro billetes de 500 pesos mexicanos y mil 970 

impresiones individuales de billetes de cien dólares americanos; así como 958 documentos del 

Gobierno de la Ciudad de México.6 

3} Identificable, ya que en la actualidad la delincuencia organizada cuenta con capacidades operativas 

y desarrollos tecnológicos cada vez más avan2-ados, y el hecho de conocer las características y/o 

diseño de billetes y monedas nuevas les permitiría obtener fácilmente medios de reproducción de 

alta calidad con los cuales falsificar el billete y la moneda. 

El riesgo de perjuicio que supondría la divulgación, supera el interés público general de que se 

difunda, pues dar a conocer el diseño y características de billetes no emitidos por el Banco de México, 

lejos de otorgar un beneficio a la sociedad, generaría un incremento en el número de piezas 

presuntamente falsas, así como un perfeccionamiento en la calidad de las mismas, lo que impactaría 

en la economía del público en general, principal usuario de este medio de pago, que al ser engañada 

y aceptar un billete falso como auténtico vería quebrantado su patrimonio. 

b Fuente: "Realizan cateo en Santo Domingo; aseguran más de 2 mil documentos falsos" . Grupo Fórmula, 27 de noviembre de 
2017. Consultado el 09 de febrero de 2018 ~n http./lwww radíoformula,com.rnx/notas,asp ~·tdn=J22.548&1cJFC=2017 

4 
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La reserva de la información relativa a las características y/o diseño de billetes y monedas nuevas, 

satisface un interés público, ya que llevando a cabo una ponderación entre el derecho de acceso a la 

información la prevención del delito de falsificación de billetes y monedas, resulta más favorable a la 

población el proteger su patrimonio, producto de su trabajo diario, con bi lletes auténticos para la 

satisfacción de sus necesidades.7 En tal sentido, el bienestar socia.l que se obtiene por tener billetes 

y monedas auténticos es más favorable a la sociedad en general, que el revelar información que 

pudiera poner en peligro su patrimonio. 

Por otro lado, la limitación se adecua al principio de proporcionalidad y representa el medio menos 

restrictivo disponible para evitar el perjuicio, y,a que como se ha demostrado, el perjuicio que se 

causaría a la sociedad en caso de proporcionar la información solicitada sería mayor al beneficio 

personal de quien la obtenga. Así mismo, la reserva en la publicidad de la información resulta la 

forma menos restrictiva disponible para evitar un perjuicio mayor a la sociedad, toda vez que 

implementar otras medidas para restringir el acceso y uso de esta información una vez divulgada 

generarían mayores costos para el Banco de México, además de que estaría distrayendo recursos 

humanos y materiales en perjuicio del cumplimiento de su función estratégica de emisión de billetes 

y provisión de moneda. 

7 INTERPRETACIÓN CONFORME. SUS ALCANCES EN RELACIÓN CON EL PRINCIPIO DE INTERPRETACIÓN 
MÁS FAVORABLE A LA PERSONA. El principio de interpretación conforme se fundamenta en el diverso de conservación legal, 
lo que supone que dicha interpretación está limítada por dos aspectos: uno subjetivo y otro objetivo: por un lado, aquél encuentra 
su límite en la voluntad del legislador. es dedr, se relaciona con la funcionalidad y el alcance que el legislador imprimió a la norma 
y, por otro, el criterio objetivo es el resultado final o el propio texto de la norma en cuestión. En el caso de la voluntad objetiva del 
legislador, la interpretación conforme puede realizarse siempre y cuando el sentido normativo resultante de la ley no conlleve 
una distorsión, sino una atemperación o adecuación frente al texto original de la disposición normatíva impugnada; asimismo, el 
principio de interpretación conforme se fundamenta en una presunción general de validez de las normas que tiene como propósito 
la conservación de las leyes; por ello, se trata de un método que opera antes de estimar inconstitucional o inconvencional un 
precepto legal. En ese sentido, sólo cuando exista una clara incompatibilidad o contradicción que se torne insalvable entre una 
norma ordinaria y la Constitución Política de los Estados Unidos Mexicanos o algún instrumento internacional, se realizará una 
declaración de inconstitucionalidad o, en su caso, de inconvencionalidad; por tanto, el operador jurídico, al utilizar el prihcipio de. 
interpretación conforme, deberá-agotar todas las posibilidades de encontrar en la disposición normativa impugnada un significado 
que la haga compatible con la Constitución o con algún instrumento internacional. Al respecto, dicha técnica interpretativa está 
íntimamente vinculada con el principio de interpretación más favorable a la persona, el cual obliga a maximizar la interpretación 
conforme de todas las normas expedidas por el legislador al texto constitucional y a los instrumentos internacionales, en aquellos 
escenarios en los que permita la efectividad de los derechos humanos de las personas frente al vacío legislativo que 
previsiblemehte pudiera ocasionar la declaración de inconstitucionalidad de la disposición de observancia general. Por tanto, 
mientras la interpretación conforme supone armonizar su contenido con el texto constitucional, el principio de interpretación más 
favorable a la persona lo potencia significativamente, al obligar al operador jurídico a optar por la disposición que más beneficie 
a la persona y en todo caso a la sociedad. 

(!=poca: Décima Época; Registro: 2014204; Instancia: Pleno; Tipo de Tesis: Aislada,· Fuente: Semanario Judicial de 
la Federación; Publicación: viernes 12 de mayo de 201710:17 h; Materia(s): (Constitucional); Tesis: P. 1112017 (10a.) 
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En razón de lo anterior, y vistas las consideraciones expuestas en el presente documento, se solicita 

la reserva de dicha información, por el plazo máximo de 2 años a partir de la fecha de reserva, pues 

el diseño y características de billetes no emitidos por el Banco de México es un proceso vigente, el 

cual concluirá al emitirse la nueva familia de bi lletes, por lo que es muy probable que al término de 

dicho plazo, no subsistan los motivos que dieron lugar a la presente reserva. 

Por lo antes expuesto, con fundamento en lo dispuesto por los artículos 6, apartado A, fracciones I y 

VIII, párrafo sexto, y 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos 

Mexicanos; 1, 100, 103, 104, 105, 108, último párrafo, 113, fracción VII, y 114, de la Ley General de 

Transparencia y Acceso a la Información Pública; l , 971 102, 1031 105, último párrafo, 110, fracción 

VII, y 111, de la Ley Federal de Transparencia y Acceso a la Información Pública; 2o. 4o. y So., de la 

Ley del Banco de México; 4, párrafo primero, 8, párrafos primero, segundo y tercero, 10, párrafo 

primero, 16 y 16 Bis 2, fracción 1, del Reglamento Interior del Banco de México; Primero, párrafo 

primero, y Segundo, fracción 111, del Acuerdo de Adscripción de las Unidades Administrativas del 

Banco de México; así como Primero, Segundo, fracción XIII, Cuarto, Séptimo, fracción 111, Octavo, 

párrafos primero, segundo y tercero, Décimo séptimo, fracción IV y último párrafo, Vigésimo 

segundo, fracción 11, Vigésimo sexto, párrafo primero, Trigésimo tercero, y Trigésimo cuarto, párrafos 

primero y segundo, de los Lineamientos generales en materia de clasificación y desclasificación de la 

información, así como para la elaboración de versiones públicas vigentes, divulgar información 

referente a las características y/o diseño de billetes y monedas nuevas es clasificada como 

reservada, toda vez que su divulgación obstruye la prevención de delitos como la falsificación de la 

moneda nacional. 
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El COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

OBLIGACIONES DE TRANSPARENCIA 
Clasificación de información 
Áreas: Dirección General de 
Emisión, Gerencia de Soporte Legal 
y Mejora Continua de Recursos 
Materiales, en suplencia por 
ausencia del titular de la Dirección 
de Recursos Materiales y Dirección 
de Programación y Distribución de 
Efectivo del Banco de México 

VISTOS, para resolver sobre la clas if icación de información efectuada por las unidades 
administrativas al rubro indicadas, pa ra el cumplimiento de las obligaciones de t ransparencia 
previstas en el artículo 70 de la Ley General de Transparencia y Acceso a la Información Pública; 
y 

RESULTANDO 

PRIMERO. Que con la finalidad de cumplir con las obligaciones de t ransparencia comunes, los 
sujetos obligados pondrán a disposición del público, en sus respectivos medios electrónicos y en 
la Plataforma Nacional de Transparencia, de acuerdo con sus facultades, atribuciones, funciones 
u objeto social, la información de los temas, documentos y polít icas que se señalan en el artículo 
70 de la Ley General de Transparencia y Acceso a la Información Pública. 

SEGUNDO. Que el t it ular de la Dirección General de Emisión, mediante oficio de veinte de julio 
de dos mi l dieciocho, hizo del conocim iento de este órgano colegiado que las unidades 
administrativas señaladas en la carátula correspondiente, han deter minado clasificar diversa 
información contenida en el documento referido en dicho oficio, respecto del cual generaron la 
versión pública respectiva, y solicitaron a este órgano colegiado confirmar tal clasificación y 
aprobar la respectiva versión pública. 

TERCERO. Que la t it ular de la Dirección de Programación y Distribución de Efectivo del Banco de 
México, mediante oficios de diecinueve de julio de dos mil dieciocho, el primero con referencia 
M20.102.2018 y el segundo sin referencia, hizo del conocimiento de este órgano co legiado que 
dicha unidad administrativa, ha determinado clasifica r diversa i nformación contenida en los 
documentos señalados en dichos oficios, respecto de los cuales generó las versiones públicas 
respectivas, elaboró las pruebas de daño correspondientes y solicitó a este órgano colegiado 
confirmar tal d asificación y aprobar las respectivas versiones públicas. 

CONSIDERANDOS 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificació n de la 
información y ded aración de inexistencia o de incompetencia realicen los t it ulares de las 
unidades administrativas del Banco de M éxico, de conformidad con lo previsto en los artículos 
44, fracción 11, de la Ley General de Transparencia y Acceso a la Información Pública; 65, fracción 
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11, de la Ley Federal de Transparencia y Acceso a la lnformaáón Pública; y 31, fracción 111, del 
Reglamento Interior del Banco de México. 

Asimismo, este órgano colegiado es competente para aprobar las versiones públicas que las 
unidades administ rativas del referido Instituto Central sometan a su consideraáón, en términos 
del Quincuagésimo sexto y el Sexagésimo segundo, párrafos primero y segundo, inciso b), de los 
"Lineamientos generales en mater ia de clasificación y desdasificación de la información, así 
como para la elaboración de versiones públicas", vigentes. 

SEGUNDO. Enseguida se analiza la clasificación realizada por las unidades administ rativas 
referidas, conforme a lo siguiente: 

1. Información confidencial. Este órgano colegiado advierte que es procedente la dasificaáón 
de la información testada y referida como confidencial en la carátula señalada en el oficio al que 
se refiere el resultando Segundo de la presente determinación, y la señalada en las secciones 
identificadas como "PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL" en las carátulas 
referidas en el oficio de diecinueve de julio, sin referencia, al que se refiere el resultando Tercero 
de la presente determinación, conforme a la fundamentación y motivación expresadas en las 
carátulas correspondientes. 

De igual manera, este Comité advierte que no se actualiza alguno de los supuestos de excepción 
previstos en Ley para que este Instituto Cent ral se encuentre en posibilidad de permit ir el acceso 
a la información señalada, en términos de los art ículos 120 de la Ley General de Transparencia 
y Acceso a I a Información Pública, 117 de la Ley Federal de Transparenáa y Acceso a la 
Información Pública, y 22 de la Ley General de Protección de Datos Personales en Posesión de 
Sujetos Obligados. 

En consecuencia, este Comité de Transparencia confirma la clasificación de la información 
testada y referida como confidencial, conforme a la fundamentación y motivación expresadas 
en las carátulas de las correspondientes versiones públicas señaladas en el oficio señalado en 
el resultando Segundo de la presente, así como en el oficio de diecinueve de julio del presente 
año, señalado en el resultando Tercero de la presentes determinación. 

2. Información reservada. Este órgano colegiado advierte que es procedente la clasificación de 
la informaáón testada y referida como reservada correspondiente a "Ubicación de los locales en 
los que se prestan los servicios de corresponsalía de cojo, en cuyos bóvedas el Banco de México 
resguardo billetes" y "Característicos y/o diseño de billetes y monedas nuevos", conforme a la 
fundamentación y motivación expresadas en las pruebas de daño correspondientes, las cuales, 
por economía procesal se t ienen aquí por reproducidas como si a la letra se insertasen en obvio 
de repeticiones innecesarias. 

En consecuencia, este Comité de Transparencia confirma la clasificación de la información 
testada y referida como reservada, conforme a la fundamentación y motivación expresadas 
en las correspondientes pruebas de daño. 

También este órgano colegiado aprueba las respectivas versiones públicas señaladas en los 
oficios precisados en la sección de resultandos de la presente determinación. 
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Por lo expuesto con fundamento en los artículos 1, 23, 43, 44, fracciones II y IX, 137, párrafo 
segundo, inciso a), de la Ley General de Transparencia y Acceso a la Información Pública; 64, 
párrafos, primero, segundo, tercero, y quinto, 65, fracciones II y IX, 102, párrafo primero, de la 
Ley Federa l de Transparencia y Acceso a la Información Públ ica; 31, fracciones 111 y XX, del 
Reglamento Interior del Banco de México; Quincuagésimo sexto y Sexagésimo segundo, 
párrafos primero y segundo, inciso b), de los "Lineamientos generales en materia de cl asificación 
y descl asificación de la información, así como para la elaboración de versiones públicas" 
vigentes, y Quinta de las Reglas de Operación del Comité de Transparencia del Banco de México, 
este órgano colegiado: 

RESUELVE 

PRIMERO. Se confirma la clasificación de la información testada y referida como confidencial, 
conforme a la fundamentación y motivación expresadas en las carátulas de las correspondientes 
versiones públicas señaladas en el oficio de veinte de julio del presente año precisado en el 
resultando Segundo, y en el oficio de diecinueve de julio del presente año, sin referencia, 
precisado en el resultando Tercero de la p resente determinación, en términos del considerando 
Segundo, de la presente. 

SEGUNDO. Se confirma la clasificación de la información referida como reservada, conforme a 
la fundamentación y motivación expresadas en las pruebas de daño referidas en los oficios 
señalados en el resultando Tercero de la presente determinación, en términos del considerando 
Segundo de la presente. 

TERCERO. Se aprueban las respectivas versiones públicas seflaladas en los oficios precisados 
en la sección de resultandos de la presente determinación, en términos del considerando 
Segundo, de la presente. 

CUARTO. Las versiones públicas de los documentos referidos, elaboradas por las unidades 
administrativas al rubro indicadas, para el cumplimiento de las obligaciones de transparencia a 
que se refiere el artículo 70 de la Ley General de Transparencia y Acceso a la Información Pública, 
deberán ser publicadas en su oportunidad, tanto en el porta l del Banco de México como en la 
Plataforma Nacional de Transpa rencia. 

Así lo resolvió, por unanimidad de los integrantes presentes de este Comité de Transparencia 
del Banco de México, en sesión celebrada el veintiséis de julio de dos mil dieciocho.---------------

UE RUIZ TORRES 

j (?- L;~ 
JOSÉ RAMÓN RODRÍGUEZ MANCILLA 

Presidenta 

Integrante Suplent e 
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COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
Presente. 

Ref:Vt/40/177/2018 

Ciudad de México, a 18 de julio de 2018. 

Me refiero a la obligación prevista en el artículo 60 de la Ley General de Transparencia y Acceso a 
la Información Pública (LGTAIP), en el sentido de poner a disposición de los particu lares la 
información a que se refiere el Título Quinto de dicho ordenamiento (obligaciones de 
transparencia) en el sitio de internet de este Banco Central y a través de la Plataforma Nacional de 
Transparencia. 

Al respecto, en relación con las referidas obligaciones de transparencia, me permito informarles 
que esta unidad administrativa, de conformidad con los artículos 100, y 106, fracción 111, de la Ley 
Genera l de Transparencia y Acceso a la Información Pública, así como 97 de la Ley Federa l de 
Transparencia y Acceso a la Información Pública, y el Quincuagésimo sexto de los " Lineamientos 
generales en materia de clasificación y desclasificación de la información, así como para la 
elaboración de versiones públicas", vigentes, ha determinado clasificar diversa información 
contenida en los documentos que se indican más adelante, de conformidad con la fundamentación 
y motivación señalada en las carátulas correspondientes. 

Para facilitar su identificación, en el siguiente cuadro encontrarán el detalle del título de los 
documentos clasificados, el cua l coincide con el que aparece en las carátulas que debidamente 
firmadas se acompañan al presente. 

L TÍTULO DEL DOCUMENTO 
CARÁTULA PRUEBA DE DAÑO NÚMERO DE 

NÚMERO DE ANEXO 
CLASIFICADO 

ANEXO 

01100-18 0596 7 PED 20300-T.pdf 
01 N/A 

02 400 18 0061-1 PED 20369 T.pdf 
02 N/A 

03 400 18 0217-1 PED 20356 T.pdf 
03 N/A 

04 400 18 0312-3-PED 20610 T.pdf 
04 N/A 

05 400-18-0435 6 CONT 20571-T.pdf 
05 N/A 

V 

/ 06 400 18 1191-2-PED 20560 T.pdf 06 N/A 

07 400 18 1258-1-PED-20435 T.pdf 
07 N/A 

Página 1 de 2 



8 BANC0 0t: l'\[XICO 

08 902-18-0115-5-PED-20613-T.pdf 
08 N/A 

09 902-18-0650-20-PED-20330-T.pdf 
09 N/A 

10 902-18-0650-21-PED-20370-T.pdf 
10 N/A 

11 902-18-0650-32-PED-20555-T.pdf 
11 N/A 

Por lo expuesto, en términos de los artículos 44, fracción 11, de la Ley General de Transparencia y 
Acceso a la Información Púb lica; 65, fracción 11, de la Ley Federa l de Transparencia y Acceso a la 
Información Pública; y 31, fracción 11, del Reglamento Interior del Banco de México; así como 
Quincuagésimo sexto, y Sexagésimo segundo, párrafos primero y segundo, inciso b), de los 
Lineamientos, atentamente solicito a ese Comité de Transparencia confirmar la clasificación de la 
información realizada por esta un idad administrativa, y aprobar la versión pública señalada en el 
cuadro precedente. 

Asim ismo, de conformidad con el Décimo de los señalados "Lineamientos genera les en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones 
púb licas", informo que el personal que por la naturaleza de sus atribuciones tienen acceso a los 
documentos clasificados, es el adscrito a: 

Gerencia de Abastecimiento de Tecnologías de la Información Inmuebles y Generales (Toda la 
gerencia) 
Gerencia de Abastecimiento a Emisión y Recursos Humanos (Toda la gerencia) 
Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (Toda la gerencia) 
Dirección de Auditoría 
Dirección de Control Interno 

Atentarni'r· 

• 

GUILLERMO JOSÉ MA~TÍN EZ VILLARREAL 

jJIIf~fDO 
l , Jat 2om 

Gerente de Soporte Legal y Mejora c;optinua de Recursos Materiales 

En soplenda por auseoda del Dke,\or de Recu,sos Mateciales ~t ) 

I Coi"iltt d'! , ,a,,s:larencia 

. p BL''l 11 Hn•~· n: f/5 \ or: .t,.;2J.d.- •• , "'·:-

I h t 1~ 0 ~>ÍC. of, { it:} e~ 
J9J p~ ¡~ h.J. i o~ te 
t ~r C.:.t v l '\.J - - -
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CARÁTULA VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 70, fracción XXVIII, 100, 106, 
fracción 111 , y 109 de la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 

111, y 106 de la Ley Federal de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción 

XVIII, Séptimo, fracción 111 , Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo t ercero de los 

"Lineamientos generales en materia de clasificación y dese/osificación de la información, así como para la 
elaboración de versiones públicas", emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso 
a la Información y Protección de Datos Personales (Lineamient os). 

Versión Pública 

l. Área titular que clasifica la información Dirección de Recursos Materiales 

11. La identificación del documento del que se elabora 
Pedido DRM-0000020300 

la versión pública. 

l V-----

111. Firma del titular del área y de quien clasifica. 
GUILLERMO JOSt MARf rtez VILLARREAL 

Gerente de Soport e Legal y Mejo Continua de Recursos 

Materiales, en ausencia del Director de Recursos 
Materiales, con fundamento en el artículo 66 del 

Reglamento Interior del Banco de México y Segundo del 

Acuerdo por el que se Determina el NivelJerárquico de 

los ntu lares de las Unidades Administ rativas que deben 

clasificar información. 

u pme111e versión pútllir.a fue apl1lbadl en la sesión dll Comitt de T~nspaNlldl 
•W1::ieó.4., ·,Mt!IIIO 2SbQ5cie1et,raitat1~11e~-

~ 
IV. Fecha y número del acta de la sesión del Comité Semwla del Comlt6 de Transperenda 

donde se aprobó la versión pública. 5er&IO lllnbrano Henera Subpt1nte de iWlisís Jlridia) y PlomOd6n ele . ... ,. ...... ,,_,¡r -... -·-
Fn9: ~ / ' . 
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7ly8 

INFORMAOÓN ClASIFICADA COMO CONFIDENOAL 

Descripción Fundamentación Motivación 

Correo Artículos 62., cuarto párrafo, apartado Información clasificada como confidencial, toda vez que se trata de u'n dato 

electrónico de A, fracción 11, y 16, párrafo segundo, personal concerniente a determinada persona física identificada o 
persona física y/o de la Constitución Política de los identificable 
personal de los Estados Unidos Mexicanos; 7, 23, 68, 

servidores fracciones II y VI, 116, párrafos En efecto, la dirección de correo electrónico se encuentra asignada a una 
públicos primero y segundo, de la LGTAIP; 1, 2, persona determinada, la cual tiene asignada una cuenta que pudiera 

fracción V, 3, fracción IX, 6, y 16, 17, contener información privada de las referidas personas, además de que la 

18, 22, fracción V, 31 y 70, a contrario finalidad de dicho instrumento tecnológico de información se utiliza para 
sen su, de la Ley General de poder ser localizado a través del acceso al mismo. 
Protección de Datos Personales en 

Posesión de Sujetos Obligados En tal vi1tud, la autodeterminación informativa corresponde a los titulares 
(LGPDPPSO); 1, 6, 113, fracción 1, de la de ese dato personal. 
Ley Federal de Transparencia y 
Acceso a la Información Pública; En ese entendido, el único que puede hacer uso del mismo es su titular, y los 
Trigésimo Octavo, fracción I y último terceros únicamente pueden divulgarlo con su consentimic,nto, por lo que 

párrafo, y Cuadragésimo octavo, dicha información es susceptible de clasificarse con el carácter de 
párrafo primero, de los "Lineamientos confidencial, en virtud de que a través de la misma es posible localizar e 

generales en materia de clasificación identificar a su titular. 
y desclasificación de la información, 

así como para la elaboración de 
versiones públicas". 

/ 

/ 

' 
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CARÁTULA VERSIÓN PÚBLICA 

La presente versión púb lica se elaboró, con fundamento en los artículos 3, fracción XXI, 70, fracción XXVIII, 100, 106, 
fracción 111, y 109 de la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 

111, y 106 de la Ley Federal de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción 

XVIII, Séptimo, fracción 111, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los 

"Lineamientos generales en materia de clasificación y desclasificación de la información, así como para la 
elaboración de versiones públicas ", emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso 

a la Información y Protección de Datos Personales (Lineamientos) . 

Versión Pública 

l. Área titular que clasifica la información 

11. La identificación del documento del que se elabora 

la versión pública. 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 

donde se aprobó la versión púb lica. 

Dirección de Recursos Materiales 

Pedido 0000020369 

GUILLERMO JOSÉ MART{N~Z VILLARREAL 

Gerente de Soporte Legal y Mejora 'f:ontinua de Recursos 

Materiales, en ausencia del Director de Recursos 

Materiales, con fundamento en el artículo 66 del 

Reglamento Interior del Banco de México y Segundo del 

Acuerdo por el que se Determina el Nivel Jerárquico de 

los Titulares de las Unidades Administrativas que deben 

clasificar información. 

La prdnteVfflión ptita - ~ en la sesión del~ deTra .... 
•.fa1~ 1 •, lllimero zs#;,§.a ... ndul ~ de ,)1.,,1.P ·~· 
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INFORMACIÓN CLASIFICADA COMO CONFIDENOAL 

Re fer 
enda 

Página Desaipdón Fundamentación Motivación 

2 

7 1 y 11 

11 Nombre de 
Personas físicas 
( terceros). 

Artículos 60., cuarto párrafo, Información clasificada como confidencial, toda vez que el nombre es la 
apartado A, fracción 11, y 16, párrafo manifestación principal del derecho subjetivo a la identidad, hace que una 
segundo, de la Constitución Política persona física sea identificada o identificable, y consecuentemente es un 
de los Estados Unidos Mexicanos; 7, dato personal. 
23, 68, fracciones II y VI, 116, párrafos 

primero y segundo, de la LGTAIP; 1, 2, En efecto, el nombre de una persona física además de ser un atributo de la 
fracción V, 3, fracción IX, 6, 16, 17, personalidad que por esencia sirve para distinguir y determinar a las 

18, 22, fracción V, 31 y 70, a contrario personas en cuanto a su identidad, es el conjunto de signos que constituyen 
sensu, de la Ley General de un elemento básico e indispensable de la identidad de cada persona sin el 
Protección de Datos Personales en cual no puede ser reconocida por la sociedad, así como un derecho humano 

Posesión de Sujetos Obligados que protege el nombre propio y los apellidos. 
(LGPDPPSO); 1, 6, 113, fracción 1, de la 
Ley Federal de Transparencia y En ese entendido, el único que puede hacer uso del mismo es su titular, y los 

Acceso a la Información Pública; terceros únicamente pueden divulgarlo con su consentimiento, por lo que 

Trigésimo Octavo, fracción I y último dicha información es susceptible de clasificarse con el carácter de 
párrafo, y Cuadragésimo octavo, confidencial, en virtud de que a través de la misma es posible conocer 
párrafo primero, de los "lineamientos información personal de su t itular. 
generales en materia de clasificación 
y desclasifícación de la información, 
así como para la elaboración de 

versiones públicas". 

Correo Artículos 62., cuarto párrafo, apartado Información clasificada como confidencial, toda vez que se trata de un dato 
electrónico de A, fracción 11, y 16, párrafo segundo, personal concerniente a determinada persona física identificada o 

persona física y/o de la Constitución Política de los identificable 
personal de los 
servidores 
públicos 

Estados Unidos Mexicanos; 7, 23, 68, 
fracciones II y VI, 116, párrafos En efecto, la dirección de correo electrónico se encuentra asignada a una 
primero y segundo, de la LGTAIP; 1, 2, persona determinada, la cual t iene asignada una cuenta que pudiera 
fracción V, 3, fracción IX, 6, y 16, 17, contener información privada de las referidas personas, además de que la 

18, 22, fracción V, 31 y 70, a contrario finalidad de dicho instrumento tecnológico de información se utiliza para 
sensu, de la Ley General de poder ser localizado a través del acceso al mismo. 

Protección de Datos Personales en 
Posesión de Sujetos Obligados En tal virtud, la autodeterminación informativa corresponde a los titulares 

(LGPDPPSO); 1, 6, 113, fracción 1, de la de ese dato personal. 

Ley Federal de Transparencia y 
Acceso a la Información Pública; En ese entendido, el único que puede hacer uso del mismo es su titular, y los 
Trigésimo Octavo, fracción I y último terceros únicamente pueden divulgarlo con su consentimiento, por lo que 

párrafo, y Cuadragésimo octavo, dicha información es susceptible de clasificarse con el carácter de 
párrafo primero, de los "Lineamientos confidencial, en virtud de que a través de la misma es posible localizar e 
generales en materia de clasificación identificar a su titular. 
y desclasificación de la información, 

así como para la elaboración de 

~ersiones públicas". 

/ 2/2 



]1?11 
BANC0°�!'\ÉXICO 

CARÁTULA VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 70, fracción XXVIII, 100, 106, 
fracción 111, y 109 de la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 
111, y 106 de la Ley Federal de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción 
XVIII, Séptimo, fracción 111, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los 
"Lineamientos generales en materia de clasificación y desclasificación de la información, así como para la 
elaboración de versiones públicas", emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso 
a la Información y Protección de Datos Personales (Lineamientos). 

Versión Pública 

l. Área titular que clasifica la información 

11. La identificación del documento del que se elabora 
la versión pública. 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Dirección de Recursos Materiales 

Pedido 0000020356 

----i 
• 

�-- -

GUILLERMO JOSÉ MARlNEZ VILLARREAL 
Gerente de Soporte Legal y Mej ra Continua de Recursos 

Materiales, en ausencia del Director de Recursos 
Materiales, con fundamento en el artículo 66 del 

Reglamento Interior del Banco de México y Segundo del 
Acuerdo por el que se Determina el Nivel Jerárquico de 
los Titulares de las Unidades Administrativas que deben 

clasificar información. 

La p�nte versión pública fue aprobada en la sesión del Comité te Transpamicia 
• f>¡Mk•J ",nVmero 2,:)}¡pf

,.
celebradiel�de,)ytiC) 

de�. 

Seaetaria del Comité de Transparencia 
Sergio Zambrano Herrera, �:¡ ente de Análisis J11ridico y Promod6o de 
Transparencia, y Prosecretario del m�é de Transparencia del Banco de MéJlco. 

Firma: 
K(J �v 

 � 
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Refer 

enáa 
Página Desaipción 

INFORMACIÓN CLASIFICADA COMO CONFIDENCIAL 

Fundamentación Motivación 
1 

7 1 Correo Artículos 62., cuarto párrafo, apartado Información clasificada como confidencial, toda vez que se trata de un dato 

electrónico de A, fracción 11, y 16, párrafo segundo, personal concerniente a determinada persona física identificada o 
persona física y/o de la Constitución Política de los identificable 

personal de los Estados Unidos Mexicanos; 7, 23, 68, 

servidores 
públicos 

fracciones II y VI, 116, párrafos En efecto, la dirección de correo electrónico se encuentra asignada a una 
primero y segundo, de la LGTAIP; 1, 2, persona determinada, la cual tiene asignada una cuenta que pudiera 
fracción V, 3, fracción IX, 6, y 16, 17, contener información privada de las referidas personas, además de que la 
18, 22, fracción V, 31 y 70, a contrario finalidad de dicho instrumento tecnológico de información se utiliza para 
sen su, de la Ley General de poder ser localizado a través del acceso al mismo. 
Protección de Datos Personales en 

Posesión de Sujetos Obligados En tal virtud, la autodeterminación informativa corresponde a los titulares 
(LGPDPPSO); l, 6, 113, fracción 1, de la de ese dato personal. 

Ley Federal de Transparencia y 

Acceso a la Información Pública; En ese entendido, el único que puede hacer uso det mismo es su titular, y los 
Trigésimo Octavo, fracción I y último terceros únicamente pueden divulgarlo con su consentimiento, por lo que 

párrafo, y Cuadragésimo octavo, dicha información es susceptible de clasificarse con el carácter de 
párrafo primero, de los "Lineamientos confidencial, en virtud de que a través de la misma es posible localizar e 

generales en materia de clasificación identificar a su titular. 
y desclasificación de la información, 
así como para la elaboración de 

versiones públicas". 

2/ 2 



A~ BANCQoeJ'\[XICO 

CARÁTULA VERSIÓN PÚBLICA 

La presente versión púb lica se elaboró, con fundamento en los artículos 3, fracción XXI, 70, fracción XXVIII, 100, 106, 

fracción 111, y 109 de la Ley Genera l de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 
111, y 106 de la Ley Federal de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción 
XVIII, Séptimo, fracción 111, Qu incuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los 

"Lineamientos generales en materia de clasificación y desclasificación de la información, así como para la 
elaboración de versiones públicas", emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso 

a la Información y Protección de Datos Personales (Lineamientos). 

Versión Pública 

l. Área t itular que clasifica la información Dirección de Recursos Materiales 

11. La identificación del documento del que se elabora 
Ped ido 0000020610 

la versión pública. 

, , I 
' 

GUILLERMO JOSÉ MARTÍ NEZ VILLARREAL 
111. Firma del t itular del área y de quien clasifica. Gerente de Soporte Legal y Mejora Continua de Recursos 

Materiales, en ausencia del Director de Recursos 
Materiales, con fundamento en el artículo 66 del 

Reglamento Interior del Banco de México y Segundo del 
Acuerdo por el que se Determina el Nivel Jerárqu ico de 

los Titulares de las Unidades Administrativas que deben 

clasificar información. 

ta prese,ite ftlsi6n pibica fue~ t11lasesi6n~ e~ de Tl'Wl)Mflda 
• ~.,.J •, nimero 'ZS/"?§ceftbradael~de J..(;9 
dea:i~. 

IV. Fecha y número del acta de la sesión del Comité SealUria del Comld de Transparencia 

donde se aprobó la versión pública. Sergio zantrano Herren. - de Análisis luridial y Promocí6A de 
Transparencia, y PraseamriodetCcrnr ~ renciadel~de Wdco. 

Fkma: / 7 .,J • 

// 
l.,.,' '\. 

/ 

/ {)cwptJ 1/2 



Refer 
encla 

Página 

7 1 y 12 

INFORMACIÓN CLASIFICADA COMO CONFIDENCIAL 

Descripción Fundamentación Motivación 

Correo Artículos 69., cuarto párrafo, apartado Información clasificada como confidencial, toda vez que se trata de un dato 
electrónico de A, fracción 11, y 16, párrafo segundo, personal concerniente a determinada persona física identificada o 

persona física y/o de la Constitución Política de los identificable 

personal de los Estados Unidos Mexicanos; 7, 23, 68, 
servidores 

públicos 

fracciones II y VI, 116, párrafos En efecto, la dirección de correo electrónico se encuentra asignada a una 
primero y segundo, de la LGTAIP; 1, 2, persona determinada, la cual tiene asignada una cuenta que pudiera 

fracción V, 3, fracción IX, 6, y 16, 17, contener información privada de las referidas personas, además de que la 
18, 22, fracción V, 31 y 70, a contrario finalidad de dicho instrumento tecnológico de información se utiliza para 
sen su, de la Ley General de poder ser localizado a través del acceso al mismo. 
Protección de Datos Per sonales en 
Posesión de Sujetos Obligados En tal virtud, la autodeterminación infonnativa corresponde a los titulares 

(LGPDPPSO); 1, 6, 113, fracción 1, de la de ese dato personal. 
Ley Federal de Transparencia y 
Acceso a la Información Pública; En ese entendido, el único que puede hacer uso del mismo es su titular, y los 

Trigésimo Octavo, fracción l y último terceros únicamente pueden divulgarlo con su consentimiento, por lo que 
párrafo, y Cuadragésimo octavo, dicha información es susceptible de clasificarse con el carácter de 

párrafo primero, de los "Lineamientos confidencial, en virtud de que a través de la misma es posible localizar e 
generales en materia de clasificación identificar a su titular. 

y desclasificación de la infonnación, 
así como para la elaboración de 
versiones públicas". 

/ 

' 

2/2 



]1?11 BANCO DE MÉXICO 

CARÁTULA VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 70, fracción XXVIII, 100, 106, 
fracción 111, y 109 de la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 
111, y 106 de la Ley Federal de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción 
XVI II, Séptimo, fracción 111, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los 
"Lineamientos generales en materia de clasificación y desclasificación de la información, así como para la 
elaboración de versiones públicas", emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso 
a la Información y Protección de Datos Personales (Lineamientos). 

Versión Pública 

l .  Área titular que clasifica la información 

11. La identificación del documento del que se elabora 
la versión pública. 

111 . Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Dirección de Recursos Materiales 

Pedido 0000020571 

\1 -----�-· -

GUILLERMO JOSÉ MARTÍN l:� VILLARREAL 
Gerente de Soporte Legal y Mejora C ' ntinua de Recursos 

Materiales, en ausencia del Director de Recursos 
Materiales, con fundamento en el artículo 66 del 

Reglamento Interior del Banco de México y Segundo del 
Acuerdo por el que se Determina el Nivel Jerárquico de 
los Titulares de las Unidades Administrativas que deben 

clasificar información. 

La presente versión púbíica fue aprobada en la sesión o�I Comili de Tninspaiencia 
• el"JE'.c..ul ", número Z,5/,;dfl, celebrada el� de .)Ji O 
de2c'<I . 

Secretaria del Comité de Transparencia 
Serglc Zambrano Herrera, Subgereo� de Análisis Jurfdito y Promoción de 
Transparencia, y Prosecretario del Cornil de del Banco de MélÚCO. 
Rnna: 

�lit �� 
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Refer 
encia 

Página 

7 l y 11 

INFORMAOÓN Q.ASIFICADA COMO CONFIDENCIAL 

Descripción Fundamentación Motivación 

Correo Artículos 62., cuarto párrafo, apartado Información clasificada como confidencial, toda vez que se trata de un dato 
electrónico de A, fracción JI, y 16, párrafo segundo, personal concerniente a determinada persona física identificada o 

persona física y/o de la Constitución Política de los identificable 
personal de los Estados Unidos Mexicanos; 7, 23, 68, 
servidores f racciones 11 y VI, 116, párrafos En efecto, la direcc ión de correo electrónico se encuentra asignada a una 
públicos primero y segundo, de la LGTAIP; 1, 2, persona determinada, la cual tiene asignada una cuenta que pudiera 

fracción V, 3, fracción IX, 6, y 16, 17, contener información privada de las referidas personas, además de que la 
18, 22, fracción V, 31 y 70, a contrario fina lidad de dicho instrumento tecnológico de información se utiliza para 
sen su, de la Ley General de poder ser localizado a través del acceso al mismo. 

Protección de Datos Personales en 
Posesión de Sujetos Obligados En tal virtud, la autodeterminación informativa corresponde a los titulares 
(LGPDPPSO); 1, 6, 113, fracción 1, de la de ese dato personal. 
Ley Federal de Transparencia y 

Acceso a la Información Pública; En ese entendido, el único que puede hacer uso del mismo es su titular, y los 
Trigésimo Octavo, fracción I y último terceros únicamente pueden diwlgarlo con su consentimiento, por lo que 

párrafo, y Cuadragésimo octavo, dicha información es susceptible de clasificarse con el carácter de 
párrafo primero, de los "Lineamientos confidencial, en virtud de que a través de la misma es posible localizar e 
generales en materia de clasificación identificar a su t itular. 
y desclasificación de la información, 
asi como para la elaboración de 

versiones públicas". 

I 
/ 

2/2 



~~ BANCQoL/'\ÉXICO 

CARÁTULA VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artícu los 3, fracción XXI, 70, fracc ión XXVIII, 100, 106, 
fracción 111, y 109 de la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 

111, y 106 de la Ley Federal de Transparencia y Acceso a la Información Pública {LFTAIP); Primero, Segundo, fracción 

XVIII, Séptimo, fracción 111, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los 

"Lineamientos generales en materia de clasificación y desclasiftcación de la información, así como para la 
elaboración de versiones públicas", emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso 

a la Información y Protección de Datos Persona les (Lineamientos). 

Versión Pública 

l. Área t itular que clasifica la información Dirección de Recursos Materiales 

11. La identificación del documento del que se elabora 
la versión pública. 

Pedido 0000020560 

I I 

' , I 
t --

111. Firma del titular del área y de quien clasifica. 
GUILLERMO JOSÉ MAR~NEZ VILLARREAL 

Gerente de Soporte Legal y Mejóra Continua de Recursos 

Materiales, en ausencia del Director de Recursos 

Materiales, con fundamento en el artículo 66 del 

Reglamento Interior del Banco de México y Segundo del 

Acuerdo por el que se Determina el NivelJerárquico de 
los Titulares de las Unidades Administrativas que deben 

clasificar información. 

laprest11tefflSiónpiia fueaprdladaenlasesi6ndelComitéde~ 

-~~ ", INfllttO ts'~aittndHI ~dt1,!1 ~Q 

dt2ci8. 

IV. Fecha y número del acta de la sesión del Comité Seaetw delComti dt Trnparenda 

donde se aprobó la versión pública . Sergio Zan'btano HelTela, Sub&ftl'f f de Allili!is lllrldlco Y Pr'OfflOd6cl di 
Trans~3renda,yP~delOM!i : ~risparencia del Banco de Mém. 

Roro: /] ,J ,iflJj ' ~ 
u, ;, V\ 



IIIFORMAOÓN CLASFICADA COMO CONRDENOAL 

Refer 
encla 

Página Descripción Fundamentación Motivación 

2 

7 1 y 10 

10 Nombre de 
Personas físicas 
(terceros). 

Correo 

Artículos 6o., cuarto párrafo, Información clasificada como confidencial, toda vez que el nombre es la 
apartado A, fracción 11, y 16, párrafo manifestación principal del derecho subjetivo a la identidad, hace que una 

segundo, de la Constitución Política persona física sea identificada o identificable, y consecuentemente es un 
de los Estados Unidos Mexicanos; 7, dat o personal. 
23, 68, fracciones II y VI, 116, párrafos 
primero y segundo, de la LGTAIP; 1, 2, En efecto, el nombre de una p!!fsona física además de ser un atributo de la 
fracción V, 3, fracción IX, 6, 16, 17, personalidad que por esencia sirve para distinguir y determinar a las 

18, 22, fracción V, 31 y 70, a contrario personas en cuanto a su identidad, es el conjunto de signos que constituyen 
sensu, de la Ley General de un elemento básico e indispensable de la identidad de cada persona sin el 

Protección de Datos Personales en cual no puede ser reconocida por la sociedad, asi como un derecho humano 
Posesión de Sujetos Obligados que protege el nombre propio y los apellidos. 
(LGPDPPSO); 1, 6, 113, fracción 1, de la 

Ley Federal de Transparencia y En ese entendido, el mico que puede hacer uso del mismo es su titular, y los 

Acceso a la Información Pública; terceros únicamente pueden divugarlo con su consentimiento, por lo que 
Trigésimo Octavo, fracción I y último dicha información es susceptible de clasificarse con el carácter de 
párrafo, y Cuadragésimo octavo, confidencial, en virtud de que a t ravés de la misma es posible conocer 
párrafo primero, de los "Lineamientos información personal de su ti tuar. 
generales en materia de clasificación 
y desclasificación de la información, 
así como para la elaboración de 

versiones públicas". 

Art ículos 69., cuarto párrafo, apartado Información clasificada como conf idencial, toda vez que se trata de un dato 

electrónico de A, fracción 11, y 16, párrafo segundo, personal concerniente a determinada persona física identificada o 
persona física y/o de la Constitución Política de los identificable 
personal de los Estados Unidos Mexicanos; 7, 23, 68, 
servidores 
públicos 

fracciones II y VI, 116, párrafos En efecto, la dirección de correo electrónico se encuentra asignada a una 
primero y segundo, de la LGTAIP; 1, 2, persona determinada, la cua l t iene asignada una cuenta que pudiera 
fracción V, 3, fracción IX, 6, y 16, 17, contener información privada de las referidas personas, además de que la 

18, 22, fracción V, 31 y 70, a contrario finalidad de dicho instrumento tecnológico de información se utiliza para 
sensu, de la Ley General de poder ser localizado a través del acceso al mismo. 

Protección de Datos Personales en 
Posesión de Sujetos Obligados En tal virtud, la autodeterminación informativa corresponde a los titulares 

(LGPDPPSO); 1, 6, 113, fracción 1, de la de ese dato personal. 

Ley Federal de Transparencia y 
Acceso a la Información Pública; En ese entendido, el único que puede hacer uso del mismo es su t ituar, y los 

Trigésimo Octavo, fracción I y último terceros únicamente pueden divulgarlo con su consentimiento, por lo que 
párrafo, y Cuadragésimo octavo, dicha información es susceptible de clasificarse con el carácter de 
párrafo primero, de los "Lineamientos confidencial, en virtud de que a través de la misma es posible localizar e 
generales en materia de clasificación identif icar a su titular. 
y desclasificación de la información, 

así como para la elaboración de 
versiones públicas" . 

/ 

L 

2/2 



A1. BANCQoef\ÉXJCO 

CARÁTULA VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 70, fracción XXVIII, 100, 106, 

fracción 111, y 109 de la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 

111, y 106 de la Ley Federal de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción 
XVIII, Séptimo, fracción 111, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los 

"Lineamientos generales en materia de clasificación y dese/osificación de la información, así como para la 
elaboración de versiones públicas " , emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso 

a la Información y Protección de Datos Personales (Lineamientos). 

Versión Pública 

l. Área titular que clasifica la información Dirección de Recursos Materiales 

11. La identificación del documento del que se e labora 
la versión pública . 

Pedido 0000020435 

. ' 
( 

" ' . 
~ 

GUILLERMO JOSÉ MARif ~EZ VILLARREAL 
111. Firma del titular del área y de quien clasifica. Gerente de Soporte Legal y Mejbr~ Continua de Recursos 

Materiales, en ausencia del Director de Recursos 

Materiales, con fundamento en el artículo 66 del 
Reglamento Interior del Banco de México y Segundo del 

Acuerdo por el que se Determina el Nivel Jerárquico de 

los Titulares de las Unidades Administrativas que deben 

clasificar información. 

I La presente ml6n PIMa fueaprobida111 lasesióndelCClllliti de T~ 
•_f..>eo::;....1 •,INime,o ~celtMdael~de~ Ji:D 

f dt2.c.t8. 

IV. Fecha y número del acta de la sesión del Comité Secretarla del Comité de Transpnnda 

donde se aprobó la versión púb lica. Sergio Zariir.io Henera, Subceienle de .wlisis Jurídico y l'romoódft de 
Tr3nspa~, w ~de;'" arencia del BanCDdefMJlco. 

~ ~iv. 
~ \. -

1/2 



INFORMACIÓN CLASIFICADA COMO CONFIDENCIAL 

Re fer 
encia 

Página Descripción Fundamerltación Motivación 
1 

2 

7 1 y 14 

14 Nombre de 

Personas físicas 
( terceros). 

Artículos 60., cuarto párrafo, Información clasificada como confidencial, toda vez que el nombre es la 

apartado A, fracción 11, y 16, párrafo manifestación principal del derecho subjetivo a la identidad, hace que una 
segundo, de la Constitución Política persona física sea identificada o identificable, y consecuentemente es un 

de los Estados Unidos Mexicanos; 7, dato personal. 
23, 68, fracciones II y VI, 116, párrafos 
primero y segundo, de la LGTAIP; 1, 2, En efecto, el nombre de una persona f ísica además de ser un atributo de la 
fracción V, 3, fracción IX, 6, 16, 17, personalidad que por esencia sirve para distnguir y determnar a las 
18, 22, fracción V, 31 y 70, a contrario personas en cuanto a su identidad, es el conjunto de signos que constituyen 
sensu, de la Ley General de un elemento básico e indispensable de la identidad de cada persona sin el 
Protección de Datos Personales en cual no puede ser reconocida por la sociedad, así como un derecho humano 

Posesión de Sujetos Obligados que protege el nombre propio y los apellidos. 

(LGPDPPSO); 1, 6, 113, fracción 1, de la 

Ley Federal de Transparencia y En ese entendido, el único que puede hacer uso del mismo es su titular, y los 
Acceso a la Información Pública; terceros únicamente pueden divulgarlo con su consentimiento, por lo que 
Trigésimo Octavo, fracción I y último dicha información es susceptible de clasificarse con el carácter de 

párrafo, y Cuadragésimo octavo, confidencial, en virtud de que a través de la misma es posible conocer 
párrafo primero, de los "Lineamientos información personal de su titular. 
generales en materia de clasificación 

y desclasificación de la información, 
así como para la elaboración de 
versiones públicas". 

Correo Artículos 62., cuarto párrafo, apartado Información dasificada como confidencial, toda vez que se trata de un dato 
electrónico de A, fracción 11, y 16, párrafo segundo, personal concerniente a determinada persona física identificada o 

persona física y/o de la Constitución Política de los identif icable 

personal de los Estados Unidos Mexicanos; 7, 23, 68, 
servidores fracciones II y VI, 116, párrafos En efecto, la dirección de correo electrónico se encuentra asit,iada a una 
públicos primero y segundo, de la LGTAIP; 1, 2, persona determinada, la cual tiene asignada una cuenta que pudiera 

fracción V, 3, fracción IX, 6, y 16, 17, contener información privada de las referidas personas, además de que la 

18, 22, fracción V, 31 y 70, a contrario fnalidad de dicho nstrumento tecnológico de información se utiliza para 
sensu, de la Ley General de poder ser localizado a través del acceso al mismo. 

Protección de Datos Personales en 
Posesión de Sujetos Obligados En tal virtud, la autodeterminación informativa corresponde a los titulares 

(LGPDPPSO); 1, 6, 113, fracción 1, de la de ese dato personal. 

Ley Federal de Transparencia y 
Acceso a la Información Pública; En ese entendido, el único que puede hacer uso del mismo es su titular, y los 

Trigésimo Octavo, fracción I y último terceros únicamente pueden divulgarlo con su consentimiento, por lo que 
párrafo, y Cuadragésimo octavo, dicha información es susceptible de clasificarse con el carácter de 

párrafo primero, de los "Lineamientos confidencial, en virtud de que a través de la misma es posible localizar e 
generales en materia de clasificación identificar a su t itular. 

y desclasificación de la información, 
así como para la elaboración de 

versiones públicas". 

2/2 



]1�1 
BANC0°,f'\ÉXICO 

CARÁTULA VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 70, fracción XXVIII, 100, 106, 
fracción 111, y 109 de la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 
111, y 106 de la Ley Federal de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción 
XVIII, Séptimo, fracción 111, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los 
"Lineamientos gener ales en mater ia de clasificación y desclasificación de la infor mación, así como par a la 
elabor ación de ver siones públicas", emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso 
a la Información y Protección de Datos Personales (Lineamientos). 

Versión Pública 

l .  Área titular que clasifica la información 

1 1. La identificación del documento del que se elabora 
la versión pública. 

1 1 1. Firma del titular del área y de quien clasifica. 

IV. Fecha y número de l acta de la sesión del Comité 
donde se aprobó la versión pública. 

Dirección de Recursos Materiales 

Pedido 0000020613 

' 

-
GUILLERMO JOSÉ MARTÍI �E� VILLARREAL 

Gerente de Soporte Legal y Mejora i ontinua de Recursos 
Materiales, en ausencia del Dire tor de Recursos 
Materiales, con fundamento en el artículo 66 de l 

Reglamento Interior del Banco de México y Segundo del 
Acuerdo por el  que se Determina el Nivel Jerárquico de 
los Titulares de las Unidades Administrativas que deben 

clasificar información. 

1.3 presente veiiión pública fue aprobada en la StSión del Comité de T1'811Spaffllda 

• f;>wá.et ",número l,.S/4@. celebradü el � de  ,)ullo 
de lc t� 

Secretaría del Comité de Transparencia 

Sergio Zambrano Herrera, Subgefente de Análisis Jurídico y Promotióll de 

, .......... , ......... .,p.-""'"-'""""" Filma: 
1,tJJ . -� 
�/ \ 

(l�t} ,1, 
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Refer 
encia 

Página Descrlpdón 

INFORMACIÓN CLASIFICADA COMO CONFIDENCIAL 

Fund 1 " amen)taaon Motivación 

7 1 Correo Artícu los 62., cuarto párrafo, apartado Información clasificada como confidencial, toda vez que se trata de un dato 
electrónico de A, fracción 11, y 16, párrafo segundo, personal concerniente a determinada persona física identificada o 

persona física y/o de la Constitución Política de los identificable 

personal de los Estados Unidos Mexicanos; 7, 23, 68, 
servidores 
públicos 

fracciones II y VI, 116, párrafos En efecto, la dirección de correo electrónico se encuentra asignada a una 

primero y segundo, de la LGTAIP; 1, 2, persona determinada, la cual t iene asignada una cuenta que pudiera 
fracción V, 3, fracción IX, 6, y 16, 17, contener información privada de las referidas personas, además de que la 
18, 22, fracción V, 31 y 70, a contrario finalidad de dicho instrumento tecnológico de información se utiliza para 
sensu, de la Ley General de poder ser localizado a través del acceso al mismo. 
Protección de Datos Personales en 

Posesión de Sujetos Obligados En tal virtud, la autodeterminación informativa corresponde a los t itulares 
( LGPDPPSO); l, 6, 113, fracción 1, de la de ese dato personal. 
Ley Federal de Transparencia y 
Acceso a la Información Pública; En ese entendido, el único que puede hacer uso del mismo es su t itular, y los 

Trigésimo Octavo, fracción I y últino terceros únicamente pueden divulgarlo con su consentimiento, por lo que 

párrafo, y Cuadragésimo octavo, dicha información es susceptible de clasificarse con el carácter de 
párrafo primero, de los "lineamientos confidencia l, en virtud de que a través de la misma es posible localizar e 
generales en materia de clasificación identificar a su titular. 
y desclasificaáón de la información, 

así como para la elaboración de 
versiones públicas·. 

,/ 
/ 
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}F3i BANCOocf"\txICO 

CARÁTULA VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artícu los 3, fracción XXI, 70, fracción XXVII I, 100, 106, 
fracción 111, y 109 de la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 

111, y 106 de la Ley Federa l de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción 

XVIII, Séptimo, fracción 111, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los 

"Lineamientos generales en materia de clasificación y desclasificación de la información, así como para la 
elaboración de versiones públicas", emit idos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso 

a la Información y Protección de Datos Personales (Lineamientos). 

Versión Pública 

l. Área titular que clasifica la información Dirección de Recursos Materiales 

11. La identificación del documento del que se elabora 

la versión pública. 
Pedido 0000020330 

1 

· ~ · · 

1 

GUILLERMO JOSÉ MARTÍNE P VILLARREAL 
11 1. Firma del t itu lar del área y de quien clasifica. Gerente de Soporte Legal y Mejora tontinua de Recursos 

Materiales, en ausencia del Director de Recursos 

Materia les, con fundamento en el artículo 66 del 

Reglamento Interior de l Banco de México y Segundo del 
Acuerdo por el que se Determina el Nivel Jerárquico de 

los Titulares de las Unidades Administrativas que deben 
clasificar información. 

La ll"Seftlt ffl!ión pút,b fve lplDbld¡ enl a sesi611 del Ccmlté de TIIIIIPafellda 
·.&en ;e, , ·,IIIÍrllero~e1~det:>.J> s:i 
dea>!;B, 

IV. Fecha y número del acta de la sesión del Comité Secretaria dtltomllf deT~ 

donde se aprobó la versión pública. Ser¡k) Zambrano Hetrera, Sullgersn\t de Allilisis hlrldia) y Promod6ft de ·-·-.. v ··-·-RmY: ,..,, , 

- ~L., ' ! • 

/ V"" A)\ 

/ 

,/ 
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enda 
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Página Desalpclón 

10 Nombre de 
Personas físicas 
(terceros). 

10 Número 
telefónico de 
persona física 
(celular o fijo) 

INFORMAQÓN CLASIFICADA COMO CONFIDENCIAL 

Fundamentadón Motlvadón 

Artículos 6o., cuarto párrafo, lnf°'mación clasificada como confidencial, toda vez que el nombre es la 
apartado A, fracción 11, y 16, párrafo manifestación principal del derecho subjetivo a la identidad, hace que una 
segundo, de la Constitución Política persona física sea identificada o identificable, y consecuentemente es un 
de los Estados Unidos Mexicanos; 7, dato personal. 

23, 68, fracciones II y VI, 116, párrafos 
primero y segundo, de la LGTAIP; 1, 2, En efecto, el nombre de una persona física además de ser un atributo de la 
fracción V, 3, fracción IX, 6, 16, 17, personalidad que por esencia sirve para distinguir y determinar a las 

18, 22, fracción V, 31 y 70, a contrario personas en cuanto a su identidad, es el conjunto de signos que constituyen 
sensu, de la Ley General de un elemento básico e indispensable de la identidad de cada persona sin el 
Protección de Datos Personales en cual no puede ser reconocida por la sociedad, así como un derecho humano 
Posesión de Sujetos Obligados que protege el nombre propio y los apellidos. 

(LGPDPPSO); 1, 6, 113, fracción 1, de la 
Ley Federal de Transparencia y En ese entendido, el único que puede hacer uso del mismo es su titular, y los 

Acceso a la Información Pública; terceros únicamente pueden divulgarlo con su consentimiento, por lo que 
Trigésimo Octavo, fracción I y último dicha inf(l(mación es susceptible de clasificarse con el carácter de 
párrafo, y Cuadragésimo octavo, confidencial, en virtud de que a través de la misma es posible conocer 
párrafo primero, de los #Lineamientos información personal de su titu lar. 

generales en materia de clasificación 
y desclasificación de la información, 

así como para la elaboración de 

versiones públicas". 

Artículos 62., cuarto párrafo, apartado Información clasificada como confidencial, toda vez que se trata de un dato 
A, fracción 11, y 16, párrafo segundo, personal concerniente a determinada persona física identificada o 
de la Constitución Política de los identificable. 

Estados Unidos Mexicanos; 7, 23, 68, 
fracciones II y VI, 116, párrafos En efecto, el número de teléfono ya sea fijo o celular se encuentra asignado 
primero y segundo, de la LGTAIP; 1, 2, a una persona determinada, la cual contrata la prestación de servicios de 

fracción V, 3, fracción IX, 6, 16, 17, telecomunicaciones para poder ser localizado a través de diversos aparatos 
18, 22, fracción V, 31 y 70, a contrario de telecomunicación. 

sensu, de la Ley General de 
Protección de Datos Personales en En tal virtud, la autodeterminación informativa corresponde a los titulares 
Posesión de Sujetos Obligados de ese dato personal. 

(LGPDPPSO); 1, 6, 113, fracción 1, de la 
Ley Federal de Transparencia y En ese entendido, el único que puede hacer uso del mismo es su titular, y los 
Acceso a la Información Pública; terceros únicamente pueden divulgarlo con su consentimiento, por lo que 
Trigésimo Octavo, fracción I y último dicha información es susceptible de clasificarse con el carácter de 
párrafo, y Cuadragésimo octavo, confidencial, en virtud de que a través de la misma es posible localizar vía 

párrafo primero, de los #Lineamientos telefónica a su titular. 

generales en materia de clasificación 
y desclasificación de la información, 

así como para la elaboración de 

versiones públicas#. 
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Jl�i 
BANCQocf'\ÉXICO 

CARÁTULA VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 70, fracción XXVIII, 100, 106, 
fracción 111, y 109 de la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 
111, y 106 de la Ley Federal de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción 
XVIII, Séptimo, fracción 111, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los 
"Li neami entos gener ales en materi a de clasi fi caci ón y desc/ asifi caci ón de la i nfor maci ón, así como par a la 
elaboraci ón de versi ones pú bli cas", emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso 
a la Información y Protección de Datos Personales (Lineamientos). 

Versión Pública 

l .  Área titular que clasifica la información 

11. La identificación del documento del que se elabora 
la versión pública. 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Dirección de Recursos Materiales 

Pedido 0000020370 

1 
r .. --

GUILLERMO JOSÉ MARTÍN VILLARREAL 
Gerente de Soporte Legal y Mejora ontinua de Recursos 

Materiales, en ausencia del Director de Recursos 
Materiales, con fundamento en el artículo 66 del 

Reglamento Interior del Banco de México y Segundo del 
Acuerdo por el que se Determina el Nivel Jerárquico de 
los Titulares de las Unidades Administrativas que deben 

clasificar información. 

La presente versión piiblica fue �a en la sesión del Comité de Transparencia 
• faí':>e.y'.oJ •,número2"{.tek"'-!celebradael2&,.deAA9 
de Lol/3, 

Secretarla del Comité de Transparencia 
Sergio Zambrano Herrera, Subgerente de Análisis Jurídico y Promocl6n de 
Transparencia, y Proseaetario � � Comité de Transparencia del Banco de Mhlco. 

Firma: 
kuJ� -- \ 
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Página 

INFORMACIÓN a.ASIFICADA COMO CONFIDENCIAL 

Descripción Fundamentadón Motivación 

1 Correo Artículos 62., cuarto párrafo, apartado Información clasificada como confidencial, toda vez que se trata de un dato 

electrónico de A, fracción 11, y 16, párrafo segundo, personal concerniente a determinada persona física identificada o 
persona física y/o de la Constitución Poitica de los identificable 

personal de los 
servidores 

públicos 

8 Nombre de 
Personas físicas 
(terceros). 

Estados Unidos Mexicanos; 7, 23, 68, 
fracciones II y VI, 116, párrafos En efecto, la dirección de correo electrónico se encuentra asignada a una 
primero y segundo, de la LGTAIP; 1, 2, persona determinada, la cual tiene asignada una cuenta que pudiera 

fracción V, 3, fracción IX, 6, y 16, 17, contener información privada de las referidas personas, además de que la 

18, 22, fracción V, 31 y 70, a contrario finalidad de dicho instrumento tecnológico de información se utiliza para 
sensu, de la Ley General de poder ser localizado a través del acceso al mismo. 

Protección de Datos Personales en 
Posesión de Sujetos Obligados En tal virtud, la autodeterminación informativa corresponde a los titulares 

(LGPDPPSO); 1, 6, 113, fracción 1, de la de ese dato personal. 
Ley Federal de Transparencia y 
Acceso a la Información Pública; En ese entendido, el único que puede hacer uso del mismo es su titular, y los 

Trigésimo Octavo, fracción I y último terceros únicamente pueden divulgarlo con su consentimiento, por lo que 
párrafo, y Cuadragésimo octavo, dicha i1formación es susceptible de clasificarse con el carácter de 
párrafo primero, de los "Lineamientos confidencial, en virtud de que a través de la misma es posible locaizar e 
generales en materia de clasificación identificar a su titular. 

y desclasificación de la información, 

así como para la elaboración de 
versiones públicas". 

Artículos 60., cuarto párrafo, Información clasificada como confidencial, toda vez que el nombre es la 

apartado A, fracción 11, y 16, párrafo manifestación principal del derecho subjetivo a la identidad, hace que una 
segundo, de la Constitución Política persona física sea identificada o identificable, y consecuentemente es un 

de los Estados Unidos Mexicanos; 7, dato personal. 

23, 68, fracciones I y VI, 116, párrafos 
primero y segundo, de la LGTAIP; 1, 2, En efecto, el nombre de una persona física además de ser un atributo de la 

fracción V, 3, fracción IX, 6, 16, 17, personaíidad que por esencia sirve para distinguir y determinar a las 

18, 22, fracción V, 31 y 70, a contrario personas en cuanto a su identidad, es el conjunto de signos que constituyen 
sensu, de la Ley General de un elemento básico e indispensable de la identidad de cada persona sin el 

Protección de Datos Personales en cual no puede ser reconocida por la sociedad, así como un derecho humano 
Posesión de Sujetos Obligados que protege el nombre propio y los apellidos. 

(LGPDPPSO); 1, 6, 113, fracción 1, de la 
Ley Federal de Transparencia y En ese entendido, el único que puede hacer uso del mismo es su titular, y los 
Acceso a la Información Pública; terceros únicamente pueden divulgarlo con su consentimiento, por lo que 
Trigésimo Octavo, fracción I y último dicha información es susceptible de clasificarse con el carácter de 

párrafo, y Cuadragésimo octavo, confidencial, en virtud de que a través de la misma es posible conocer 
párrafo primero, de los "Lineamientos información personal de su titular. 

generales en materia de clasificación 
y desclasificación de la información, 
a si como para la elaboración de 

versiones públicas". 
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3 8 Número 
telefónico de 

persona física 
(celular o fijo) 

Artículos 62., cuarto párrafo, apartado Información clasificada como confidencial, toda vez que se trata de un dato 
A, fracción 11, y 16, párrafo se.gundo, personal concerniente a determinada persona física identificada o 

de la Constitución Política de los identificable. 
Estados Unidos Mexicanos; 7, 23, 68, 

fracciones II y VI, 116, párrafos En efecto, el número de teléfono ya sea fijo o celular se encuentra asignado 
primero y segundo, de la LGTAIP; 1, 2, a una persona determinada, la cual contrata la prestación de servicios de 
fracción V, 3, fracción IX, 6, 16, 17, telecomunicaciones para poder ser localizado a través de diversos aparatos 
18, 22, fracción V, 31 y 70, a contrario de telecomunicación. 
sensu, de la Ley General de 

Protección de Datos Personales en En tal virtud, la autodeterminación informativa corresponde a los titulares 
Posesión de Sujetos Obligados de ese dato personal. 
(LGPDPPSO); 1, 6, 113, fracción 1, de la 

Ley Federal de Transparencia y En ese entendido, el único que puede hacer uso del mismo es su titular, y los 
Acceso a la Información Pública; terceros únicamente pueden divulgarlo con su consentimiento, por lo que 

Trigésimo Octavo, fracción I y último dicha información es susceptible de clasificarse con el carácter de 
párrafo, y Cuadragésimo octavo, confidencial, en virtud de que a través de la misma es posible localizar vía 
párrafo primero, de los "lineamientos telefónica a su titular. 

generales en materia de clasificación 
y desclasificación de la información, 
así como para la elaboración de 
versiones públicas". 

/ 
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BANCQoEf'\ÉXJCO 

CARÁTULA VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 70, fracción XXVIII, 100, 106, 
fracción 111, y 109 de la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 
111, y 106 de la Ley Federal de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción 
XVIII, Séptimo, fracción 1 1 1, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los 
"Lineamientos generales en materia de clasificación y desclasificación de la información, así como para la 
elaboración de versiones públicas ", emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso 
a la Información y Protección de Datos Personales (Lineamientos). 

Versión Pública 

l .  Área titular que clasifica la información 

1 1. La identificación del documento del que se elabora 
la versión pública. 

1 1 1 .  Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Dirección de Recursos Materiales 

Pedido 0000020555 

t r 

t i- . 
� 

GUILLERMO JOSÉ MARTÍI �I Z VILLARREAL 
Gerente de Soporte Legal y Mejora ontinua de Recursos 

Materiales, en ausencia del Director de Recursos 
Materiales, con fundamento en el artículo 66 del 

Reglamento Interior del Banco de México y Segundo del 
Acuerdo por el que se Determina el Nivel Jerárquico de 
los Titulares de las Unidades Administrativas que deben 

clasificar información. 

La presen� versión púbíica fue aprobad¡¡ en la 5e5ión del Comité de T • �·= 1 • • u;� 
rl!ISpilrenda 

de��. 
Q.. ,numero ��radael�deJ!.ii,o -

Secretarla del� de Transpatenc1a 
Sergio Zambrano Herrera, Subgerente de Análisis Jurídico Promodóft Transparencia, V Prosecretarto de Comité de Transparencia del ¿neo de W'llk,J� 
Rnna: 

1., 
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INFORMACIÓN CLASIFICADA COMO CONFIDENCIAL 

Desaipción Fu ndamentadón 
! 

Motivadón 

l Correo Artículos 62., cuarto párrafo, apartado Información clasificada como confidencial, toda vez que se trata de un dato 
electrónico de A, fracción 11, y 16, párrafo segundo, personal concerniente a determinada persona física identificada o 
persona física y/o de la Constitución Política de los identificable 
personal de los 

servidores 

públicos 

Estados Unidos Mexicanos; 7, 23, 68, 

fracciones II y VI, 116, párrafos En efecto, la dirección de correo electrónico se encuentra a.signada a una 
primero y segundo, de la LGTAIP; l , 2, persona determinada, la cual t iene asignada una cuenta que pudiera 
fracción V, 3, fracción IX, 6, y 16, 17, contener información privada de las referidas personas, además de que la 
18, 22, fracción V, 31 y 70, a contrar io finalidad de dicho instrumento tecnológico de información se util iza para 
.sensu, de la Ley General de poder ser localizado a través del acceso al mismo. 

Protección de Datos Persona les en 
Posesión de Sujetos Obligados En tal virtud, la autodeterminación informativa corresponde a los t itulares 

(LGPDPPSO); l, 6, 113, fracc ión 1, de la de ese dato personal. 
Ley Federal de Transparencia y 

Acceso a la Información Pública; En ese entendido, el único que puede hacer uso del mismo es su t itular, y los 
Trigésimo Octavo, fracción I y último terceros únicamente pueden divulgarlo con su consentimiento, por lo que 

párrafo, y Cuadragésimo octavo, dicha información es susceptible de clasificarse con el carácter de 
párrafo primero, de los "lineamientos confidencial, en virtud de que a través de la misma es posible localizar e 
generales en materia de clasif icación identificar a su t itular. 
y desclasificación de la información, 
así como para la elaboración de 
versiones públicas". 

\ 
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ANEXO "F" a BANCOo<J"\ÉXICO 

EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

OBLIGACIONES DE TRANSPARENCIA 
Clasificación de información 
Unidad Administrativa: Gerencia de 
Soporte Legal y Mejora Continua de 
Recursos Materiales del Banco de 
México, en suplencia por ausencia 
del titular de la Dirección de Recursos 
Materiales. 

VISTOS, para resolver sobre la clasificación de información efectuada por la unidad 
administrativa al rubro indicada, para el cumplim iento de las obligaciones de 
transparencia previstas en el artículo 70 de la Ley General de Transparencia y Acceso a 
la Información Pública; y 

RESULTANDO 

PRIMERO. Que con la finalidad de cumplir con las obligaciones de transparencia 
comunes, los sujetos obligados pondrán a disposición del público, en sus respectivos 
medios electrónicos y en la Plataforma Naciona l de Transparencia, de acuerdo con sus 
facultades, atribuciones, funciones u objeto social, la información de los temas, 
documentos y políticas que se señalan en el artículo 70 de la Ley General de 
Transparencia y Acceso a la Información Pública. 

SEGUNDO. Que el t it ular de la Gerencia de Soporte Legal y Mejora Continua de Recursos 
Materiales del Banco de México, en suplencia por ausencia del Director de Recursos 
Materiales, med iante oficio con referencia W40/177/2018, hizo del conocimiento de 
este Comité de Transparencia que ha determinado clasificar diversa información 
contenida en los documentos señalados en dicho oficio, respecto de los cuales se 
generaron las versiones públicas respectivas, y solicitó a este órgano colegiado 
confirmar ta l clasificación y aprobar las citadas versiones públicas. 

CONSIDERANDOS 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o 
revocar las determinaciones que en materia de ampliación del plazo de respuesta, 
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clasificación de la información y declaración de inexistencia o de incompetencia realicen 
los titulares de las áreas del Banco de México, de conformidad con lo previsto en los 
artículos 44, fracción 11, de la Ley General de Transparencia y Acceso a la Información 
Pública; 65, fracción 11, de la Ley Federal de Transparencia y Acceso a la Información 
Pública; y 31, fracción 111, del Reglamento Interior del Banco de México. 

Asimismo, este órgano colegiado es competente para aprobar las versiones públicas que 
las unidades administrativas del referido Instituto Central sometan a su consideración, 
en términos del Quincuagésimo sexto y el Sexagésimo segundo, párrafos primero y 
segundo, inciso b), de los "Lineamientos generales en materia de clasificación y 
desclasificación de la información, así como para la elaboración de versiones públicas", 
vigentes. 

SEGUNDO. Enseguida se analiza la clasificación realizada por la unidad administrativa 
citada al rubro, conforme a lo siguiente: 

Este órgano colegiado advierte que es procedente la clasificación de la información 
testada y referida como confidencial conforme a la fundamentación y motivación 
expresadas en las carátulas correspondientes. 

De igual manera, este Comité advierte que no se actualiza alguno de los supuestos de 
excepción previstos en Ley para que este Instituto Central se encuentre en posibilidad 
de permitir el acceso a la información señalada, en términos de los artículos 120 de la 
Ley General de Transparencia y Acceso a la Información Pública, 117 de la Ley Federal 
de Transparencia y Acceso a la Información Pública, y 22 de la Ley General de Protección 
de Datos Personales en Posesión de Sujetos Obligados. 

En consecuencia, este Comité de Transparencia confirma la clasificación de la 
información testada y referida como confidencial, conforme a la fundamentación y 
motivación expresadas en las carátulas de las correspondientes versiones públicas 
señaladas en el oficio precisado en la sección de Resultandos de la presente resolución 
y también este órgano colegiado aprueba dichas versiones públicas en sus términos. 

Por lo expuesto con fundamento en los artículos 1, 23, 43, 44, _fracciones II y IX, 137, 
párrafo segundo, inciso a), de la Ley General de Transparencia y Acceso a la Información 
Pública; 64, párrafos, primero, segundo, tercero, y quinto, 65, fracciones II y IX, 102, 
párrafo primero, de la Ley Federal de Transparencia y Acceso a la Información Pública; 
31, fracciones 111 y XX, del Reglamento Interior del Banco de México; Quincuagésimo 
sexto y Sexagésimo segundo, párrafos primero y segundo, inciso b), de los 
"Lineamientos generales en materia de clasificación y desclasificación de la información, 
así como para la elaboración de versiones públicas" vigentes, y Quinta de las Reglas de 
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RESUELVE 

PRIMERO. Se confirma la clasificación de la información testada y referida como 
confidencial, conforme a la fundamentación y motivación expresadas en las carátulas 
de las correspond ientes versiones públicas seña ladas en el oficio precisado en la sección 
de Resultandos de la presente resolución y también este órgano colegiado aprueba 
dichas versiones públicas en sus térm inos. 

SEGUNDO. Las versiones públicas de los documentos referidos, elaboradas por la unidad 
administrativa al rubro ind icada para el cumplimiento de las obligaciones de 
transparencia a que se refiere el artículo 70 de la Ley General de Transparencia y Acceso 
a la Información Pública, deberán ser publicadas en su oportunidad, tanto en el portal 
del Banco de México como en la Plataforma Nacional de Transparencia. 

Así lo resolvió, por unanimidad de los integrantes presentes de este Comité de 
Transparencia del Banco de México, en sesión celebrada el veintiséis de julio de dos mi l 
dieciocho. --------------------------------------------------------------- -----------------------------------

H 

Presidente 

JOSÉ RAMÓN RODRÍGUEZ MANCILLA 
Integrante Suplente 
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COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
Presente. 

Ciudad de México, a 18 de julio de 2018 
REF. DGTl-132/2018 

Me refiero a la obligación prevista en el artículo 60 de la Ley General de Transparencia y Acceso a 
la Información Pública (LGTAIP), en el sentido de poner a disposición de los particulares la 
información a que se refiere el Título Quinto de dicho ordenamiento (obligaciones de 
transparencia) en el sitio de internet de este Banco Central y a través de la Plataforma Nacional de 
Transparencia. 

Al respecto, en relación con las referidas obligaciones de transparencia, me permito informarles 
que esta unidad administrativa, de conformidad con los artículos 100, y 106, fracción 111, de la Ley 
General de Transparencia y Acceso a la Información Pública, así como 97 de la Ley Federal de 
Transparencia y Acceso a la Información Pública, y el Quincuagésimo sexto de los "Lineamientos 
generales en materia de clasificación y desclasificación de la información, así como para la 
elaboración de versiones públicas", vigentes, ha determinado clasificar diversa información 
contenida en los documentos que se indican más adelante, de conformidad con la fundamentación 
y motivación señaladas en las carátulas y en la prueba de daño correspondientes. 

Para facil itar su identificación, en el siguiente cuadro encontrarán el detalle del título de los 
documentos clasificados, los cuales coinciden con los que aparecen en las carátulas que 
debidamente firmadas se acompañan al presente. 

TÍTULO DEL DOCUMENTO ClASIFICADO CARÁTUlA NÚMERO 
DE ANEXO 

1 

3 

PRUEBA DE DAil40 
NÚMERO DE ANEXO 

2 

2 

Por lo expuesto, en términos de los artículos 44, fracción 11, de la Ley General de Transparencia y 
Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia y Acceso a la 
Información Pública; y 31, fracción 111, y 66, del Reglamento Interior del Banco de México; 
Quincuagésimo sexto, y Sexagésimo segundo, párrafos primero y segundo, inciso b), de los 
Lineamientos; así como el punto Segundo del "Acuerdo por el que se determina el nivel jerárquico 
de los titulares de las unidades administrativas que deben clasificar información", emitido por el 
Comité de Transparencia en su sesión de veinticinco de enero de dos mil diecisiete, atentamente 
solicito a ese Comité de Transparencia confirmar la clasificación de la información realizada por esta 
unidad administrativa, y aprobar las versiones públicas señaladas en el cuadro precedente. 
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Asimismo, de conformidad con el Décimo de los señalados "lineamientos generales en materia de 

clasificación y desclasificación de la información, así como para la elaboración de versiones 

públicas", informo que el personal adscrito a la DGTI que por la naturaleza de sus atribuciones tiene 

acceso a los referidos documentos clasificados, es el descrito a continuación: 

• Gerencia de Telecomunicaciones (Gerente) 

• Subgerencia de Operación de Servicios de Telecomunicaciones (Todo el personal) 

• Subgerencia de Desarrollo de Servicios de Telecomunicaciones (Todo el personal) 

• Subgerencia de Planeación y Regulación (Todo el personal) 

Para todos los documentos a clasificar relacionados en la tabla anterior, las personas con acceso a 

estos documentos adscritos a la Dirección de Recursos Materiales son las siguientes: 

• Gerencia de Abastecimiento de Tecnologías de la Información Inmuebles y Generales 

(Todo el personal). 

• Gerencia de Abastecimiento a Emisión y Recursos Humanos (Todo el personal). 

• Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (Todo el personal). 

Atentamente, 

"~\t'ul; ... ~ . 
ING . JAVIER ORDUNA BUSTAMANTE 

Gerente de Telecomunicaciones 

En suplencia por ausencia del Director de Sistemas, de 
conformidad con el artículo 66 del Reglamento Interior del Banco 

de México 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 
de la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley 
Federal de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 
111, Quincuagésimo sexto, Sexagésimo segundo, inciso b ) y Sexagésimo tercero de los "Lineamientos generales en 
materia de clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", 
emitidos por el Consejo Nacional del Siste-ma Nacional de Transparencia, Acceso a la Información y Protección de Datos 
Personales (Lineamientos). 

Versión Pública 

l. Área titular que clasifica la información 

11. La identificación del documento del que se elabora 
la versión pública. 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Gerencia de Telecomunicaciones 

ING. JAVIER OROUÑA BUSTAMANTE 
Gerente de Telecomunicaciones 

En suplencia por ausencia del Director de Sistemas, de 
conformidad con el artículo 66 del Reglamento Interior del 

Banco de México 

u~ m,fónpúl,b fue~ en la sesión del CQfflit¡ctt ftMtlll'tftdl 
• E¡~ L", nlimeni2s b ~ ~ae1 .,,., • .1\J 1is de 2'1H;!. -- ~ ~, ... ____ ....,_ --

Sea!tw del~ da Trans¡Nrlllda 

Se,gi, ~ Ht j ~e de All6bis Juridico y ~ de 
Trnparec,a,.yp IComltfdeT,wpa,eJldadefBwadtMhb. 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que sustentan 
la clasificación y el periodo de reserva: 

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA 

Periodo de reserva: 5 ai\os 

Ref. Página Información testada Fundamento Legal Motivación 

Información relacionada con las 
Conforme a la prueba de Conforme a la prueba 

Al 2 especificaciones de la infraestructura de 
Tecnologías de la Información 

daño que se adjunta de daño que se adjunta 

2 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión públ ica se elaboró, con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 
de la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley 
Federal de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 
IJI, Qu incuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en 
materia de clasificación y desclasificación de la información, asf como para la elaboración de versiones públicas", 
emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos 
Personales (Lineamientos). 

Versión Pública 

l. Área titular que clasifica la información 

11. La identificación del documento del que se elabora 
la versión pública. 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública . 

Gerencia de Telecomunicaciones 

ING. JAVIER ORDUÑA BUSTAMANTE 
Gerente de Telecomunicaciones 

En suplencia por ausencia del Director de Sistemas, de 
conformidad con el artículo 66 del Reglamento Interior del 

Banco de México 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que sustentan 
la clasificación y el periodo de reserva: 

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA 

Periodo de reserva: S aí'los 

Ref. Página lnfonnaclón testada Fundamento Legal Motivación 

Información relacionada con las . 
Al 3 especificaciones de la infraestructura de 

Conforme a la prueba de Conforme a la prueba 

Tecnologías de la Información 
daño que se adjunta de daño que se adjunta 

' 

2 

¡-.. 
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PRUEBA DE DAÑO 

Especificaciones de la infraestructura de tecnologías de la información y comunicaciones del 

Banco de México. 

En términos de lo dispuesto por los artículos 28, párrafo sexto y séptimo de la Constitución Política 

de los Estados Unidos Mexicanos, 113, fracciones I y IV, de la Ley General de Transparencia y Acceso 

a la información Pública (LGTAIP); y 110, fracciones I y IV, de la Ley Federal de Transparencia y 

Acceso a la Información Pública (LFTAIP); así como con la fracción VIII del Lineamiento Décimo 

séptimo y las fracciones I y II del Lineamiento Vigésimo segundo, de los "Lineamientos generales en 

materia de clasificación y desclasificación de la información, así como para la elaboración de 

versiones públicas", es de clasificarse como información reservada aquella cuya publicación pueda: 

a) Comprometer la seguridad nacional; 

b) Afectar la efectividad de las medidas adoptadas en relación con las políticas en materia 

monetaria, cambiaria o del sistema financiero del país; 

c) Poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser 

consideradas de riesgo sistémico o del sistema financiero del país; 

d) Comprometer la seguridad en la provisión de moneda nacional al país. 

Por lo que, la información relativa a las especificaciones de la infraestructura de tecnologías de la 

información y comunicaciones referente a la arquitectura de los componentes, que conforman la 

infraestructura, es decir, la organización y relación entre los equipos de cómputo, de 

telecomunicaciones y de seguridad electrónica, sus configuraciones, las actualizaciones de 

seguridad de estos componentes; la ubicación en donde se emplean estos componentes en las 

instalaciones del Banco de México, incluyendo los centros de datos y telecomunicaciones; los 

análisis de riesgos tecnológicos y de seguridad que se realizan sobre dichos componentes; los 

manuales y procedimientos de operación de recuperación y de continuidad operativa para 

restablecer su funcionamiento; el diseño, el código fuente y los algoritmos que se desarrollan o se 

configuran para operar en ellos; así como toda información derivada de estas especificaciones que, 

de forma aislada o agrupada, permita vincular directa o indirectamente, a algún elemento específico 

de tecnologías de la información y comunicaciones con los procesos del Banco de México en que 

éste participa; es clasificada como reservada, en virtud de lo siguiente: 

La divulgación de la información representa un riesgo de perjuicio significativo al interés público, 

ya que con ello se compromete la seguridad nacional; así como la efectividad de las medidas 

adoptadas en relación con las políticas en materia monetaria, cambia ria o del sistema financiero del 

país; pondría en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas 

de riesgo sistémico o del sistema financiero del país; y comprometería la seguridad en la provisión 

de moneda nacional al país; toda vez que la divulgación de la información posibilita la destrucción, 
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inhabilitación o sabotaje de cualquier infraestructura de carácter estratégico o prioritario, como es 

la que coadyuva a los procesos de emisión de billetes y acuñación de moneda a nivel nacional, así 

como menoscabar la efectividad de las medidas implementadas en los sistemas financiero, 

económico, cambia río o monetario del país, poniendo en riesgo el funcionamiento de esos sistemas 

y, en el caso que nos ocupa, de la economía nacional en su conjunto, toda vez que dicho riesgo es: 

1) Real, dado que la difusión de esta información posibilita a personas o grupos de ellas con 

intenciones delincuencia les a realizar acciones hostiles en contra de las tecnologías de la información 

de este Banco Central. 

Debe tenerse presente que, en términos del artículo 28, párrafos sexto y séptimo, de la Constitución 

Política de los Estados Unidos Mexicanos, el Banco de México tiene a su cargo las funciones del 

Estado en las áreas estratégicas de acuñación de moneda y emisión de billetes. En ese sentido, los 

artículos 2o. y 3o. de la Ley del Banco de México, señalan las finalidades del Banco Central, entre las 

que se encuentran, proveer a la economía del país de moneda nacional, con el objetivo prioritario 

de procurar la estabilidad del poder adquisitivo de dicha moneda, promover el sano desarrollo del 

sistema financiero, propiciar el buen funcionamiento de los sistemas de pagos, así como el 

desempeño de las funciones de regular la emisión y circulación de la moneda, los cambios, la 

intermediación y los servicios financieros, así como los sistemas de pagos; operar con las 

instituciones de crédito como banco de reserva y acreditante de última instancia; prestar servicios 

de tesorería al Gobierno Federal y actuar como agente financiero del mismo. Las anteriores son 

finalidades y funciones que dependen en gran medida de la correcta operación de las tecnologías de 

la información y comunicaciones que el Banco de México ha instrumentado para estos propósitos, 

mediante el procesamiento de la información que apoya en la ejecución de esos procesos. 

Al respecto, es importante destacar que los sistemas informáticos y de comunicaciones del Banco 

de México fueron desarrollados y destinados para atender la implementación de las políticas en 

materia monetaria, cambiaria, o del sistema financiero, por tal motivo, divulgar información de las 

especificaciones tecnológicas de dichos sistemas, de la normatividad interna, o de sus 

configuraciones, puede repercutir en su inhabilitación. 

En este sentido, el artículo 5, fracción XII, de la Ley de Seguridad Nacional establece que son 

amenazas a la seguridad nacional, los actos tendientes a destruir o inhabilitar la infraestructura de 

carácter estratégico o indispensable para la provisión de bienes o servicios públicos. 

A su vez, el artículo 146 de la Ley General del Sistema Nacional de Seguridad Pública dispone que se 

consideran instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y 

demás bienes, destinados al funcionamiento, mantenimiento y operación de las actividades 

consideradas como estratégicas por la Constitución Política de los Estados Unidos Mexicanos, entre 

los que se encuentra la infraestructura de tecnologías de la información y comunicaciones del 

Banco de México. 
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Asimismo, el artículo décimo séptimo, fracción VIII, señala que se considera considerarse como 

información reservada, aquella que de difundirse actualice o potencialice un riesgo o amenaza a la 

seguridad nacional cuando se posibilite la destrucción, inhabilitación o sabotaje de cualquier 

infraestructura de carácter estratégico. 

Consecuentemente, pretender atacar o inhabilitar los sistemas del Banco, representa una amenaza 

a la seguridad nacional, ya que publicar la información que se solicita, posibilita la destrucción, 

inhabilitación o sabotaje de la infraestructura tecnológica de carácter estratégico, como lo es la del 

Banco de México, Banco Central del Estado México, por mandato constitucional. 

En efecto, proporcionar las especificaciones de la infraestructura de tecnologías de la infor!llación 

y comunicaciones, indudablemente facilitaría que terceros logren acceder a información financiera 

o personal, modifiquen los datos que se procesan en ellas o, incluso, dejen fuera de operación a los 

sistemas de información del Banco. 

En consecuencia, se actualiza la causal de reserva prevista en el artículo 113, fracción 1, de la LGTAIP, 

ya que la divulgación de la información referida compromete la seguridad nacional, al posibiliter la 

destrucción, inhabilitación o sabotaje de la infraestructura de carácter estratégico con la que opera 

el Banco de México. 

Por otra parte, y en atención a las consideraciones antes referidas, es de suma importancia destacar 

que los ataques a las tecnologías de la información y de comunicaciones, son uno de los principales 

y más importantes instrumentos utilizados en el ámbito mundial para ingresar sin autorización a 

computadoras, aplicaciones, redes de comunicación, y diversos sistemas informáticos, con la 

finalidad de causar daños, obtener información o realizar operaciones ilícitas. Estos ataques se 

fundamentan en (1) descubrir y aprovechar vulnerabilidades, basando cada descubrimiento en el 

análisis y estudio de la información de las especificaciones técnicas de diseño y construcción, 

incluyendo el código fuente de las aplicaciones, la arquitectura o servicios de tecnologías de 

información y de comunicaciones que se quieren vulnerar, y (2) tomar ventaja de cualquier 

información conocida para emplear técnicas de ingeniería social que les faciliten el acceso indebido 

a los sistemas, con el propósito de substraer información, alterarla, o causar un daño disruptivo. 

Otra característica que hace relevante a este tipo de ataques, es la propia evolución de los equipos 

y sistemas, pues con cada actualización o nueva versión que se genera, se abre la oportunidad a 

nuevas vulnerabilidades y, por ende, nuevas posibilidades de ataque. Por ejemplo, en la actualidad, 

es común que en materia de sistemas de información se empleen herramientas con licencia de uso 

libre (librerías de manejo de memoria, traductores entre distintos formatos electrónicos, librerías 

para despliegue de gráficos, etc.) y que el proveedor publique las vulnerabilidades detectadas en 

ellas, contando con esta información y con las especificaciones técnicas de la aplicación o 

herramienta tecnológica que se quiere vulnerar, individuos con propósitos delincuenciales pueden 

elaborar un ataque cuya vigencia será el tiempo que tarde en corregirse la vulnerabilidad y aplicarse 

la actualización respectiva. 
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Sea cual fuere el origen o motivación del ataque contra las tecnologías de la información y de 

comunicaciones administradas por el Banco Central, éste puede conducir al incumplimiento de sus 

obligaciones hacia los participantes del sistema financiero y/o provocar que a su vez, estos no 

puedan cumplir con sus propias obligaciones, y en consecuencia, generar un colapso del sistema 

financiero nacional, lo que iría en contravención a lo establecido en el artículo 2o. de la Ley del Banco 

de México. 

En este sentido, de materializarse los riesgos anteriormente descritos, se podría substraer, 

interrumpir o alterar información referente a, por ejemplo: las cantidades, horarios y rutas de 

distribución de remesas en el país; la interrupción o alteración de los sistemas que recaban 

información financiera y económica, y que entregan el resultado de los análisis financieros y 

económicos, lo que puede conducir a la toma de decisiones equivocadas o a señales erróneas para 

el sector financiero y a la sociedad; la substracción de información de política monetaria o cambia ria, 

previo a sus informes programados, su alteración o interrupción en las fechas de su publicación, 

puede igualmente afectar a las decisiones o posturas financieras y económicas de nuestro país y de 

otros participantes internacionales; la corrupción de los datos intercambiados en los sistemas de 

pagos, la pérdida de su confidencialidad o la interrupción de estos sistemas, causaría riesgos 

sistémicos. 

Con lo anterior, se menoscabaría la efectividad de las medidas implementadas en los sistemas 

financiero, económico, cambiario o monetario del país, poniendo en riesgo el funcionamiento de 

esos sistemas y, en el caso que nos ocupa, de la economía nacional en su conjunto, y se 

comprometerían las acciones encaminadas a proveer a la economía del país de moneda nacional, 

dañando la estabilidad del poder adquisitivo de dicha moneda, el sano desarrollo del sistema 

financiero y el buen funcionamiento de los sistemas de pagos. 

1 

Por lo anterior, mantener la reserva de las especificaciones de la infraestructura de tecnologías de 

la información y comunicaciones, que soportan en su conjunto a los procesos destinados para 

atender la implementación de las políticas en materia monetaria, cambia ria o del sistema financiero, 

permite reducir sustancialmente ataques informáticos hechos a la medida que pudieran resultar 

efectivos, considerando aquellos que pueden surgir por el simple hecho de emplear un medio 

universal de comunicación como lo es Internet y los propios exploradores Web. 

En efecto, el funcionamiento seguro y eficiente de los sistemas de información depende de la las 

especificaciones de la infraestructura de tecnologías de la información y comunicaciones. 

Por tanto, se actualiza la causal de reserva prevista en el artículo 113, fracción IV, de la LGTAIP, toda 

vez que la divulgacón de la información referida puede afectar la efectividad de las medidas 

adoptadas en relación con las políticas en materia monetaria, cambia ria o del sistema financiero del 

país; puede poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser 

consideradas de riesgo sistémico o del sistema financiero del país y puede comprometer la seguridad 

en la provisión de moneda nacional al país. 
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2) Demostrable, ya  que los ataques d irigidos hacia l a s  tecnologías de la información y 

comunicaciones que apoyan la operación de infraestructura de carácter estratégico de los pa íses, 

como son las redes eléctricas, las redes de datos públ icas, las redes de datos privadas, los sistemas 

de tráfico aéreo, contro l  de o leoductos, provisión de agua y, por supuesto, operación de plataformas 

financieras, ocurren  todos los d ías, en todo el mundo. 

Ad icionalmente, las herra mientas para rea l izar ataques cibernéticos son de fáci l acceso y 

relativamente baratas, e incluso gratuitas, capaces de  a lcanzar a través de internet a cualquier 

organización del mundo. Por citar sólo un ejemplo, considérese el proyecto Metasploit.1 Como ésta 

existen numerosas herramientas que, si bien su propósito origina l  es rea l izar pruebas a las 

infraestructuras de tecnologías de la información y comunicaciones para corregir errores en sus 

configuraciones e identifica r posibles vulnerabi l idades, en malas manos permiten crear códigos 

mal iciosos, efectuar  espionaje, conseguir accesos no autorizados a los sistemas, suplantar 

identidades, defraudar a individuos e instituciones, sustraer información privada o confidencial, 

hacer inoperantes los sistemas, y hasta causar daños que pueden ser considerados como 

ciberterrorismo, se están convirtiendo en las a rmas para atacar o extors ionar a cualquier 

organ ización, gobierno o dependencia . A manera de ejemplo, se cita lo siguiente: 

• A principios de 2018, se anunciaron dos tipos de vulnerabi l idades asociadas a los circuitos 

procesadores, que se encuentran en prácticamente cualquier sistema de cómputo fabricado en 

los últimos años. Estas son conocidas como "Meltdown" y "Spectre" y permiten ataques 

denominados "side-channel", en el sentido de que permiten acceder a información sin pasar por 

los controles (cana les) de seguridad. Aprovechando "Meltdown", un atacante puede utilizar un 

programa malicioso en un equipo, y lograr acceder a cualquiera de los datos en d icho equipo, lo 

cual normalmente no debería ocurrir, esto incluye los datos a los que sólo los administradores 

tienen acceso. "Spectre" requiere un conocimiento más cercano de cómo trabaja internamente 

algún programa que se usa en el equipo víctima, logrando que este programa revele a lgunos de 

sus propios datos, aunque no tenga acceso a los datos de otros programas. La propuesta de los 

fabricantes de estos procesadores para mitigar el aprovechamiento de estas 

vulnerabi l idades incluye, tanto el parchado del sistema operativo, como la actua l ización del 

m icrocód igo del 8105 2
. 

• Un ataque a la plataforma de pagos internaciona les del  Banco Nacional de Comercio Exterior 

( Bancomext) que obl igó a la institución a suspender sus operaciones de manera preventiva3 • 

• De acuerdo con la Agencia Centra l de Noticias de Ta iwán, informó que la pol icía de Sri Lanka, 

un país soberano insular de Asia, capturó a dos hombres en re lación con el robo de casi 60 

mi l lones de dóla res al banco de Ta iwán .  En dicho robo a l  parecer fue uti l izado un ma lware 

insta lado en un equ ipo de cómputo, el cual logró obtener credenciales y acceso para 

1https://es.wikipedia.org/wiki/Metasploit, consultada el 16 de octubre de 2017. Se adjunta una impresión del artículo como ANEXO "A". 
2 h ttps ://www. com puterwo rld. com/ a rt icle/3 25 7 2 25 / m icrosoft w i nd ows/i n tel relea ses m ore m eltd own s pectre fi rm wa re fi xe s

m icrosoft fein ts a n s p3 p a tch. htm l, consultada el 3 de marzo de 2018. Se adjunta una impresión del artículo como ANEXO "B" 
3https://www.gob.mx/bancomext/prensa/accion oportuna de bancomext salvaguarda intereses de clientes y la institucion, 

consultada el 15 de enero de 2018. Se adjunta una impresión del artículo como ANEXO "C" 
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generar mensajes fraudulentos en el sistema SWIFT, los fondos fueron transferidos a 

cuentas de Camboya, Sri Lanka y Estados Unidos.4 

• De acuerdo a Reuters, el Director del Programa de Seguridad del Clientes de SWIFT, Stephen 

Gilderdale, dijo que los hackers continúan apuntando al sistema de mensajería bancaria de 

SWIFT, aunque los controles de seguridad implementados después del robo de 81 millones 

de dólares en Bangladesh, han ayudado a frustrar muchos otros intentos5 

• Dos ataques realizados contra la infraestructura crítica que provee energía eléctrica en la 

capital de Ucrania en diciembre de 2015, y diciembre de 2016, dejando sin electricidad a 

225,000 personas6
• 

• El reciente caso de fraude en el que se utilizó el sistema de pagos SWIFT, afectando al Banco 

de Bangladesh, donde aún no se recuperan 81 millones de dólares. Este caso ha recibido 

gran cobertura en los medios, la empresa BAE Systems reporta algunos detalles de este 

hecho, particularmente hacen notar que el código malicioso desarrollado para este ataque 

fue realizado para la infraestructura específica de la víctima.7 

• En relación al anterior punto, se concretó un ataque al Banco del Austro en Ecuador para 

atacar su acceso al sistema SWIFT y extraer dinero. Se cita la fuente de la noticia: "Banco del 

Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells Fargo, que 

ordenó la mayor parte de las transferencias (por un valor de 9 millones de dólares)" 8. Los 

ladrones utilizaron los privilegios de acceso en el sistema global SWIFT de los empleados del 

Banco del Austro y, Wells Fargo, al no identificar que eran mensajes fraudulentos, permitió 

que se traspasara dinero a cuentas en el extranjero. 

• La alerta mencionada por la National Emergency Number Association en coordinación con 

el FBI, sobre la posibilidad de ataques de negación de servicios telefónicos conocidos como 

TDoS (Telephony de nial of service, por sus siglas en inglés) a entidades del sector público.9 

• Además de los ataques tradicionales y comunes de usurpación de direcciones MAC, el 

posible rastreo de equipos móviles empleando esta dirección, hace que no solo se pueda 

identificar cuando estos equipos se conectan a redes Wi-Fi, sino que además se pudiera estar 
1 

siguiendo a la persona que lo usa10
, ocurriendo lo mismo con solo proporcionar el número 

telefónico de un celular, donde además de la geolocalización, se puede obtener información 

de llamadas o de mensajes de texto11. 

4 https://www.theregister.co.uk/2017/10/11/hackers swift taiwan/, consultada el 22 de enero de 2018. Se adjunta una impresión del 
artículo como ANEXO "D" 
5 htt p :/ /www. reute rs. com/ a rticle/ cyb e r h eist/ swift says hac ke rs sti 11 ta rgeti ng ba n k m essagi ng system id US L2 N 1 M N 298?rpc=401&, 
consultada el 22 de enero de 2018. Se adjunta una impresión del artículo como ANEXO "E". 
6 http://www.bbc.com/news/technology 385�3074, consultada el 15 de enero de 2018. Se adjunta una impresión del artículo como 
ANEXO "F" 
7 http://baesystemsai.blogspot.mx/2016/04/two bytes to 951m.html, consultada el 22 de enero de 2018. Se adjunta una impresión del 
artículo como ANEXO "G". 
8 http://es.gizmodo.com/roban 12 millones a un banco de ecuador en un nuevo ca 1778855375, consultada el 22 de enero de 2018. 
Se adjunta una impresión del artículo como ANEXO "H". 
9 https://www.nena.org/news/119592/DHS Bulletin on Denial of Service TDoS Attacks on PSAPs.htm, consultada el 22 de enero de 
2018. Se adjunta una impresión del artículo como ANEXO "I". 
1º http://www. cybe rd efe n se magazine. com/fl aws in mac a d d ress ra n dom izat ion imple me nted by ve ndo rs a l low m o b i le t ra cki ng/, 
consultada el 4 de marzo de 2018. Se adjunta una impresión del artículo como ANEXO "J". 
11 http://www.cbc.ca/news/politics/hackers cellphone security l.4406338, se anexa como ANEXO "K" 
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Aunado a esto, expertos en el tema de seguridad, como Offensive Security12 consideran que la 

obtención de información técnica de especificaciones como: ¿qué equipos componen la red?, ¿qué 

puertos de comunicaciones usan?, ¿qué servicios de TI proveen?, ¿qué sistemas operativos 

emplean?, etc., es la base para cualquier intento de penetración exitoso. Esta tarea de obtención de 

información sería mucho más sencilla para un posible ataque, si ésta se divulgara directamente bajo 

la forma de información pública. 

Por lo anterior, los estándares de seguridad y las mejores prácticas en materia de seguridad 

informática y comunicaciones, recomiendan abstenerse de proporcionar especificaciones de 

arquitectura o configuración de los programas o dispositivos a personas cuya intervención no esté 

autorizada, en el entendido de que dicha información, al estar en malas manos, puede facilitar que 

se realice un ataque exitoso contra la infraestructura tecnológica del Banco Central, impidiéndole 

cumplir sus funciones establecidas en la Ley del Banco de México, así como aquello que le fue 

conferido por mandato constitucional. 

3) Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a ataques 

provenientes de internet (o del ciberespacio) que, en su mayoría, pretenden penetrar sus defensas 

tecnológicas o inutilizar su infraestructura, tal y como queda identificado en los registros y controles 

tecnológicos de seguridad de la Institución, encargados de detener estos ataques. Sin perjuicio de lo 

anterior, se puede mencionar que durante 2016 y 2017, nuestros registros indican un promedio de 

700 intentos de ataque al mes, llegando a presentarse hasta 952 intentos de ataque en un único 

mes. 

Lo anterior no es ajeno a la banca mundial, la cual, es continuamente asediada por grupos 

denominados "hacktivistas", como ocurrió durante el mes de mayo de 2016, donde se pretendía 

inutilizar los sitios Web de los bancos centrales. Se cita la fuente de la noticia: "Anonymous attack 

Greek central bank, warns others"13.  El colectivo amenazó a los bancos centrales de todo el mundo, 

luego de afectar por más de seis horas la página del Banco Nacional de Grecia. Estos ataques 

formaron parte de una operación, orquestada originalmente por el colectivo "Anonymous", 

conocida como "Oplcarus" y que desde 2016 ha presentado actividad; siendo la más reciente la 

denominada "OpSacred" o "Oplcarus - Phase 5", que tuvo lugar en Junio de 2017, y cuyos objetivos 

nuevamente fueron los sitios públicos de bancos centrales alrededor del mundo14. 

Por ejemplo, en términos económicos, para dimensionar de manera más clara la posible afectación 

de un ataque informático dirigido al Banco de México, se puede identificar que mediante el sistema 

12 https ://www.offensive security.com/metasploit unleashed/information gathering, consultada el 22 de enero de 2018. Se adjunta una 
impresión del artículo como ANEXO "L". 
13 http://www.reuters.com/article/us greece cenbank cyber/anonymous attack greek central bank warns others idUSKCNOXVORR, 

consultada el 22 de enero de 2018. Se anexa una impresión del artículo como ANEXO "M". 
14 https://security.radware.com/ddos threats attacks/threat advisories attack reports/opicarus2017 /, consultada el 17 de enero de 

2018. Se adjunta una impresión del artículo como ANEXO "N" 
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de pagos electrónicos interbancarios, desarrollado y operado por el Banco de México, en los meses 

de enero a diciembre de 2017, se realizaron más de 480 millones de operaciones por un monto 

mayor a 270 billones de pesos15
; lo que equivale a más de 54 mil operaciones por un monto de 30 

mil millones de pesos por hora. De manera que es evidente que la disrupción o alteración de la 

operación segura de los sistemas del Banco Central pueden llegar a tener efectos cuantiosos en la 

actividad económica del país. 

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologías de la información y 

de comunicaciones pueden también deberse a riesgos inherentes a las mismas, es importante 

considerar que cuando estas afectaciones han ocurrido en el Banco de México, se ha generado alerta 

y preocupación de forma inmediata entre los participantes del sistema financiero; por lo que de 

presentarse afectaciones derivadas de ataques orquestados a partir de las especificaciones de la 

infraestructura de tecnologías de la información y comunicaciones, divulgada por el propio Banco 

Central, se corre el riesgo de disminuir la confianza depositada en este Instituto con el consecuente 

impacto en la economía que esto conlleva. 

Por otro lado, es importante mencionar que el Banco de México es ajeno a la gestión interna de 

seguridad de sus proveedores, los cuales son susceptibles de ser blanco de personas o grupos 

malintencionados que realicen ataques informáticos, con el objetivo de vulnerar a sus clientes, entre 

ellos el Banco de México. En consecuencia, este Banco Central quedaría susceptible de recibir 

ataques a causa de información extraída a sus proveedores, y aprovechar esta información para 

incrementar su probabilidad de éxito. 

En el mismo sentido, dar a conocer información sobre los proveedores que conocen y/o cuentan con 

las especificaciones de la infraestructura de tecnologías de la información y comunicaciones; 

facilita que personas o grupos malintencionados puedan conocer, mediante ingeniería social u otro 

mecanismo, información suficiente como para incrementar las probabilidades de éxito ante un 

escenario de ataque informático al Banco de México. En general, dada la importancia de la seguridad 

en los sistemas que se administran en el Banco para el sano desarrollo de la economía, se considera 

que cualquier información abre un potencial para ataques más sofisticados, riesgo que sobrepasa 

los posibles beneficios de hacer pública la información. 

El riesgo de perjuicio que supondría la d ivulgación de la información solicitada, supera el interés 

público general de que se difunda, ya que el interés público se centra en que se lleve a cabo de 

manera regular la actividad de emisión de billetes y acuñación de moneda a nivel nacional, se 

conserve íntegra la infraestructura de carácter estratégico y prioritario, se conserve la efectividad 

en las medidas implementadas en los sistemas financiero, económico, cambiaría o monetario del 

país, que propician el buen funcionamiento de esos sistemas y de la economía nacional en su 

conjunto, así como que se provea de manera adecuada a la economía del país de moneda nacional, 

15 

http://www. ba nx ico. org. mx/S ie Internet/ con su Ita rDi re ctorio I ntern etActio n. do ?secto r=5 &a cci o n =con su Ita rCu ad  ro& id Cu ad ro=CF 25 2& lo 

cale=es, consultada el 15 de enero de 2018. Se adjunta una impresión del artículo como ANEXO "O" 
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conservando la estabilidad en el poder adquisitivo de dicha moneda, en el sano desarrollo del 

sistema financiero y en el buen funcionamiento de los sistemas de pagos. 

En consecuencia, dar a conocer las especificaciones de la infraestructura de tecnologías de la 

información y comunicaciones contenida en los documentos que se clasifican, no aporta un 

beneficio a la transparencia que sea comparable con el perjuicio de que por su difusión se facilite un 

ataque para robar o modificar información, alterar el funcionamiento o dejar inoperantes a las 

tecnologías de la información y de comunicaciones que sustentan los procesos fundamentales del 

Banco de México para atender la implementación de las políticas en materia monetaria, cambiaria 

o del sistema financiero, así como su propia operación interna y la de los participantes del sistema 

financiero del país. 

Las consecuencias de que tenga éxito un ataque a la infraestructura estratégica referida, que 

sustenta a los procesos fundamentales, tendrían muy probablemente implicaciones sistémicas en la 

economía, y afectaciones en la operación de los mercados, provisión de moneda o funcionamiento 

de los sistemas de pagos; dado que todas estas funciones del Banco de México dependen de 

sistemas e infraestructura de tecnologías de la información y de comunicaciones, y de que se 

garantice la seguridad de la información y los sistemas informáticos que las soportan de manera 

directa e indirecta. Con ello, se imposibilitaría al Banco de México cumplir con las funciones 

constitucionales que le fueron encomendadas, contenidas en el artículo 26, párrafo sexto de la 

Constitución. 

En efecto, las especificaciones de la infraestructura de tecnologías de la información y 
comunicaciones, no satisface un interés público, ya que al realizar una interpretación sobre la 
alternativa que más satisface dicho interés, debe concluirse que debe prevalecer el derecho que 
más favorezca a las personas y, consecuentemente, beneficiar el interés de la sociedad, el cual se 
obtiene por el cumplimiento ininterrumpido de las funciones del Banco de México y los sistemas de 
pagos administrados por éste. 

Por lo anterior, el revelar información en cuestión, comprometería la seguridad nacional, al 

posibilitar la destrucción, inhabilitación o sabotaje de cualquier infraestructura de carácter 

estratégico o prioritario. 

Asimismo, con ello se menoscabaría la efectividad de las medidas implementadas en los sistemas 

financiero, económico, cambiario o monetario del país, la puesta en riesgo el funcionamiento de 

tales sistemas o, en su caso, de la economía nacional en su conjunto, así como el comprometer las 

acciones encaminadas a proveer a la economía del país de moneda nacional, dañando la estabilidad 

del poder adquisitivo de dicha moneda, el sano desarrollo del sistema financiero, y el buen 

funcionamiento de los sistemas de pagos. 

La limitación se adecua al principio de proporcionalidad y representa el medio menos restrictivo 

disponible para evitar el perjuicio, ya que debe prevalecer el interés público de proteger la buena 

marcha y operación del sistema financiero y a sus usuarios, respecto de divulgar la información 
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relativa a las especificaciones de la infraestructura de tecnologías de la información y 

comunicaciones. De otra forma, de entregarse la información de dichas especificaciones, el Banco 

de México debería establecer nuevos y más poderosos mecanismos de protección respecto a su 

infraestructura de tecnologías de la información y de comunicaciones para cubrirse de los riesgos de 

ataques que se pueden diseñar con la información que se entregue; con lo cual, se iniciaría una 

carrera interminable entre establecer barreras de protección y divulgación de especificaciones con 

las que individuos o grupos antagónicos tendrían mayor oportunidad de concretar un ataque. 

Dicha determinación es además proporcional considerando que, como se ha explicado, dar a 

conocer las especificaciones de la infraestructura de tecnologías de la información y 

comunicaciones generaría un riesgo o daño de perjuicio significativo, el cual sería claramente mayor 

al beneficio particular del interés que pudiera existir en el dar a conocer dicha información. 

Por lo tanto, la reserva en la publicidad de la información, resulta la forma menos restrictiva 

disponible para evitar un perjuicio mayor, y deberá mantenerse en esta clasificación por un periodo 

de cinco años, toda vez que el B9nco Central continuará utilizando la infraestructura tecnológica 

protegida por la presente prueba pe daño para el ejercicio de sus funciones. 

Además de que su divulgación posibilita la destrucción, inhabilitación o sabotaje de cualquier 

infraestructura de carácter estratégico o prioritario, como es la que coadyuva a los procesos de 

emisión de billetes y acuñación de moneda a nivel nacional y, en consecuencia menoscaba la 

efectividad de las medidas implementadas en los sistemas financiero, económico, cambiario o 

monetario del país, poniendo en riesgo el funcionamiento de esos sistemas y, en el caso que nos 

ocupa, de la economía nacional en su conjunto. Asimismo comprometer las acciones encaminadas 

a proveer a la economía del país de moneda nacional, dañando la estabilidad del poder adquisitivo 

de dicha moneda, el sano desarrollo del sistema financiero y el buen funcionamiento de los sistemas 

de pagos. 

En consecuencia, con fundamento en lo establecido en los artículos 6, apartado A, fracciones I y VIII, 

párrafo sexto, 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos 

Mexicanos; 1, 100, 103, 104, 105, 108, 109, 113, fracciones I y IV, y 114 de la LGTAIP; 1, 97, 100, 

102, 103, 104, 105, 106, 110, fracciones I y IV, y 111, de la LFTAIP; 146, de la Ley General del Sistema 

de Seguridad Pública; 5, fracción XII, de la Ley de Seguridad Nacional; 2o. y 3o. de la Ley del Banco 

de México; 4o., párrafo primero, 80., párrafos primero, segundo y tercero, 10, párrafo primero, y 

29, del Reglamento Interior del Banco de México; Primero, párrafo primero, Segundo, fracción IX, 

del Acuerdo de Adscripción de las Unidades Administrativas del Banco de México; así como Primero, 

Segundo, fracción XIII, Cuarto, Sexto, Séptimo, fracción 1 1 1, Octavo, párrafos primero, segundo y 

tercero, Décimo Séptimo, fracción VIII, Vigésimo segundo, fracciones I y 1 1 , Trigésimo tercero, y 

Trigésimo cuarto, párrafos primero y segundo, de los "Lineamientos generales en materia de 

clasificación y desclasificación de la información, así como para la elaboración de versiones 

públicas", vigentes; las especificaciones de la infraestructura de tecnologías de la información y 

comunicaciones, se ha determinado clasificar como reservada. 
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Ele11-ento do? 'y\f.k :., ... '?.. 

c ,1.:ir esta p.;;g,1,, 

En otrc r... id-?n- J e; 

En\1 Sl1 

F-.,o,¡.H 

B:$:i.~ 
r. . ; • 

Pon~gJés 
F:,i:::awt'. 
<P ,. 
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ANEXO " A" 

https:ljes. wikipedia .org/wiki /Metasploit. 
Consultada el 22 de enero de 2018 

A.rticl.lo Le6f Editar v er h•5tcnol I eult.1r ..- wlp•:u lm 

1v[etasploit 

Metasploit e',u::>.proy;,ctc ope:15oorc.J de 

t.~gi,fidad 1nfCJUl.1t~ ~ que pt1JP{'rcio041 int<:rtmociéc 

acetc.a de ,.-u;i:e, ~f:• !xlacle, de ~,;-!lir.d....,;I y a~ "\!da en 

tesü deµenetraci-Sn "Pente:tiM,' y e! des;i:-rollode 

fum..T, parci -:\!.;,ttwa1 ::!'! dettcc1c11de i.cttt~">O',. 

Su <;t1bp:c;:e·:to Ola', -:ou«id.:i e-, el Metasploit 

Framework •= h'1'rr.unienl3 pai.1 ~ruTollar y 
ejecutar explo ft,5 cootra t1Uam..i...-Fú.ti., remota. Otro; 

rnbpro::ectos i.mpcttac.te~ ~oo lai~ ba,.e~ de da!.:>1 de 

opcodes (c.x!í~:,,.. de operacr.ou). uu anhi,·c- de 

s}~iicodi?S. e ío1: e!>ti~1cióo \Ob::·t- seg~id1d. 

I:i.icialmeute füe creado utilizando e, l~JJJe de 
prc-~"'1.'.!c,ón de scfipting P.-, l a1ux¡tl'! 

acn,aln:ente el ~,!eta•,ploit FmmewC'rl.: ba ~ido 

e5c,ito l!e m,e-,o ccmpletamente en el !E1lguaje 

F .. nbv· . 

indice to(.llr.~J 
1 1-:1:: tori3 
2 kt'.J"coíSístenxi Me:as'D101t 

3 lniel '.3ces de Me tas,:;1011 
3 1 Eclloó n Metasr,loi 

?-.2 Erlic?án Corm1tr.·1ty Met;;sol:Jlt 

3.3 Mf!!asp101t a~prl?ss 

3.4 Men~oll Pro 

2- 5 Ar:nit39e 
4 ::;...,rg.:.~s ¿_rri~ 
5 Ref,;re11c1:..s 

6 & l.?ce; e:d e!l~ 

Historia (edltirJ 

Metasploit Framework 

V.'','-tV, T':"chr.::0.0~J'J: v''Y:1~ . 
"'va \•J ll•?l.:i:sok,11 c:un~ y N,,,,., rne: .. ; sp!o·t .. ,. ...... ,:jJ 

~ metasploif 

Género 
Información general 

!3egurrJ;;:l 
Progr amncto en F:ulY)' 

Siste1m muiti¡:j:i:~omu 
c•perNivo 

Li<:enci.i u:erci::. e.so c:e tre:; 
cliius.;!as 

En ,:¡~pañol No 

~,Jeta•,pk·:t füe cw1do poi HD ~.[ocre en el 2003. C01llO tm.i l:.enamieu1a de red p.:r.átil wA,nd,J el kqua_ie 

Per, . .El 21 de ocn,bt-e de 1009. ei P1-..;yecro :,J~asploit a1!lU1<-ió1 que había sido adq,11tid., ¡:et Rap,d7. 

um emp,e;a de -~~vicl.,d <¡ue of:·ece .olucioce5 unilk3dx. d e ~e•:t1ón de \ \tl:1embil.id.,des. 

Al igual ~~,e Jo,, prodt•.:io; de la c::-mpetencia. ccmv C .:re <;ecurity Teclmologi.-, :" c~e Impa,:ro. 
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r-- ----- --- --·-· 
¡ !,!e1a,¡,Jcit • ~·il:ip,odia. fa e,:,:1clopedia hlft 

'.\út.isploit se puede- utilizar p:m1 proba:· la •."cioerabhd.ld de lo~ ,,i;tem;y, i11fomi.1ti~ -; o ectrar e:i 

~!stema , remc-1.:is . • .lJ igual qi.:.e m~ heu:uuieum de ~tll!da.1 :.:i.:"c:m:uica. '.\J:et:i~pJ.:,11 !;e p1:ede 

u1U!L11· t:ltl-:O paca :1eti\ii:fude:. letfllllll:l\ y au:o,í.z.ida~ como prua actt·,:idade<, ihci:.1". I)e,,de- !a adqai,.1cióc 

de '.\{e1.,splvit Frame-.•.wk. Rap1d7ha auadido do;~ ;.ouzce Tédigo abierro"" lfaul3d.'.-,, ~,!emplcu 

Expte$', y '.\leta!.pfoir Pro 

:\Iet~:ploir 3 O =1=0 a illch:i! herrauJJei:::a,, de fuzz:ng mtl:z:iJa~ para de:ccl:ru' la.,. \1:luerab1!td.1des 

del ~.oftwaie ec lt:gar de ~ólo explmarbug; rouocid:,,, ;1.leta·;pl.:,:1 -1 O fi:e l=do eu ago;ic, de 2011 

:Marro/Sistema :Metasploit (e~itarJ 

L1 \elecc1cu y cc,,.lii.guiociói:. de \ lll cooigo e, c~I se "ª a explotar. El '-1ial eutta al ~istema 

c-b;etn-o, u?ediac.ie el apro·,echa:niearo de uua de l'l\lg';; E:-ti;1e11 rerca de 900 explc-i1s t!ldu:do;. 

pa1a ·,,:u.:dcn, . l'i:.~, ! L:.:.mx y !l-1ac OS X : 

~ Opción p.11a coutprooot St el w/.en:.i ~t:.no e ; m~~ptib!e a lo.1 b1~', eleetclcs. 

3. La tét:wca para codl&ar el mteuia de prenu~i6:i dé u:ui,~ici:.e; OPS) e ip:re la C,'!r$.J uttl 

c.xt.füada. 

4. \"~oo.ltzaciéu a la ho,-a de eJecut:l! ei e:q,loit. 
1 

~,1emp!o,e é.e e,eci.,.:i en Cui..,¡ (mduyeo.lo l imt, y ~Iac OS X) y eu '.\":u6)•.n. El Si,teru.a )!emp!o11 \e 
p11<'Ó!c e:1.,e:Jder:, e-, capaz 11ti!i.z.ar cou:ple11Yrotos eu ,·.u-ios idi,:,111,,,, . 

Para elegir uu expl·:it y la cat5a uttl. ;e ne<:e;úa u11pc-code iufomi;i,::100 •.obre el~ 11ema objeli\·c,. romo 

la \·et"'.,ióu del ;isiema '"'rativo v lo~ ,~;tcie<; de red ,mtaladc;. E st.1 icl'onuaaéu puede !.A!i' obteti;:1.i r ...,... , 
con el e•,c.·u1t-) de p1:ertv, y ··os :iuge1¡:~i111mg". p11ede,. obtetm e-,;a wf--cr.ma.:~c = ~:l:llÍaitas .x-mc 

Kruap. NeXpose o N~s\l!.. ~-= pn,g131ll.l',. puedeu de1e,:uu· \'\.atlet'abilid.'\de, del ;.im,ma Je de< unc. 
:,[eta,ploit ¡>{~Je únponat· to; d3tlY.. de la exploracióu de •.-ulueial1ilidade~ y c-;:ui¡.1ra1 la~ 

•m!!lerabill~'. 1dent1ti~ada',. ::! 

Interfaces de Metasploit [e-cti:arJ 

Hay ·,ari.,~ i.iil!',faces p,ua ~.!et.1·lplc-t1 di'.pccuule:.. La', ma~ pq,ula.res ~-=u =teci1:J; por P~,pid7 y 
fatmte:gie.:> C'iber LLC 3 

Edición Met.isploit [eot:irJ 

La nirsió:i gratu11a. ( ~i:.::et,e u:i.1 uueifoz d~ :mea Je c.:i=do·~ la 1mp.,11a.:ió11 de iei:cao~ la 

' explctaoén ui.mual y ñ:eza b1111.,1. ' 

Edición Community Met.lsploit 1~1t:l!1 

Eu ,xml:Je de 101 J. ~1d7 lit-.er6 Mt1asploi1 C "u111111i:i1y E,kiou. ma in::e:foz Je fü\l:lr1-' g¡;·an11t1 ta ,ld..1 

eu 11 ;,,eb p.1:·a :.-teraiplott :,fEta, ploit cou:m1::iicy iuduye. deteccióc de redes. :i.11:e~a,~ó:J. po,· uiódulc, y 

la expl.x;ic1óu ~:anual 

Met.isploit express [oo.tarJ 

Eu abril de 2!)1ü. P~,p:d7 libero ~,!eta;-ploir Expre;;, i:.ua e<l:ci..:>c routercial de codit!r• abiei10. pa1·a los 
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equipo~ de seguridad ql-.e i.:.e,:e;11~.u \'ertficar rnlnerabiiidad~ Ofrece 1w.1 interfaz ~ ·:ifaa de uma:1". 

Ílllf?t'3. :.l1U:lp pa,a el de!.eub,lllliecto. y wde ftle'rz:i bruta uit.,l!geute. :¡,,i =~o la rec,'P1laciéu de 

pmeba~ at.'!~•llatiza'.lo 

Met.:tsploit Pro (e.jt~"<l 

Eu octubte de 201 O. R.1)id7 :ui.idió Me{aiplo,t Prn. de códi?o ab1eno ¡:nm pn-iebas de pecetrnción 

~,(era•,pl"11 Pto incluye ro-fas 13s .:ara.:'~mica-, de ~feta,,pk>1t fa¡r.es~ y aii.1de la explorncióu y 

explNlcióu de aplicaóc-.ie-, wel>. 

Armlt.ige ¡-,.~1~1:J 

A.r:i-.,tagee·,tl1la he1r.u1úc11ta de ~e;tiói: :r:üica pa.:a c,benttJ(f-1<",dd Proyecto ~!e;a;pl,Jit n sual:za 

ObJeti,.:;,, y reccuúe:i.:la nié,11..'<!us de ataque. fa uu.1 he1Taulit:ut1 pMa iug~uie1'oo en ;~1~"1d:id web y e•, de 

código abiei.fo tksraca poi- ;u, cciuribucio.oes a !a c,,Jabora(ióu <L!-l eq111¡» rojo. JX'IUÚ1Íeudo !i<!•.i.;,ue; 

com~-rutidn;_ dat.:i•; :- r.:mullic3<'ión a tt'., .. ~ de ucn i:uica it:•,:.W:,a ~!eta•,ploir 

Cargas útiles [e,j¡:zJ 

~,let3',pl"it ofrece m~icb,:,,. tipO'. de ca~, ,. úull", mclu:,'<tldo: 

• '.'J),'?I! ,je CO."):élndos' perntite a !.;)', 1,·.t;.1fü,~ ejec.ttar ,01p-s de c<'h'o o e;ecut:u Cvlllallda, arbit"-fios 

• 'Meterpre.ter' ¡:~mur~ a tvs u';uari.:-s c=:ro'.a.!· la fXlUl.1113 de uo di~po;.Üi•:o medi..uue \'KC y oa1·egat. 

c-:u ~;u· y ~<:.11~ :uc hm:, 

• 'Gnn;:,as df:~ámicas' pt:1ni1e a lo~ 1m1.v:o•, et-adir 13!. cld'e~,s .inti•,':Jus ruedi:u11e la g:C'!let;,('1.:,0 .'le 

• F. D M.>o~e (fw:dador y atqu.itecto Jefe) 

• ~latt Millet (so:twatt-j ~fatt Millet (~.anol!3dordel 1Jé.:leo 2004-200$) 

• <..prowu (d~1.111.;,Uado: del níicleo 20-03 l.:a;~a 200S; 

Referencias 1ec11t;~ 

l. · :!:,1,d: Pr=:: . ., , ;,;J. Rap.•dl. c.,1w.tlt1cfo el 

,Sde feb;e:-,:, de~l,15 

· 01np · \\",\'\\' n :et.lSplo1:.c,>n1 domllcaá 

, P.e:-;cxn;,mt.a de ?n:ebas :Ir. ?enetram:,r¡, 

~- ~ :a,;p~Jit gmmitoDe=riar • R.1pd , ·.] 

Enlaces e:\.i ernos 1"'::,1.3·¡ 

• Tl:<' '. ~?-:;\.'{)!· 1· P: ~ :«r. r ""' ,.-~:.í1e oficial 

Ra()ldl. Co11$ul!.1-io e! esra ie,b., e;ta p:tsada 

lo le apn c.1;o pcr i:v:o: y gxa:1as p:ir ,m 

atcll.:ICD clUUill;l 

,, ¡ ª b ?:a11112it C1t1n web 

.¡ 1 Pfa:::t:lb C:te n,,!i::a: 

• :.,, ,.;L·::. E·,: 1 1:.;,,, .:l:u:•,,:J ;,; ,:;¡ ~l<!(a:ploir Repos,10:y COPYING file. 

• ?,·,¡: :; Ll.( ..¡;, Em¡:,re;a dueña del Proyecto :\!eta,p!o11 
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::1 ~ . .o ~s':..\c1.s.pc,fllt'IW' b.l}':, la t;>encí-11 C.re.it:~ i:\Yrfnccr¡. "-.: ·::e-~ :.t. ) r" eo..,i;,.1 ..,_, J.c, ... :,I J C; p....if!di-n ..l;,iO::At!-EcJjJs-."'.M 
.>éicion..'\A-S A.J \.. s.:. fftY SttiO. u~l!d ,o:é~..l rr.s':'.SU'05 t f'- ·;r-os 1E J!.:: y ~Htl3. ;r... i'lc..., df: :<h ;,;._ :i.:.l 
'l/iki,:Eéi;é>@s un.1 1'11.Y:J rf..¡iitr.¡.33 C'-el.J For .. i.J.:~n ~ª-'l,-J-i:'c .. 1 be~ u:"\.l o rgar.~on si;-, .. .imc>ée lu:ro 

¡¡ ;,.., .,,,.,.,, 
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ANEXO "B" 

Ntps:// www .co m pu t erworl d. com/ ar tic le/ 32 5 7 225/ m icr oso ft -wi nd ows/i nt el -r ele ases -more­
me l tdow nspectre-fi rmw are-fixes-mi e roso f t-fein ts-an -sg.3-gatch.h tml, 

Consultada el 3 de marzo de 2018 

, .,. , . , 11, .. ,11 •••• \l,ti.i.· ~" """'''t, 1 \!\,,., ..... .... ,. "'' 

(':l WOOOV ON WINDOWS 
, ...... ~ .w-..,,n, . ..,.,.. e,,..-,~'" c.,,....,.,_,_~ 

r, t )'! ,o:, ,,..; ,.,."" 

i.cws.v~,sa:. 

. , ... 

lntel releases more Meltdown/Spectre firmwarefixes, Microsoft 
fSlts an SP3 p¡t<h 

" ) 

•1tt1t~.~ dhlnrno!t • but flOt .ti · ú th<lA.ic,;ff~htttbwn/'Sptcttt> fll'lllW411!' 
p.nchM •n ordN. Wlvtr MktOSC>ft anrounc~ but dQ:,sn t s.,~ a tirm.•1.r,~ fodOf thr 
Surl.xt- Pl'o l. 

Onemonth aqo today. lf'ltei t..9l4.t~ y,~ that the1r Ml!CtdownfSpectre 

patd'lCSVICft' ,lmCSs. lhar .ldvicc ,c.:,d somcthtng klle, ' OoopMC fho~c 

«tr<•u,dy 1fTl)(')1t,;¡nt OIOS/ UUI firl'llv•,.,c up<Mtc-.s ~ , rlr.a"-':d a rou.PI.I 

wct'II.S ago •J\! Cl!Uill\.q Wct n),Khnt'S to drop lle.e bl.ffW>N!(OWS tn spite d 

what w e toldyou then stop ilstaUmg them oow. A,nd 1fyw ,nst~l1C'd ., b&d 

BIOS/UtJ'I O.ltGh. wdt gottt,,or,~<;t )'O\IC eC.Illi\Qllt)CCL«.Cltok!C 1t thcy 

know how to g<?-t you oot OflhC mcss • 

l,1tcl t'IOW says, 1t t\ols 1('1(1,)'\CdfeilUy ~ . IC'nlly good ftrmW,llf!V'C'""°rn fot 

most of 1ts Chll)S 

lntel chips covered, and those not covered 

~ .. ' 
Sca\F'ffl9 t~otOcw1 Mrsrocodt 8 M 19? PwMJ,J'!&C i=clit!MnZA· Z,01§ {pdfl 

youc.m s.cc 1h.rt Cofftt L•ko Kaby lM<e. Bly hatl.ind tTO" Sky1.lkc chips 

..-e CoYffed On lhe othtr hand 6'o,utw.tl HMwff. •nd Slndy O,ictgt ctw,x 

stlll l~ve brown skkl m.iwks. 

( Aelatd How to fWO\Kt Wtndow• l O Pes frOIII rans OM.,...e ) 

SKurity A.c:Msory WlfL $6.:.0.Q.Q&6 has bHn updated Wth tlis squb: 

I'/(' ~n,ow fMC.1tM ntw produc.:ion 11l'CIOC:OM t,pd)C(' _j 'º curO(J.4 

C.JstOJTMH.s:,r,Jo;vtmu.s(OIH.abyl~···Colttt La~. andaddlfk,r,Jli 
~tce4 b.l~Optattornn Asbrtore. Chrsrupd:,te.sJJdd,e-s:s f'f'"~boot 

,,.•t-«~IA1'1tlaals:!ed0(~ .,nrl,t•~ llh! bn:MdtholouJ 6ff1 lf¡.tfnd 

8t1' Gt•/ll?'t.1!,IOl'l l,w,ltiJI Cor~!'lo ~,ociua ,:,,,.\""' ~ d C11..rhlt1,u lme~ 

C0tc.·' .. X . W':tioi P,OC.t!UO ldlti.f 'I· Tl-ry J t:so • IC.rudc OUT roa.•Nry 

:.ltlnOilnccd Wcle Xcon~ Sut.lbk' ~ l nt('I~ Xcoí'RJ o PHXCUOIS 1o, 
d .r,x~nt.~ s~MJ! Wt" cort n,c to refrosc bel',1 m,c1ocod(! U9d.Jte for 

Ofhf<f' f~«.JJtdJN"oducts SO thiltCUJtomelf M'l<f ¡,..rfM'ls ~ the 

ovpOttvnJty to corr:Juct f'xtertSNf' tf'st"9 bdtXf' 'Nf' mu-N thrm .mo ,,,,,_ 

lntel's recommendations 

l nle-490.S on to re<:OO"lmend ba.sically lht! um4tstu ft thev r«OJY1mtnded 

la~ t9'T'll", w1th a sped1t c.alt·out 

w~contN'IV1' t<• r.n>mntf'.rtd th.ül OE~ Cft>ud Sf>Nía~ 

f}tOflld«s. s,sllf'mmatúactur«s sof!W~,e 11Mdors. a,,d end 

use.rs stopdcplOynw:d.o( t:JrcviooSly u:te.~Nv«sions o/ 

(t'<C, ,,. m lc1DCIXl11 UQd,Ut.'$ ildtt1'i"~"9 v..,.;..,. ,. tevr l0J7. 

s,LSJ • .sJhc)'lnil.)',n,ltodutthigll~r·tl't~~d~boots: 

,W d:hrrv.rp,rdKt.tblr syst.('mbd'h)v;or 
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W4: •fJO cCMtiNJe ,o .. s1c rhat our irdu«,y PMl.nrn lo<;us 

~Ot'ts on evatu.,t,'t,g the beot, rn,,aocodeupd.Jles. 

Fo, 1/oo.scco,,,c~d aoout fy$tem Q'all.Uy whlcwelJ/1\11:rc 

thek tJPd• ed soluuons. wi,-b\tor tlis wttl( we MN,'s«J thlC wt> 

vx..·~ ""°'*11tg w t h out OEM part tw>rs to p,o,,,de BIOS upd.aes 

11ting JKCVIOCISVC,.uQ')J of mletocodc notcxhlbiUnq thcsc 

4-\.W.'S. btK t.h,,r #ISOwmutOd thr:! mriq,JtJ.ons for Soccct('· 

VHWU2 {CVE 20V..S715J 

M,cro1,ort .>1.soprOt1ldcdtworc-sOU1C.cs foru..scn to d,'"11bie 

ori gn;,i ,ri crocodt- Upd.1'e!f. Olf pWtlo,m.-. C• hbi tirq 

wn,:,.1ed:ctA>rt.• be™'1!iot 

lo, MOSt uw r, Arl olrUtOtnHJC Cdll2CMk.tv.ril .. tt~ W.1 tJte 

loft(;losofl~ :Jpd6'e Cdt«log wltlWd,s;,~ 'S~·t,,vN•rt 2 

(CVl 20JJ•S71SJmtt,gatons w, thout' a 80$ upclMe This 

u¡xht e u¡ppolts WindoW's lfSPJJ, V/oidcw s 8.LJnd•ll 

Vt!PU>n\o/ Wwt'*>ws JO· cl,em,,nd S/('f.,._, 

Far .OVMKltd w«ri - Rf:f<Y to thc foltow,n,g K/WJINJc. B~ 

/1aJJ .JnJC~S 

Bah o!~ optJoru elrnN»te tlr mi< o/ ~ebootorothtt 

· ,n~c~systcm bch.lv,01assoct.JtCO lvtthrheoág11vl 

ITll(.,oaxl,• uµd<11~ ;,nd rt!Win miügatiotu fo, Spcd, ~ w 11Jnl 1 

In what ,nw.t ~ an amazing cohc.O.nce. tast n~\t Mtetosoft rde~l'd • 

firmware vpdat.e'for tf'M! 'Surlace Pro 3. ll's c w rffily avail.ible as arnan..»,l 

down1ood tMSI tonn.1t1 for Sutt.cc Pro 3 1 ha'Ycn' t seen t:comedo,,ili,n t~ 

\Vw\d'OW<; Up&Sate chute. PC'fhaps MKro«>ft rs bC't.11 tuting ft onc'° ~n Ptr 

Bt~n Rtterds on tht' Su,-J«~ ~~· 

w~·vt-r~~as<'d af'l<!WdrNcrdl'O frm,.-,eup:l;Ji(t-/ orSc.rfac~ PtoJ. IM 
updil'IC rncwd.es ne1v f i,m.vtJre for Sur~ us, whdt tñal.,e polMtlal 

)'(Qlr¡'/ vulnfill'R>llf•.s. ifluudtng/Aiaos.oh St.<Q.Hity hdvt$0Q' 169002 

Ttus LS>d..llc ,:s. Njl,ll.rfo .nt4Sl lomt .v. fran lh,e, ~..t.9.1~ 
~,q,,,,#t"p~· • .i o,cM,aoso/t DaMnb.ldCf!rtt, 

bc~L goUy, lhe a..lc!'st vffliOn ot the' pttd'I on lhat ~e \M of 10 am 

Eastm> us timd Is ma,ked -0.t< Publ~hod 112412018: Th• ctfidat Sudoc~ 
flo l 1::Ed1V" hlS¡tg,y Pi'?ri hst.,¡ thr l;ut fimware update for 1he SP3 as bft'19 

<tOled Oct 27. 2017 

An<1 . golly squ .. co ~-=~"""® AJM,o,y ll\0902 do<,n·t evm 
,nentiOn t~ StM'f.lC~ Pto 3 lth.)S(lt bcent,Jpdated ~nec F·llf).13. lt .-.s to 

thl! Sur-f.tee GoidKJ~ to profl!CI ag~nst si,«uttllntte ex~ io11 sidt"4Channel 

w~Jlbiltic-s pa.gc. lilt.,tgzlQ.§5 wtich ~.n't m~t,on the Surlaa? Pro 3 

andhaSn·tl>c-en\4)d.ttcd 9oce fd> 2 

You'd h.lvetobt-•naedtiey tru.stu, g - of hoth Microsoft Md htd - to 

m4nuaUyiMtaU ,ny Surf.lCe tifmv1«e p:.tchat thiS p,oil'n p.,.,lit1,.1!Mly whf'n 

yourt'aU.ttthat not one síngte Ml.-\tdown o, Spectre--,~tedeq>(oit lsinttw 

'Mld.Noton,i.,. 

r,ctt,tg CNCf Mt-ltdOwn .lrld Sp«trc! As.s-u.J9e )"Ol.l' fean on tM ~ 

l 1111• ... i\ ...... ~ .. :·111 .. ,\i tf!'J ' m¡, •• ., •• ,, , .. e ··~< ¡, .. , UHI•~ I• o , \i., ' ,, ..... 1. \' ···"·-""''''' tJJ 11, ~,1t\. 
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arta Mettdonr-1 var.ant J unfil newmtctr>GOde cdn b P fo.1Cl«1 

Oll?l'le.,Y.sk"m 

T~ "Fo, most us.ers"' upclh t\ KB 4078ll0 W iurprkl! friday eYffli f'I) 

patch.r~teclst'don.lan 26 WRChL~~nlmo!otamonth~: 

On Frld, y n/Rti. Ulcrosoft rcie,ucd a stl'a,ngc p.ttch cc>llcd~ 

~ "di:s...ibtes mkig.,tbn "9d'f'Ut Sptd/'(', \oQtW(J[ 2 • fht •H.8 Mbc.le goes 

to gr-e• "'"9(tis d•1a,,:,.ITJ hot.·1 l rt« s rhto bid9t1y Nd 1t1rn-ctoeode 
par('ht-s dorlf worlc r ight 

Thctc ~cnt anydctJlñr.. bl4lt app.¡ll(<f'tfly thJSpittch - ....,h,c,hisrit bc11ig 

settOJt tM>Wnd~Upd.6t!c.hutc Jddstwo1cg1suy seo11i~ ''"" 
~m.lf'>lllU_rdsabr' l11rtll}MKJn.lg,linstSpcc:J:rcVMlan r 

Rum-naging througl\ thc ltngthy ~ft,osoft n AoQ Gw~t ~ . the,e"s an 

import.Mtt warnir,g 

[Got a • ••howrl T• thi.t onUnecour.N.,.d l•m howtoiMta&bftd 

conn,... Wlndow•lO wllht h• optlomyou nffd. J 

Cus:1omt1s whoonlyiutallth~ W1'Jdo'.·1s Jaftlu,y ~t'td t-$ua,y 1018 
St!curiry t.1Pd•l'e'.$ nrlt not ff!UNf• IM b«td1f ol Mr WtOWn protedton!. 

.J9"*"' Sf fM "'ff'it(,,.bi.iltf's J,, ~dllitort tt, rt.<Mtirl9 l fll•.J.tr.a , • ..id 
F eb,wr')• *<.UI Íf)I uP<kt a. • proc.c•SUJt mic,o<.t:ldft. o, !,-n,,y.Jre. l.f)d<t tC 

is req.Jl,«J ThiJ. Slkldd be •~,.lblc through yo11 OlM dc1:ke 
ttlJRJ.factu1c, 

Microsoft firmware update for Surface Pro 3 

l1i.r, ... ... ,., '" """' ,••11,, r 111, , • ., ::< r,,~,,,., . ... 111,..-.. 11 .,., ,,,·•·l!t-.,, ,,,c•J •1 • 

•'t'(Vd)'l1" t l'lr.;r.Ji\tl'~'Hl!'nl /lllll•1!fui"fw!••.V ... .b......i~ fh>tt:ll.\'-'•...,.,, I W\"U.1."'\II.MIA:, 

•'t::"".:'tJ..lO .,,.....,.,,1',h,A.lh.-, C,"lffiJl'.!.l.r<l'l"•h " 

S tÍf') f orwortcnt with Shu ePoint OnltM 

YOU MIGHT LIKE 
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New S.te Find< ¡Como Se 11;,yMv.:M l ~r~ (,)f)c\1 01? 
~~,e ( h••p.s: Pue<ft' Prt:OtUV«1on Ac.erhtr ld 
~hGht,in Cooseqwrt..Jn 1'o, Un Nuevo f>Anru Oeun 
•r.1.:f,'Q,. ... ., *' ~to' i,.ut,r.t-1 .t.:tUJi 

;laf• d •d•d &rorlle ;QlÍ lu¡o! La> Los Mollon "''º' 
P,1r,1 los Mc.-rr:-tdo: tfnilrs. 10 Avton.cs 1:<tán 
ldiom.,~ Í\ O<' l¡,hon,· 8 PtflladOtó A,-1{,.; fnlC'ntando 
t"t"JJ•v,..,.·. (,,,,.. ,,.,·lo( í'-•.r1, V1 ,,11• ',Uti-,,-. i· ~ -•~•l t 

SHOP TECH PRODUCTS AT AMAZON 

, s.- u ._.,.Y:,flt,Jf!.,'Of'.,( ro 11 :;- :-,.~,: r1 l'.Vv:»< r !'CC .. .-,~,.., $.."UJ n , 
7!,',r,·>.,;'t$·,.-.,..c;:..~~T~ .~~ ... ti"Qf ,_..,r<"t;! ... .v-···.~~1"iJ s:NJ~ 
, SI.e. ).;~f $.rf$1'~ P, :..:,r,-" ::9'1. •4 • ::.S ~MI, 2fot;CfJ, N~" \1'!11 ?''· !~:)41 .ti, 
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Método 'iim1>le 
"Regtmt'I•' El 
C•bello.H.tQa 
:,t lt ..,_T.'h ,.,SA 

l:JllCOIO· 
mil Ion.vio 
Quk?re Ouc S'1 
'''""r, ...... 
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ANEXO "C" 

https:// www.gob.mx/bancomext/pr~nsa/accion-oportuna-de-bancomext-salvaguarda-intereses de-clientes­
y-la-institucion, 

Consultada el 15 de enero de 2018 

CO\füNICADO: .·\l'CIÚ~ Ol'ORTUNA DE UANCO\-IEXT SJ\L\'AliL'ARf>i\ INTERI:S l'.S rn: CLIE... f'{tgi11a I ck 1 

,\ f :¡, ·• ... ·¡ •. ·Í· •l f :, I '' • • J ~ )• .. • , ••• , . , 1 , 1 Pre,s,.a 

COMUNICADO: ACCIÓN OPORTUNA 
DE BANCOMEXT SALVAGUARDA 
INTERESES DE CLIENTES Y LA 

INSTITUCIÓN 

;,( ( l()N ;: :•()~, J1,1·.;¡, lll. : ;:,.,,!{ 01\1t;., 'iA '·./A(~UA l~I ),'., 

l'-J l.lll.\i '> L}L •, l IN ll:., ·.; l.A ~l,· 1· 1,( 11 ')~, 

- L .. · ¡, • . - ,., . •• 1, ,, •t¡ bi.,· 

•1,,;-: ,, •' 1 J,, . • - ,,.. i 

•• ! ~"' ' , •• , ·.,· 1 1 .••: <1 t . .. ! " •• 1 

,1 Jll0 ',l1 : r• , • 1· • ' • 1 ''•11 1 1.• 
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• ,, !,• , ,: .. ,··. ' 1 •• 
•. • • ..... :,11 ·, - ,: r •. 1 ... , • , , , -~ , s. , •r .. . - 1: , 1 1 .... 
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~hJtolt' ... ;.,u. .. ~, ,ri 
~~o, ... ,.,.;.,;,:.; .. ¡, 

:.- .:.-~ .. . 
,:. ,...nu,t .... .. 

r-

Página 18 de 59 



ANEXO "O" 

https:/Lwww. th_gregister .co.ukf 2017 l!QLllL.hackers swift taiwan/ 

Consult ada el 22 de enero de 2018 

DGTl.18 H 3 .1 

'VJr~--··-ilf" .. ,..,,,,v· ;;,;¡·,,r¡· ~ . . " .•. -.;,, .. ~, ~""··, 
]!...,., ..¡ ¡ "" ,. "" \·,11 •' ., '. ~ '4. .- • 
; • ,,_ 1 ,, 1 J ¡ • "" 

•• • • ¡~ ..,¡ • 

\ .. ¡ ' • 
--~· "· ..... r ... t• ---~~~~~ · 

Ste• urity 

Hackers nick $60m from Taiwanese 
bank in tailored SWIFT attack 

Arrests after customized malware apparently used to 
drain millions 

Bv !~ p; Thomson 11 1 ~kn Fr:v1c.is,:,:, 
1 i Oct 2017 :it 00:58 

Upd.ited Hacl<ers managed to pinch S60m rrcm the Far Eastem 

lnternatiOnal Bank in Taiwan by infiltratiflg its computers las! week. Now, 
mcst or the money has lleen recovered. and two arrests have been 

made in connection with the cyt:,er-heist. 

On Friday, tt1e banl< admitted U1e cyber-crooks planted malware on its 
PCs and servers in arder to gain access to its S'vVIFT terminal, which is 
used to transrer runds between íinancial institutions acrcss the wortd. 

The malware•s masterminds, we·re told, managed to harvest the 
credentials needed to commandeer t11e terminal and drain money out or 
t11e bank. By the time staff noticed the weird transactíons. S60m 11ad 
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already been v'.' ired to banks in Uie US, Cambodia, and Sri Lan!<a. 

' 
Far Eastern v ice president Uu Lung-kuang claimed, as t11ey aways do. 

that the software nasty u sed in the attack was of a type never seen 

befare. No customer information was accessed during the 11ackers' raid. 

1,e said, and the bank would cover any losses 

According to the Taipei Times. the Talvlanese Premier VoJilliam Lai has 

thrust a probe into the affair. and has asked the banking sector to 

investigate lnterpol has already begun :ts inquiries. and - thani<s to 

security mechanism mtroduced between banks - al! but $500,00:) has 

been recovered. 

Two arrests connected to the tt1enwere made in Sri Lanka and, 

~ccor::ling to t11e Colombo Gazette, one of them is Shalila Moonesinghe. 

He's the 11ead of tlle state-run Litro Gas company and was cuffed after 

police allegedly found $1. 1 m of th e Talwanese funds il his personal 

bank account. Another suspect is still at large 

There has been a s¡...Jte of cyl)er atwc,;s against banks m .... 11ich 

miscreants gain access to their SVoJIFT eq':lipment to siphon off mill ions. 

T11e largest such heistwas in Felxuary 2016 when hackers unknown 

{pcssibl~' t rom Nc; ;1.n !<orea) stole $81 m while t rying to pull ortt11e f irst 

$ '! bn electronic cyber-rol)bery. 

SWIFT has. apparently, tried to help its customers slKire ,q. their 

security: it seems the banking sector as a whole needs to be more on its 

toes to prevent future unauthorized accesses. ® 

U pdated to 3dd 

A spokesman for SWIFT has been in touch to stress: ''The SWIFT 

netv;ork ,,..as not compromised in t11 is attack." 

Sponsored : Mínds "'1astering Machines Call for papers now open 

T:ps and 
ccrrecti·ons 

~ Sign up to our Newsletter - Get IT in your inbox daily 

MORE s,..,;ft H3cking 

hnp, :f.mvw.then¡;,.:.tu·.c,o.nl::2017'10,11 ·h>cka, =.ft taiw,u:.'(22}01120!8 07:03:38 p. m) 
~~~~~~~~~~~~~~~~~~~~ 

DGTl.18 H 3.1 
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ANEXO "E" 

http:fLwww.reuters.comLarticre¿cvber-heist/swift-savs-hackers-still-targeting-bank-messaging-system­

idUSL2N 1MN298?rpc=401& 

7 .J,uelin i\etwi::,rks 

· ... -

Consultada el 22 de enero de 2018 

•. :. ~ .:. , ... 

APT28 Vs Javelin 
See \Nhat \/\/ould happen lf 
Javelin As Put Against 
APT28 . \/Vatch Video 
Nü'..N[ 

S\NI FT says hackers still targeting bank messaging system 

Jimf:nkk 

TOROXTO. Oct 13 (Reuten,) H:icker, conturne ro t:irget the S WIFT b:i1ilc messaglllg sysrem. 

though ;ecurity control'> 11i;tir111ed after lasr vear '; S81 milliou heist at Bangladesh·; central bank 

h:i\·e helped th\,·:irr raan~· of rho,e :inempts. :i senior S'\\ lFT official told Remers. 

".-1..rtempr'> continue. 5a1d Srephen GilderJale. head of S\\ 'IFT' ; C:u,tomer Security Pwgramme. u1 a 

phone llltt1- ·iew. "That is wh:it \w expected. \Ve didn ·r expect the adw r.aries to suddenly 

d1s:ippear ... 

The disclo;ure under,cores th.11 bauks remam at risk of cyber att:icb t:irge!iug compurer5 used to 

acces,s S \\1FT almost t\\" years after the Febm.,ry 2016 theft from a Bangladesh Bank account at 

rhe Fedual ReserYe B:ink ofXew York. 

D 
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Gilderd.,le declmed rosa y how Ulauy hack;, h:id beeu .merupted thts year. i, b::it percen1age were 

succes.s.füL ho\\' much nl.Clney had bee11 stolen or whe1her 1hey •xere gt0\\'111g or slowmg dow1L 

On :.1oncL1y. mo people were ,mer.ted in Srí Lanka for m ~pected money laundering from. J 

Taiwanese bank wbose compu1er sy•;teru was backed 10 enable 11li;:it tramacuous :ibroad Police 

ac1ed aiter 1he state owned Bank of Ceylou reponed :i sus.pic1ou, 1ra11sfer 

SWIFT. a Be lgium,based co-oper .\11'.·e owned oi· its u ser l.anh. has dediued corumen1 on the ca,e. 

saying ir doe;; not disrn;; iudiYidu.,l entities.. 

Gilderdale said 1bat ~ome security measures ms1ituted in 1be wake of tbe Bangl.idesb Bank he1s1 had 

thwaned arrempts. 

Asan exa1l1ple. be :,a1d tbat SWIFT had stopped some heis.l', tbank; 10 :m upda1e 10 us soft-.vare 1h.11 

au1oma11c:llly sends alert~ wben hacker<; ramper \\'tth da ta 011 lxmk co1::ipute1~ used to ai:ce:,; the 

messaging uerwork 

SWIFT share5 tecbnical mforma11011 about cyber attacks :md orber details 011 how h:tcker!> target 

b:mks 011 a pri,:a te portal open to ,c.-,. mei;1b~~ 

Gilderdale was speaki.tig ahead oftbe org:mi.z:111011 :; annu:il Sibos global us.er confrrence. wlúcb 

stam 011 ;"Jonday m Toronto. 

At 1he conic.'rence, SWIFT will release detall, of a p lan to stait cffenng securny data m ··11i..1dun~ 

d1ge~11ble ,. fNmat; that ban.k\ 1::in ·,1se 10 antoiuate effom, to d i,cover and remechate cyber :macks. 

he said. 

S"\VIFT witl also un veil plam to sta11 sli..1ring 1ha1 data with outs:de seority n-ndors se• they can 

Ulcorporare the mform.111011 i.nto cheir producrs. he said 

Página 22 de 59 



DGTl.18 H 3.1 

ANEXO "F" 

httg :liwww.bbc.com/ news/t echnology 385 Z3D 7 4 
Consultada el 15 de enero de 2018 

Ukraine power cut 'was cyber attack' BBC News Página I de 5 

,-1 Home N• ws Spon We.>lhet Sh O·P E,w1h Travel 

·•¡•to . j v111:•i\ 1 V•,>'l·l i J), 1 tiu,~,~~: 1 t,.· 1 •;,.,,.,..,• I _::;1t·<. 1 [r.l:1'.•nr11·"':.' l< i.,-~ l f tr~,•r. l •/, t 1.;:r:,.,;, .,TV I M,lf 

AOVf;RTl&Fl.' ENT 

Technology 

Ukraine power cut 'was cyber-attack' 
l.~·1·nm1y+'iJI ( f l2i < ,J1f)1,: 

,,, ;'\!! ~ ~. 1-1 1t':,• ')'6.1 j ,· •. I ,•,¡ C\ . ' l•fl, j-¡ •i ! • ó. • '~,· h.•J. ! I • 

A power cut t h3t h il P3fl oí t he Ukrainian capital. Kiev, in Oecember has been 

JUdged a cyber--attack by researchers iovesti ga ting lhe incident. 

Thetfuckout &usled :i..t•I Ovf!1 itl\ 1u:,u r u1HJ s 1-orB1JJm.l bel ore mi:Jn1g11t oo 17 

Occenlber 

Th-e c~er-st!aJlfy 00111pany ltifonnalietn s-yslents Sect11Uy PurbleS ~S SPj has 
l11i<"'1 the i11uae11t lo a t,ack Md blackout in 2015 u .. 1 allected 226.000. 

lt *º :;:;aif.J a Si:Hies ol othe1 ,ece.nt at130l.s in Uktiine were co:ioecled 

Ttre ?016 r~,..~, c~JI !,ad ;11 nou11ted lo a ios~ o t al1!d Ofte·liílhoí Kiev's powe, 

coosumpuon al lhal l rne of n,ghL ·1al.OMl c11ergy co.._,a!Yi Ukfeoergo sitd at the 

11me 

lt <ilh:!ct~ U11! Pivnti;l111.a ~uw:~tirJII ou1s,cle tlu: cauthtl, u¡~ hdtp euple 11 pa1t of th e 
c1ty ar,d a w :-roo-"ld1Hg a &3 v.,.010ul électr o ty uol l ShorUy afte·o1 00 

http://www.bbc.com/news/technolO'q)' -38573074 

81 
Top Stories 

Raid on Venezuela paot ends in 
bloodshed 

r .. key denounces US 1err°' army' 
plan 

Cranbem es singer Dolores 
O'Ri<>rdan dies 

Features 

I S/01/20 18 
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Ukraine power cut 'was cyber attack' BBC News 

lhe anac~ 1001. place at010S1 exac.ily one yes, alter a uud1 larger hack on a 

1eg1una1 elec..i 1fortydrstribut1on cornpany. fila! was later L1a1ne<.1 on the RJ-s-~att 
se~wily sel'.Aees 

lhe tatest allack Ms 1101 pubi.ci r 1:1ecn alltibute<J to any slall> actor. bul Uva.ne has 
saicl ~.ssi~ d1,ected t110,1wnds orcyt>er at1.xks 1owa1ds íl in l!le fí'lal ,ntw1fhs. oí 

2016. 

'Not much clifferent' 

tSSP a Uk.raonian company 111Vest~¡ab,19 ti~ 11ct<Jenls 011 be1,a~ o! Ukrér\e<¡JO. now 
~f)6affi to be su,;¡f)eMíng a firmar lil'k. 

u si1id tha t bott, u,o 201 Surid 2016 alluc,sv,ere coonecte<l. aloog viiU1 a series o! 
hack~ on othar state institt•ioru, tnis Oecernber. ioclJdH1gtllenalional f3Ü\."18Y 
syste•n. severa! govemmenl m,n,str,es snd a 11atoo11a1 pens,on !und. 

0 1e!<s1 Ya:.nsk,y. llead ol tSs;.> tat>s. sa.d · 11,e a tlaci<S ,n 20 16 ,l'ld 201S v1erc oot 
mue11 tJilfe,ent . L'l t:: only dislmctioowas that the attad1.s of 2016 becan-.a lll(J"e 
comi:it-x aot1 v~te ,nuch t~let o rga11tst:d" 

u..-:.. ,_, .•,i , ,,.;:: ¡:;.·.·~ 

He a,so slliddif!erent cmrdnat gro~s had wor<<!d w9e1her. and s<!emed to b<! 
testing lechniques thal co,~d be used e1sewtie,e n 1,e •,,oM to, sat>otage. 

Howeve, , Davo Emm. principal sect.tity Researcller at Kaspetsky Lab. sa:d i t v:as 
was •11ard lo say fo, sure" ,r the i'K:id.,,1 was a tñal run. 

'l.~ µossit.tfe. bt• yiven lhal crítit;ar inl:u~huctut~ laciltie:, vaiy ~o wr...lt.!ly - ami 
l llercforc rcquirc differcnt approachcs to conp.-om,se tne systcms - lhc ro-uso o! 
rnaiwa-e across systems ,s 1>~ety to be 1m,1et1.· ,,e tOld u,eae:. 

htt J/www.bbc.corninews/technol 38573074 

DGTl.18 H 3 .1 

Página 2 de 5 

Slill Friends? T1le t r oubte wíth old 
sitcoms 

Tlle Japanese star wll o tau~! 
China's young about sex 

1.. 
•Ftoating on a,r· altet 19kg 1umou r 

is removed 

.. 
T1le missin g - afterma1h of 
Tr unp's cr adtdown 

The ts,:,eli boy wllo sunñved 

Muml>ai anack 

.. 
Looking for my b< 01her 

15/01120 18 

Página 24 de 59 



Ukraine power cut \vas cyber attack' BBC News 
•on tb<: 01:1e1 haoú. ·f a Sl"'!tm ""' proved:o t,c potou, i • ttie pasl. a is fikcly lo 
encourage lurtl1e, auoo1:)ts.' 

'Acts of terrorism' 

In Of;eembef. Ukra111i1 ~ p-es1dent. ?elro Poro5nenko said hacKets had targetod 

~1.-l tc 11s1r1ubons S.Ook: '3!.00 l:MH!s tri u,~ tas1 tw.:, :n.cw\U1s ot 2016. 

He s~ j 1e nr.,lf,nts soowad ~""'' w3S wago,g a cyber...,ar oga nst lhe 

:::.oun:..'V. 

· 1,.c1s ol lermrísm u,\!l sal>otage on cri6cal intras1r Jct.-e fa cilities , amain po~t>le 
loday. • Mo Po,oshenko sa:d au,,ng 3 mee\1119 01 the Na:1ona1 Secur 1y a11d Oefence 
Councd accol'dr,g to a statement released t>y his of1lce 

ihe invest,ga~on of a ,·,u111oe1 of madeo!s i~ic.ate<J lhe co<n('! c,~¡d,rectty °' 
indir..ctly 01 Russ;an se curay servíoos" 

Related Topics 

Share this story '"'""' -.x-, ,;, 

More on thís story 

Ul<ta ine hackers claím huge Kremlin email breach 
3 N! N"COl;l(.'1 21)16 

Ukraine cyber-allacks ' could happen 10 UK' 
29 Frorua,y 20 t6 

Ukraine powe< 'hackallaci<s' e•plained 
.W Fobfu~r t20'6 

Technology 

Ford lo iwes1S11bo n 
eleclri: ve hieles 

·i; ,1,.•,1;1-tl'f ;,.1 u~ Tt"' J \111\~J!JY 

138 

1,000 ~ng peoj)lecha-ged Tine machine camera gflls 
ove, sex ví:leo 'missed moments' 

More V ideos from the BBC 
··¡ , ·• .. t •,.-,., ., ... 
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ANEXO "G" 

http://baesystem sai . blogspot.mx/2016/04/two-bytes-to 951m .htm l. 
Consultada el 22 de enero de 2018 

BAE ~ys:&ms Th~ i i\¿,s.e.>fcll Stog• iwo bytes:o S'df.ilm 

Qí M.u .::,..-<:.'11*~~ ... 

BAE SYSTEMS THREAT RESEARCH BLOG 

Soluticns Fa:tners c~eers 

nvo BYTES TO S951M 

In ~~.t".-l.'Y ::!~~o <i:nt- e · t!'l '!i ,3t~~!t•::pé." t )-E- :'Q!:. ., ,. ;s ":t...,.t :r,':!~C ~-.:l s.~t~~l=-é'"" t,Y .::1 4,. : .;..-!'j '4"' 

o .... Jino·:,.,1 at.!1:i.~. ~t>:f 3.ccéz~ ·..e :ti-: E' l:.'"if .lOtV- ::i n:·.'i :€8J s·.~rF"'· p.1r.,e ·, i¡;;.-: t¡ .,;-e 
f~Q:t ~:,' 11"'.Stl'I J-,:.~ ..)."' .-'ifr i! ;¡~ b3~Í\ t<. '!13"§.!'i! \lC'l&y ~·:rn :e S.J'::cc,.,~~ t~ .:,~~ .. f't.! nF · -P. 

R,,iJ·;i r~i - ¡.tiS- .1,tucl.ec:s u :t&~·:i:.~j t. .. s.t.es l ·.)";.! · m e t':t'-1 :ti $9 ·r,, ,1 Mtff u·1>.c.:-:. . " .. :~:l b "' 

Th,e, t>i>ct'"II-C.3.1::~Lb.S. 01 lh~ M1~·::-.:- 1'Ch"? yc-1 to e--! , 1 J-- :, _t ,:.. hc.Yl~\'I:'" <N": , ·o_:o fi:'-~"ltl)' .a:r t.-f~( ~· ~ 

JOl')..,c~c t0 =r-:, ... ~m.Jilw~re -~1-·r,or,¿,s mG.• Yi'i:--::,•o::.·~~"'1 .en!..,:-c ·.a..:ri~ ~;s.:. -:"le !J~t,1' .. 1w .. 1ré 
,•; ;, ~ st. b ~· rw-e b ,¡ ~ 1A -:t .,... B.1..t;i¡¡..1:ie:lfl :r ! o.:r,Jtr.t ;.:,p'"ístt:.t~a 'Í.:ncu:Y ~.tty f.:-r ht~ .. ..et·ra ,W"t­
e,J.! ~·t.' FT "-~i..1 ,e.e ;...::ies~ ;..:.f:"~"::r' ~ n. !'le"'>-r v i1 f'e- .,..:::j·· h~~t . =--- ",;:. 

Th: "'!'" l. 0·1-vt .nf"'!'Jtf> to Coi· Jt:; : ¡;M: e : ..1 ·:~ j,;!,{ ~Y.->~4' ~c::i1•n .r:t .., :t., 1 1" Y.·e Jf:t-:"' _z ,:j t:i C-:"i·ertt.'C' 

..,:r., _•.~rt :r..;c~~ ~ ~·-,;,,.i J'!t n i~~ ,a:;:t ClJ-:O- !':rH r5ta ~ t:•=-'IS. x, rr .. , .• -!- lh! ll lon!Ú.-n "Tt'I..S ·.:. : e ó l")J • ...,. 

tu m ~ ~,. t ~'="~ .:.in Hte• nB¡?C, .. 'ti4 >-~.1 t;e <i~ d . r1·. J·,9-,·j:'i' 1-'TY :oc 1~ s_tt";+•>-tE-n: rrt:..,.1T¡ 
?,, ri.:k '1 d to ~a ... ~ ;:-ce. 

• f-..¿ toe'l : d4 h:-;jl•t :,:rf ~ .f.J.:k' 3,"'d ~ ·. ~ , Ul~ <!O -~! :..:.:~H:. :,~.d ' t..'.S,lt j t•': .JS.ej t:i..· S ·Ti J, 

Y.'.J.:-,• r L .... ¡ . .:..,~ ... I'!-

t~~·lO~~J~~-j __ , .::Olf~:~3;541a1Qee~ :)1::J:-V:.J6 
:2b l\ .!, YJ 
" 3l»t-11::cec:0r,,¡..,,;,:. ___ ~A•~=»~tH-.>* : é15-C: .:14 
1- t" 1:-i~ ·J.f, 

e :Cií:1~:~ _ ..... :...,..:.?e:. ..... .!_ .. ~ ;~~:::ic.:-~ ~ 1:~:, 

~ ~ 

SUBSCR IBE 

$~ .. ¡::o ~e~ :•Jf~il ::.rt-6 TlY~,: 
6,.,ll«n 

POPULAR POSTS 

trio sms ro ns 111 

• )ioN~CilYPIOR RUSOl.)1ilm) 

• t!5ER HOSHTI816Ull0~ 

COMTACl 

Fer"'~t:".ff -,..,.r,n,-.. t r b': : .1~ t? x eii>f"'I., 

~.l'H.::otr.X! US 

..... 

·r, 

Página 26 de 59 



:n·1,2J19 

-~<t>,· .:: ·..,·.:·6 ·~; s·e"S ':H.fJ: J ~~ .... ,:e~r:':! c,:,,~·~: ,.t''b;' .. a-. ~-.vrc,n .. .!!, -t "!..::-... 1- .¡;':.1,",11 i ' s: 
!,_ :1)"'l~ tt; K.fi: :., ·~ $ t. 'tof f:<': .-:~ ·...-: e,., • .:.- ;),,;1(:;e, Q.,1,;t.,..15¿ 

-~;. I'\• :¡ ,¡ í) .. l'':'."<t.i!: tS t:r t'"!::C'": :z :,:1.·, ~ r ,- -~ "P1';S- ··:,· '.i>t-'1nae ,.. ·•·rió?O •'1 •~- -:, ... • g__rJ1 ::rr f ,=:, - .... _ 

:..,~¡; r n':'S$.)fE'S .. r,~ ..., .. ~ ,v:,. .¿;-;-,,\!')E:.- .~.- .:¡¡f"'i .:>...1t'· cfS 1,.;-sf~-,.~'-='f-1""..-~- ~~é S'A - 1"l"i·'C ~.-... - :O 

('\~t.l~, 1,· -. 1~ '1'! ...... 3:tt.1!:13S2 ~~.!~ ~,;.t:..:: ~f-i' l'"E-!"I tf!.;.c -.C: ~f.i !-' €-S;~ó f.::::r3fl~J;CtC.."'fi. ;) ' 

.,¡:,:¡ rt: t,-.:;r.s..9.r .0- .:r,,Gt ,"lt; 1::.e. ... '"',; n :, ,11.Ji.i- ~ '·tJ:,or.h(l r.,,.s.s~~,:.;..:'-1~ or :!1~ 3,-.,·,,--"t: ::; 
~,c. .. ,:eú;..'~ (; _ .. í':'f',c·.-.:;..;.1 ~,i~ n st~o:crlj.t :;.,;1.:0!..flts. 

-t: ! ;"w:')o::!v-,-,li: ¡ n • .-. ~ ¡- .l •:-::e. r"! t t .. ,m ')."'• '}l:J~ ::,:o1:-:J)r}• ~=· 18 T•,is. Í ! S snifr: .!r.l i;i<.''!,-'"I t"lo!: ~trt'E-:"S 

.:r-~ ttJ'C'/':-d t, k..Y'•""i:··XIJ":~:J ,:-. !""! t.,i-- :.,1y-! ~r t-:1 tJ~ e. ('.l~,a. 't-! ~ Y'l.1i. -:-~·~-r. -ro-:.e ~!' ~'! JOO 

. .. e ;.!"!:;1:s .s. r._ - ' il"t (:'~( c-fl,;r.,J1.,,:. ~~ :::f S'. \ F -. ·~I' :;.- , ~ ~-:.;:e 1, s&..vY>! .3s ;.·:~ x; g-:,.:d 

r,,:- ,v:,'"<: ,:oj "' s'.. is 

. :- .., ._ ·_.- I'.- ;.. 

-r~ ~ ... { J..ir.:.:...,r: -: ce-,·--"--.:: J :.: t:,f ' "dr~,;eu: ~, tD; ;:4!1"f"::. ~orJ ~:ri :- ~n, -~--r,1~n~ -~---.- ·· - , a-..J 
''11?;olcw1n;,:1 P-·•··~;; ·,:¡~ ~·f~I --r:,.3rcc-:~ ... ,,cs.;. 

-........ · - .. 

f~'T~·~·-:.r,; ~'1.Jffi~ .. ··::s.1 -:,ro~s:ses .,¡r( 1f)t' - ~S"it'\.; ~ ·- ..-:.110t1.J(€::..r. ==~-=--== :__:: óSC~~it1 1 

t W. F-l:~1· :t'l,,-'°'~ - ~--~.;¡') .,.."l o! '!C,.... r .... -,.. '?.--,..• T"lE:,,JV.-- W- f'E~ J C~;l;y't';'~ : :;;-; ~ f"l:i :::-::~ 

!lt'l"J- ~~'=' t f ~E: :!.:' . ~1'C. .~: :. 

l'".¡¡<r - .. - ::,,i-5 _?rl:, :t,!:' • · 1: cc-c.::;.J:; ,.,...~ ; ·o .. "'li"!i :s '¡-( •lt;:,. ,.t;.;t,h or :h,:J Pf ii',•¡fJJ: CQfllC..S • .., 

t-n?·a ... o.., ,: r:.· :~r:; ¡"fer. Jt:mi.., J'~ :t.t ;,~,,-..:.-.. !h~; t;C;tt~ ,· . ..= r11 • .: 1--..~~""' ...... ~1tJ: ~ b,.-:.~· 

DGTl.18 H 3.1 

Página 27 de 59 



221112019 

-r..¡. p..;1:e.--, ,M 1 ~ ~:-a i"I: ?-by~~ ~ e1ro-·~l ,L:m, witl°' 2'Co,."lot'l rg \ h.~PJ r,~tru -:!.:='-'":;, ~~,,...,, .,,. y 

f,:¡K.'1Q :""'9 t,ci; 3PP, ,.-J .. n '.Z> ~ ~\·e, t.""J' tflt f:,J1~ ·!'"''.:e" ha-s-1rt .. 1o-t~.J~ ... ;" ... 

~I Ci; tut e.a:-:, -rta,. ; tCm~ l~r·tr.;·"t ch io·:~ 

J : : ... :! .. if fa. i l~, j ·.•p t e. fa.i ~~; iib ~l t,:c .. 
3! ce ~or e.a:<!'., eax J ot" t '",11: ~ .!"':! t l'~s:u : t t, ~ 1 ~..:-=:~s:;. } 

~, !7 jr¡p e..'l(it a.tic -:11 .. ~, : "'.._ 

hiltd: 

&? ;,¡ 00 * <){' IIO•l e.a:,.., L tt: re.tult to, l I ta a ~: 

tes.t eax, aax ; ! ~«"'" : flll):,r :a,·t ch:d. 
',do r .:,i: t 11'\: · : n p: nc. .e o f Q;:,5 

33 :(t 

failtd: 
es 0 1 oo t-o -oo 

•.!.• 'do .. .,~tu ·,:· : n p; ace- c f ü •'-

xor ea,:, Y:it .iltr,3;, ~ !).! t r ~!u.t t:> ri .z¿: ~'::-L, ; 

jt!p exit ¡t,;¡ th~n 'i• ·y -: 

fflO·.• ea>'., 1 

.AJ::, '"•u ·..ei ¡·t urp:•u t :. ~ • ( te:if,,. ,lWI t a, iG- ' "'Yt{I J-• :1 u·c !.!!,; ,; W•'.i "' '"' .1t J,1··p t:i "J: ~e ,r,5,~_.,_ 

l~ ·,·: .: J; rt. : e,.,i,j ht-J i i -:ani} !"TSG:1 rC t~ St.CatSt} 

-f'I~ ::. :--::- ,.,;..:. :__ __. ..... ~ .::t~lan;!- to S'1Vt=-:-- ~;,1 .:1r.-::e ~ ,...,~te> ;..;._,i~ . r >·,.,.e~ l':.t :v~,I~ 

C' .:1W'=.---?.st .;ne r5: l":sr -,- -j,it E- :~r 

• Ro,:-.. n, -3 t.'1':' .A. J:'~~ t: .... ~..:; ... ~s.e ~~:t ·rom tr.;r~.g s:i:,­
? tr. ·.; j, ,: d!-:~.s~ 

• F~t'7-'nr 1-q j ... ~!'1't:Jí': o? ~ : t. !.(' !l 10.:-i ~,ro:" f. •. , 1-;1: 1r.; 

By .. -o.at, ~s 1."'.~ c,e., .,~ ·~"l,:eo! ?,'hl=-'""" ;ir~ .!.?,:T.i,!;...: . ...... ·uc. -.J ~ m..:;, w~~ ·i:: !f.i-'1!> ,,~e,f·~ 
t•'::11 t1 to~ ~~,:,...n~ .... ,.,... ... ,.# ' "':-,r=-Jt.::K,ns wt,··~- :-t .·•c-:1 .. :-e:,.ct.. 

- r ,;":'i',.;; H..1t-e- ror .nM.:.•¡ .. t1F7 F,-;:c;'e:1.3 ~~ cv~"Qr F!' H-r,~:sag-,?,; : . t .1~,~ : '" '! i:on:-;~~,;, 11'\& 

t <i-1 • : =: Jll:l ::..
1 

IOC.J :!d wr~ ... n ' JH~ e<t e (.10! i-$ 

h S:.l.t1it"s ,..,~ .. ts"S~;,_~s. ~Ot- 1'>; f ;r 1::- rt-J.S c# :~e-j ir. :.;. :11. t: ·:~·e ~-;:-t:: n ti-: .. vi! ~ <! • .n :r, i 

·.:: -?r:.~:-ri :tt3f •'-"=""'.! .. -t nulic~...:,ci ::r?.n .x lltns ,r,11~:+ :2 f~· :,-..a .lt .l!t ~ "'i- lf y 100: s":'l~..t. •: t"\oi, ar:<:rr~ -:"! tf.. 

DGTl.18 H 3.1 

:!7 

Página 28 de 59 



,:: OJ.Ct ,-;.:.-z.?:-_ 7 t .. :~_¡~; :-ro!-::::::. _ _:. ~-!""~ - .. ·;"":'"_;,::;z;.• .._ ... ....,. 'r1.\:, ~n1~ "i\él.iZl!~~y ltq't'\~ 

f,;,r :r,~ f.:, ::w "~ .- 1 ·.j cc .. io::-j ,. . ... - :;: 

'>ºl't'!e-- r ;~·~ ~ • 1"'.:'" 1J .:.!:.!":_!_ - .. :: · , . ... ,....._.e.!oC"""'"·- •01·e :r..J1rnf~r.-e?'!'f'e.rje, .. ,,..-'! ~~1c-t: · 

.:u:..!.~~S.!- ~ Vl E-.¿,; ¿.;•l ;.1 

-"'1:-SOL ~:Jtff "'r - ·- .~ ... ':',. 'Ct~, "~ , ·:r.• 

p"".¿,:..?~.=i~.c w~ 1~ ~•e .vi· ;J c.~ñ,~.J :~!~~ 

. .. • .. . ... :- .. ~=. 

C- ,:~ ., ... 9 ·e--· - "')Ti E. v.r i·• t.""~ : ::L ~¡oc·c.,•·r. ~·s ,.s. • ;-.s:r.~_..-.,.1 1 s: e•-! :utE-C f-:. - .l ;r,;,11 ~rt.i! '" .... 

.: :·::'.;:¡ :i•- • ' <jf"i,/."i S:•J - tl°= 'S.J-,C~Jit---e:,N 

A~e !.tar .1:,1·~ ... -~1~ ,,·r· ·.:.1 ~ -t.:' r- :)O:;¡ -w •t: ·e r. ..:~r'i,\jr ~J -:-e,-,ks "c,, t"''= ,:,..,~11:d r,e,cc·j th .. ~t 

» ·t;i-'5:r.(! Lo;·.., · ··--· r · 

. : ., _ __ :-- ... . :. ... , .:-.: -_-· ...... .:._ .. :....;.. ; ~ . : . 
!' ·- ., . .. ~- . r- --_":: ·::-:.::?.: ;-:.;·:._:::~:..~.·;_-:~::: :_::··.~ ·~-: :: ~~-.:· ;:,·- ._,'!. :..:-;-; ~· 

C" •;:••• .. :, - r - - ••T --:- ; · -;., :· .. :=-;:; !, r ::,·~r.; :::; . ; 

U: : ·¡1 ~ ~ -- : :Ji; L.1:~1- ·~::.·-:: r: fa1::: ~~ ~ºt' "(,,: ;.;&e.y ds .)"'le',....,. ... t • €!s.;g31- rJ,,,:.¿ i"t~ 'L -

r~ ::i·: > ' l t...-"• .. , ",!'-: rt 't. • e :-~res.:, Gr- "t,..• ,.e,-;¡ :o :,-e- ,~n,~t~-Ci,(,. 

: .. -_ ~'!:r· ... .t : ;; _• : .. ~. -;- ; ! 

... !-";:" ..,.i-JW.Jré r-;.:i'Íe~ t-o? ·o:rnot": C :',C t:J'Ch ... ,.:>·.r et h~-:.s :>~ne r i; ·- .,. _; ., •f :t.,....: ~ " 'in' 10¡:-:n, 

-?·.+r: c-:-:r_.r ·~c ·• --- : " 1- :..?s': •Loo~1.,;:" clo;~, ~·:':-t xc.t.-6 .. e"" -- -· · ·· i' n: ~1:t-i: ,A ·J·,e e ,,fflt> 

http::.taoesyst~ms..:;t.b l~ sp:ot m;,.:201e:'C4:r"!vb":,1E-S-t>Q!" • m.html 

DGTl.18 H 3.1 

Página 29 de 59 



._., ___ r.;C. ~ C'.: 

;.:~.:·. 
·- ~-­···-:, 

:7.::::-_: ;i : ·:::: .. .... . .. ,: ..... _ ... . -- •-- ·- 1-·.:-""·- -· :..;.; ; ... A ... .: .-: . .z. r.. :..: ~. !::; ': 

:r ::: _:;...:·;!:: . -_· : -:- :-: .... _ .. . · ·----:i - - ··--.-- ;..~-. :..; : :.:. ··--.. --n,. T:'.·:-: .:-v:;:i, 

. { "; . 

:-:.: ..., ,i .. , -;~::. 

; · .:: ; :; __ ,: 

;:, -i:tJ G•c.1S i.."'e ·t~! •· r,:, J ?.1--~/t;:i l't.•.w, ., ,;~...¡#fX't? · -:: ; · 1s.o~".:r •nd ;),3-;.· .,c€".'' . : .~.; " 'S. 

\t ;,.-i . l): Cl' !met.l:"tL 

71h? ~g~ ""...;~,,. l;, .3~ S.<&,;-f\ YOm t f'te,. .O ... tr...)i , :$ t "l~r .. ;~ 10 :'"le.:~ !"lC',um~c,,-, (' C"l•; E!-n:t:',?, 

::'t.. 're"'l<:y:. "l"lc..;ru:~s :_ : : ~·- .:: " ! 1.1 t ... 1.; . : . it::i 

:.. t!-r~,:1'd.f/ ,e~ .J ... ~ Y ~ r .::1 n"i!-.s~:.;.1 ' t::t .; Sf~ -5,t.rv., t ;' ·,•. 1rt.J1 1 ::-&:r'· ~ 3n'-:'.u- tof C,-... !-"t !J .f 

;:,:!f·~ ,· 

- t'~ :;.., . .,_."; , ..- c c,vt-r. t:.~ C ... rr':"l"'~y ; :h~t •Ji"'tp 1.:-tec , u-o?- ... -.e!!=.l"ie ~t t · >' ,s, ~ 1 :~ : ·: ;. ·t r-'-1 
.,.,,ue .:c: - -~- "C"-··_- -··_: 1·~·"' ·· r 

h~ :::ta.syst•ms.;,.i,~spot.m,1201Cf0-l.t ,,'O-by,,es-to-95 'm.html 

DGTl.18 H 3.1 

Página 3> de 59 



.:2•1: .?'l19 

::~: ~_~_·::.:: 

r.,~:: :\;t'i 4 t -sr.,· D\ ¡I .. L ;,-,-tw~--~ 1li' D ..,.,-- f 1;~ !',.hlth.l~r-i :t~"'IN:,t,.O'i ':C. ( ~ !~ .l"',i J f '!: ··~j¡ 

-:.- .1~:~-,.Jr• l\f --· .J.3-~.Jr :;,.;:..; :,-_,-· • .arr-: t'" e - r~!-C0'"'0: .., ... ;;: --~-, 1e 1.,. ·;.5¡1,;,c: 3'~~-

trJ .. w ,:~ cr- .-- • .lF-, •·g 

;.. ,e, .,,:.~ ir~""i~Y,:,,e :f< -,•.e·:~.::;:h~c ,y· --t": .... '! .. ~· =T f.--É; .:n;f'i3'"l~!'·~· ,~-j;f: •l'" '"'~rdll¡¡. 

J ,;.1 ,r.;.c', 1 .. ¡;. •,w, ,;e ... ·f ,f ~ J, , , • c.¡, .... s rn O'.:.f" :t: ,:c•.1: . ..:s;: d.i' f:'at>=: • ..-~ ... t :r~m~ct ¡:_- :: 

-::; ,1 :111.::,·;-':' :t-JL :· f :l: =-T n-~;i:t{~ :1·0: "·,..; ,.,,·:,ro: o:..;:f; .1r,: ., ... r • · ··- · .:. ¡..'""' :e."' , e:"l~C" "'it e F =:r 
f ~~ :J·:.ii 1.r..< .. U),S. et'~ l f!.f r ~f1""t':;' r .;';10' 04'3'"jL.r~ 3s .:: , PC:..j 

- , ,...._.:.. :.Yrp.r=.,r,f F ~ · 1 ~~ v~ 1•, T' 'i,,l· ~J e fY fl( ; ¡ v1.,.~; ~"!•"'tn~ ,-,~: •= .:. f, t: t·.;.J~.~ 
·.;: · :_ ~::,:" .:,ofr h-.,u, C<: ¡ , .-. •• ;.•e,!/, ~ T ~A:-~E p_;·e 

t,' 3"'1( ¡:. ~ -:-?! ,, ..... E" .... =-,,. ,3-!" !.t i .Y!Sl ,,;, ,.,,. J ,;:¡n i·ow l<'l<e- :,t.., .. , . .. , • .,.- , ~~ lrJ ..1(;.1.'oét:t :r, .... 1 1-i 

1io~·· t"le ,,. ., ·.\' 'l' ' "" v ~· •l'f'l,: •• , ~:.;c .:.."\e Cll:: .-, 1y, 'l.:.o \Y.l<S t€-~ .. rc tms 

- ¡ .. ¡ ~-j~..J. \\·.u · .,., ... t!,,. ,. ~;; :>. f (;,r ,n~e;J"""'¡J .-. 5;,e--:..F:.-.._,:-4.,... r-11•n::1 n--::. ·:-..t ti'! 9€:onH~ (~'! 'S. 

~ <;J-._..:::¡Uw'\ r .-' - ~ 11 ¡,,j l,.W- • lt1é .• Ht ;i,:~ O"\:if: Í°'"1 !n+ ;Jl'l:l lo! - r-,¡.& ~ ~-,1 "4Ji f'r.,;1r-;,' .3 

·r;::: t. t ~-s wt-o n.,"'t S / ; - r t..: ..:t'lC': ·"c.:-,ns ,.,.- ~ mi .:t • sy!.:·:'Yls l "' .. •::j to:-~':',--:._. s-ly t -?v'.O:W r~ the r 

~·;· .. ·•:,• row l> m~J.;. sve: ·::y t,o l'é ra ~ ,, ...... "' f 

- ,t;.:;,tt;d~ ;.H.'1< .. ,.,..-.:l .. te~ - 1":0-:f-?:.¡,.--g~ -...--~:'0-..;1;3:l .t~s.S\..-·c - ~-ron·-)it ·--:=.--~ 

p;c-e~'!!M- b 1;ft(f'~ñ ·..t•c .;t.;c!~ .;.,r- ;i t,.;n1.!'f! ~"" ·~ ,~;·;..:-s.~ ... « ,l :-~ :~,~ 7~ ·~·~ar~~!:.tn 

~31-·* "té1'~ '"'r' J'j ta '""t .-: ·1\, :,..;¡ :ir.; .:::-.t! ...ct.ng -r-·;. .:•:-1·-: mer¿ ;ot.:--,~··:Y11;c. .nu-:-t:, )QY-s.· ~·· .. ~ 

C"i1.tnl5.H.::. •,,. ::J .... ';tJ'.t:"·1 r : I~ l'~? ;:I n~r ..... -~ ntr..:s "'º~ iwhir;h ;;~ !r~;,;··~,1 :i~tr, :h ~ o:>--.. :..i:': cf 

"* A. =-r ~.:~o, .. .!.¡. ~ ... ~ tr. ::- ..: e:,:1,..-<'t t. , ;:,,~:t..H: and c:ha-:· :,,;!_•.,,...;.. c--.\'n~·s :'! S tf:::, ,i"zi"'~' 1, , 1 r1t 

t,...~:,.i~~ :0 f,é,éO u>.,.:,¿. N >1.;~J -..g chJ ".:o ,e J:~K ·r.nQ--:;. --:.....~ Sf1 €"-· s. 

DGTJ.18 H 3.1 

Página 31 de 59 



DGTl.18 H 3.1 

ANEXO "H'' 

htt p://es.g izmodo. com/roban-12-millones-a-un-banco-de-ecuador-en-u n-nuevo-ca-17788553751 

Consult ada el 22 de enero de 2018 

GIZMODO ~vr, v,icn 

Roban $12 millones a un banco de 
Ecuador en un nuevo caso de hackeo 
al sistema SWIFT 

Matlas s. zavia 
· ATAQUES INFORMÁTICOS 
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En febrero. unos haC'ke1-s consiguieron robar 81 millones de dólares al Eanco Central de 

B,mgladesh a tr.1,·<?s del sistema SWIIT (y una falta de ortografía e,·itó que robaran 870 

millono?s más). ~·Iás adelante. un banC'o \ ietnamita denunC'ió otro caso similar -y ahora 

ha pasado lo r.1ismo en Ecuador. 

Read more 

La falta de ortografía que evitó que unos 
hackers robaran 870 millones de dólares 

úcribir fandation en h:.gar de foundation. la falta de ortograf.a 

que eYitó que un grupo d,e hackers ... 

El robo a Banco del Austro t11Yo lugar hace más de 15 meses.pero desde la entidad 

ecuatori.:ma aseguran que no se habían dado cuenta hasta ahora. C'na vez más. los 

hackers se sin·ieron de mensajes fraudulentos en el sistema S\.\'lIT para mover t'.! 

millones de dólares a diferentes entidades bancarias de todo el mundo. 89 millones 

fueron a parar a !:!3 cuentas de Hong Kong y los 3 millones restantes ac.abaron en Dubai y 

otras partes del planeta. 

Banco del Austro ha interpuesto una demanda contra otro banco, el estadounic!ense Wells 

Fargo . que ordenó la mayor parte de las transferencias (por un ,·alor de 9 millones de 

dólares). Los ladrones ut ili2<1ron fas credenciales de los empleados de Wells Fargo en el 

sistema global SWJFT p.ua transferir el dinero a sus propias cuentas en el extranjero. 

En el famoso caso de Bangladesh. la policía culpó del robo al uso de unos Slt'Ítcltt•s de 

mala calidad -sólo costaban 10 dólares en la red de ordenadores del banco conectada 

al sistema SWlfT. Lu,?go se supo que los hackers habían inyectado un malwarc en la red 

local (evtdiag.exe) con el que- podían acced,er a la base de datos de SWIFT ~· manipular los 

registros para ocultar las transferencias. 

Más de 9.000 sociedades fin,1ncieras utilizan S\\'JIT como sistema de mensajeria 

interbancario. La cooperati\'a que lo cont ro!J ha advertido a los bancos de los casos de 

fraud e r les ha proporcionado una actualización de software parn que no se ,·ean 

brty.: ~ .p.uueéo , ~m:o·,.u:-l!-cwll,)l)t5·l-u::.:'1111.:-o-<le~auGor-,n·uc-m&\'O--C¿-} -7ss55,J':'5.C2 ;Jl ~01807~~! :~ v~ m) 
~~~~~~~~~~~~ 
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afecxados por el malwarc. Pero asegur,m que la nilnerabilidad que permite el ataque no 
! 

está en el sist ema SWlni sino en los sistemas de seguridad locales de los bancos que han 

sufrido robos. [Reuters via Engadget) 

Síguenos t ambién en T\\i tter. Fa cebook y Flip board. 

Click here 

ABOUT THE AUTHOR 

Matías s. Zavia 
Matias tiene dos grandes pasiones: Internet yel dU:ce de leche 
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ANEXO "I" 

https:ljwww.nena.org/news/119592/DHS-Bulletin-on-Denial -of-Service-TDoS-Attacks-on-PSAPs.htm 

Consultada el 22 de enero de 2018 
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ANEXO " f ' 

http ://www.cyberdef en se magazine .com/ flaws-in-mac-address-r andom ization -implem en ted-by-vendors­

al low-mobile-tr acking/, 

Consultada el 4 de marzo de 2018 
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ANEXO "K" 

http ://www.cbc.ca { new s/pol itics /hackers-cellpho ne-security -1.4406338 • 

Consultada el 18 de mayo de 2018 

DGTl.18 H 3.1 

Pi.µ.:. l ·:ie ll 

Hackers only needed a phone nwnberto track this 
l\.lP's cellphone 

T,e~t $how Canada.'~ e,vo large·;-;c ce l-ec,)n-1~ vuine·c.bl-e to 

~n~:n~:ti~~-al.~::~_elr 1 -. ·,· , • • • • - r=··· . . . 
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t lDP ;-.·1P Mattrew c·u::e :o,:.:; ata rr,¿p sh0·,,,11.g crat 11acf,:·-er::. r.ra (~ea r1::; 
r1::·,eme1ts t'lroJ.5'1 "lt. .:e lpfi,)re for daj':i. 
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On-e- 1'1.:' r..; er ~1cw~. 0Jt:-e 'leer Par J.3 'nen HI l. A1-;.or.trer mar .;,;; tl1E' pis::-: n,e 

11·..-.:::: . .,,rer, 1,es wo'..;J·1_g Ir ::ina· .. ,.a . ene m,::,re s.•ic-· .. ;s an e ar1:,, rnor'll 'lg tr!D to 

tr.e t rport t~ pi::·: t;p 1,.z. ::iartner fro 'T a bJSl'less crf:i. 

"Tl1,3c·~ c'"e,:-O~'· 111ac ,:Joe:;n 11akc you "e-= ve'y ·:omfat-:j blé', ::ad :r-~ 
e u~ :>ec 1·.' ;) 

e~·ca r3ci-~··:; ·,-,~,.~ .¿:: : :o r.a:~ ··'!•:t :,tt,e s l)I C,r;~ ~:J, -¿ .. ·.,tr1juztr. ~1: 11:~.,.,n.; ,.~.-;-fb er 
: \' 3!C ~·::t,1.:~ ,u , CB..: ) 

"l gJess lt ~ 1c-t SO'llet'l l'lg to ,o·, e aboi.:t bJt ! g'.l e::;s:,•0Jtl1 n..;: 'Good tn ng I 

wasr•1 co rg a~,11,11g 1rappr~pr ate.' · 
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• Sí~m i:-,one 15 SIJ'.tlng ,:111 ,:.elf¡:,hon':'5 111· c,naw.;;, 
• R CM P , CSIS launch ~Jwestlgi'!Wms 11110 l)hone sp yln:~ 

lt ·,v¿'.: a I o:irt ~.: ¿ cac1.:;:¿.jto C.:n.:da :er,or::,r.r.:1t ,:;n of_ u~t t"O'N • .. •u n-=' ·:'D e 
C.:11ad.:1::: pr·o1e ne~·i:r,.;,::; are 'l•ilti CLo~·::; co1:::.e1t arel tre ,elp of 
c¡•l:l':''::;e~u··1t, expeft!:. ta:::~.j n G-::-:nary. ::a::tR.:d o-Caracla 1-earned tl"at 
ca1act . .:1·~ two l:i'ge~-t cel p1:::ne r:et•,v,:irks are vt.11er::1t 1e t::: crt.:ck. 

Ho"v can hackers access your phone? 

Tf"!I!: !:; :i;I pos:: lb e t-ecaJ:::e ofv1 .. rrerat1Uty n tre mern.m0·1:1 
i:e ewr<1m..1r.1,:at lor, netw::irlc rt 1r. •Jo>1e::; 'Nriat1s l=:1cl/.T1 a::; '.:'., lg13 uni Sy::tff1 
~1c. 7- or :::.s7. 

SS7 1::; tr-e ·~·iayi:-ert::iro}-= netN~·k::; aroJrd ere wQr~j .:om"l1t.n cate Y',1m o·,e 
anott,i:?r. 1n a r rodi:'n t:,ye' of me~!:.:1ge~ a::i:::L1t ::;,e,tt:ng Lp an,j tea'lng :ww, 
co!'Jn.ect:c,ns ~,)r a pr1om'=' ::ail, e,:cr,anglrg o ll'ng 11fo-11ato1 ,)re rt ,:rw11g a 
p:icne to '.'Oa11. e:Jt nack-:-rs ::a1 gal, acce!.~ to S.S7. :o :> . 

"TlivS-= ~cr-iman,j3 can ce ~e1 t t•Y any::iccl)'.'' :::.:1 d ~:a -s!er NCl°' I. a :!.errt :1-
Da!:.eo CjDersecu'rj e:xper.:: w1c!:e te::111 ielpec CSC/R.s,jlo-cc:r,ac~~ ra ::k r1to 
Dt.oe•s p:icre . 

le, Glll ... e, no ·a,,o, a, f" · . • c. cy ct ro-vo:o, C.c,, o . ;, o.e e ,o 5 ,V 

Tt"at car.- gQ :)e,··on,j sr:i::,,·1:ig 01 oran.e con\'e~~atl·:ir·s cr g,eo o:a:tng a :::ron~. 
5S7 ar:a~f;:. :::1, ·=I~:; :ie J~ed !O al!er. ao c. o~ de et-e c.::n-r1::r:. 

;::fü i:?xa-np .e. Nen sa e r.e ::01,;lc ~et 1..p a :::er~cn ~ cel f:, "1:::ne vo ::e'Tla l ::;o ::11 

.-,·,e:istge::. wem ::w-ec:ty !O r, r'i r re J::;er 111g1t n,e·.·<:r k 1cw t1e r 1e:-;~,:ge·; 
v:ere n-i1~~11g. 

l S C·:-- :'C· J:; 
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Pi gj:.?i 4 d.e l .:. 

"Tl,e tec111:1cgy s t,u·rt ... ir,1·¡ gcocl 1r.·:e1t ,r ,:: to make a 'ler:1 •J~efu pl""::ir-e 
net,•i:r< c-r,,j gooo ui:.er experre 1::e tHJt lt ta,:~;; an:,·· '-:tia c,f sern11ty and :n 
o~e., to at-use . 

• ;RCM.P used ,;:e!l~phú~le tracklng t-echnolo~·· 1.mfaw'l'uilly.; CJmes. ·says 

prlvai:y \v.;;t ch cfog 

i r. ·:; 1c,t.ust N·or r so.Jn,cl ing t1e alH'Tl . ri-,e u.s. De03't"Tlertof H·:>r,-=la10 
se,::;Jrlty pJt o Jt a ··e:icrc ,n Aprll wanYng t1at ':;tgn i cam weak~esses in :.s, 
1,a~·ie t,eer· knowr f·Y :nor€ t ,a 1 a cl,ecade. 

Tre repor: rote:; .1·¡¿;.c~:}te1t·a1 aüus-e~. cfs~.7 lr. clJCe ea•."-e~dr•:ipp:ng, 
rr a ::klr: g an,j fra t..d . . _.,'lln "te1;; of t:1 ous¿,,rpj::; ,::if e 1t~¡ poi re:,; 1,vo r1d·,•,1,je, man y 

ofw 11c1 ¿re :.::::ntro:1e,j ':JY rnuntr e~ ororgaraat or,s o·at :;.u::1po"t te ·· . .-c,11;;m 
O' ":'!:P 011,:ge.'' 

SS7 ~buse 

'.:' '.:-7 atta::k~. ::an -e-a~ , y go ,:,:ir.·p 1:te y t.n;jetecc':'d. Hc.,.1:-.,..er. Ge ' n"\an 
J:)U r.:,a-.1:;ts repo ·1-ecl 01 an Ir.ele en =.-a rll-er tru::; year ·,·me re rJ;.;tomers :f 
Te11:.:or1c,;; IJarv "1a{l Jrtolc a.mou1ts ofmo:1eyd ra1·1e,j fro"n mes accoL..nts 
t,eca t.. ~e cf 1r ,1st1 ng er.·,ars 3-:-,0 SS7 :it: ar,::. 

lS '.OS.~OJS 
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K'2- -':'n .. - ~1a ~ 3 .t1~ e r~.:: ::r -:i' .:::-el '"tt.v P.€:f¿ -.:: 2_; : 3/; t: :: : /. J T Eh¡ Cé- .;dt:. r ier: i:CJr .. 
ne:,,· :r·.~ .. ~·.e ai:ot1 'OpE' (~ "'it .:·~-¿. : E-i:u~: r -:~J ¿.-: : : p~:r-c ':'!' : ,. =~-........ ·.: ;\ .. ~, 
-.;pu~t -:~..: 

In i:r.at ca:;~. l"1~ t,an, me~ foJr-d glt ::caes S·f'n: r.o ,:J~t·rner~· p1cre: 11 

order to cci"nplete rr,,Jney transfer;;. Ha•:·:er::; J;;e,j SS7 rn get t1o;;e rndes 

ar,d Li ke tl"1t> "'.1r d::; ~,Jr t1e11~.E1'.•es. 

T~F. ::'lee.r 11..r·1t•Er :::f 5:.7 atta::ks t·F.:::::mes ctear ·,•;ren ner,..,:::rk;; D-te Jp 

tte:lr S<:'CLI" ty. :ald \ •).'ll. 

"'Nren tt'F.i ;;:are 010::t·.W1g tri:: cD J ::e. t1e:{rF. oto:l::ktng ~ni ll•J'l:: ,Jf :::trer11~1~e 

aN1s. •JF. me'.:sag~:.T'Hl1's ~,Jr a s1rg1F. r:etwork Ir a ~.11.g e ~:11,;ntry. ~.o yo·u ::a·1 

1mc.g11e r:r-e rr:ag,11tude of .9,¡:,1.;se worlCvi~je.'' 

Hacking a Canadian phone 

Nchf ;;a.d sc,f"le cetecom componte:. p fl'11.ir1 • .)o' l'l ::u'"ope. 1a·,1e t,eef.ed UD 

cretr de~er.ce;; to ward off ~.:::,7 arú'l(:~;; . 
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CBC/F..a:::,~-ca 13.ja ·t.'e nteo to ,ro~v Jü~.t r~·w ·.~ t ca,a.jtan cet p1 ;)ne 
n-=r,•1::-r·(:; wo1.i ~j fare ,:n.j ,e;;ke,j c:v::i,e t-o t-e ,::ia:1 e,: a ,óer,1or;;crat1cn. 

DGTl.18 H 3 .1 

Dl.D-=. m.e vtc~-c,a .r of tll:' Hous.e of co,,r~·,rm;; ~tan.j l1:"lg co,im.tt-=e or 
pJblh: s.afety and 1at1cn,: f s-ec1.1 ,·r.y. ·t.tent to t" e n- ar ancl p tked u;p a r:e·,•i 
p1on-= f,y tif.' ex:p-=r r"le1t CBC/Ra.jto-canada a.g··oe--::d n·Jt o :.1::e ·11s :::1..r-e,1t 
wo", ¡:t',:::11e n orde,-·m p··,.:it-=ct tr·~ pM•a ::y c-f tt:1:ise 1:w~ne calls. 

01Jl)o:"'S n>:"w pr,:, re 1ur-1ner was glv-=1 to N:=rr ¿;n,j 11;, r.e,: 11 of ri:ck.ers In 

Berr;n lt el crn é:he ong; f·) n1·1':' m .o ar.::e::;s n -~ calls .. 

Ettt:~~ .. d(i(E ' Lt~:a \ ' :::et:G S ?:.:t'.:.1:Ó I . : ::"! .- 'Nttl1 JU!.! -3 '.~1~t;: i1J i-t ~r. i1É ,:;Q: .~l:>tt !C 11a:i ""t: 
C1L: ; ·:. pri.: · : H::t~;' : ;:• r,t:. ::.3if -;_ tf E: •. ,. : i'li "!''"':?a :,o J~..;. E"},j !i CE' C~)': t11::. t~::: t1~=:J~.? ... i:?:. l ~ ~,( 

F rst. : t· i: 1ai:.:.ers. we r¿; at te t~ re::orcl a co1versat on t:ierwee"l Du::ie Ir hl;; 
off ce 01 Pa·t arn-=nt ~ k a1 ::: oLr · R3,j J,;:i. c~na,j3 c~ll-=dg;Je Brl,g tt-= BJre:1J. 
w h·J ·.vas. ;;m:ng :1t 3 , a~~ 1' 1 E!.erlln. 

l S OS 20IS 
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Next .. 11 ·_.¡a:: a : ,:ir ver~a r.; 01 oet•t.'eer D.1t e tn,j 11s a::::;1sta 1t. -.•¡ro ,,,..ere 
oot1 n üttawa. 

Ncli ·'s .eff1 a1::;c, track,ed tre geo ocat Ct'l ,jata fro1-: ne p1::::n¿.. ca nw1g a 
p cc1..re cf o·.11:-es w·r:ereat>cuts. 

wren t1 e :s:/F. acl::::-c araca te.ar.--, wa::., t1¿ck 1 .. ~anadc, tr-,-e : ;1 1:: •,\o=r,e 
p•ayea fo r D1..t::>:" ar cl 11e wa::; sno·_,,¡r a r"la: of 11 ::; 11ov-?r1err.::: . 

"it'S e:xa:11y ·'"¡rat 1 :11,:1 ~Mt =ay . .,u:;t pi-1 .:)1e cal !: a' e Dacl er,,:i1...g1. ·,-'/ren :'º-' 
:~a't ~( ,c...,.·11.g wn ere yc1J ar,e. mar.·s precty :car¡ ·;;tJF." : ald Dt.. bc. 

Dt;t,~·s pflcr.e ·,nas et 11:e F..oger'.; \&~·¡crk. tut C:ClRa:110-ccncda als,::i rana 
$lm lar i:e::;1 ·,·mn p1ch,e~ cr; t"le Bel ret',\•ork_ 

'Eosy to hack' 

"Re.at ·.•e t,::i o~i-1,er n-er,•icr~.s n =1..r,::1;::ie ¿:nj ,e1:;e.·· 11ere r: t1e , .. ,.,y ¡,j , t,e 
canadl,m neNicr,.::: ar~ ea-:.:; r.c ria:<..' 

He IJt le\•¿s t1ere•s 11uc1 'l1ore t'Hti. Roger:. a 'l~ Be I co.11d !Je dr.:W1g. 

"' t1 11 k t"le tNO Cenad ar 1°etwcrks we te~ted 1::1v e atcu t 13 O€ ' cem c .: :,e 

'.:e::1.;r ty t llc ttt·,~y l'H:éd e::. :::o to croi:eC! f rQ n· 5S 7 at.:3r 'l.'.:. ' 

rt·~ a ~-CtY::,e o.: ·:·01::em for Plerr¿. F..o~erg-2-. too. He ~.p.::nt rnore tran 1 :J 

:,-=ars ?iltr CE.ne de'·;; corn11,_111ca-; c,1:; :e:1..r1t1 ~::.:a::,1 ::.r r1e1~ - ti-e 
e1e:i::ro11.:: :iP:' ag,erp:y i::i-1c -¡ec .,,.iltt-1 p~~c-eciY1g C3nad1an d g1ra1 ::e::1..r1ty. He:; 
n·:r~·i m.:: CEO e"' Arcac1a cyter De-:-1(e. 
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Tre r:e:: .. -;:,:cl ,o-::anacla cem,:ir~:..ra:1on ra l:tes qu,:Stl•:H. ~. anout pers:}nal 

~.e::LT t,··. ,1e sa el. =1~,o a ~o ;1::,out ·.,;!"e, els,: m·gr.t w.mt tv spy vr. se1::; tt lve 

d .!:.cLi :;~len::.. 

"To k·1C\"l c•t1e· ·13t 1cns ::r cr1rn nat :gro·Jp!:. ::ai oeave,;cr.;:l:i ·)r Cinacl ar 
CC1 'llíl"1J r l ::atlc-r Is r-:·a !.)' •.i,'C,r'lsome. e::; pe::1c 11}' a t tre ;::,c 1111.:c l evet" 

Companies say security a priority 

se11. Rvg'=rs =ir.el tre (=1racl=1'1 ',li.i!··e es::; Tei.e,:011r1Lnint1cn:; Ass,::,:: at-01 
d,:cll'ie-j to ~.lt co•1,•·1 w :r CEC.•'Rad~'.l-t:anaclc ard ~-~0eak a!lcllt r1e te;;t 

r,:s.u t:i . 

DGTl.18 H 3.1 
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'.l'f, er1a.1, CEC/ R:1,jl,J-Ccncdc ~-ert a. ::e·'les c,f CtJes:1:;.n;:; a t,ou: .,.,r at tr e 

new,,:,r,.,¡,;; 'A":'re do ng to) p' e·.ient 557 attack'.: . .; ·,o w r, y CL1sc:;-rqe··:.'. '•\•·er•en t 
D":'lr:g te, el rnn-.··e.:-sc!IOr.~, C·JL,IG lit: ,:,Jmur:r'llSt:CL E~Jt'l r1e1wo•,;.::; ' e:, Jc,nde.j 

·1.·tt.1 gerera l ~-t=1tt:1"1-e·1e ;:;c,:iL1! t.''\el ' $ t:Clirty efo·1s. 

Rosi'rs cornmLn cat om sa1.j seCL1rtty t. a t,:i_::i orl·Jmy and trat lt n3$ a 

c:,,•t..ersecu'lty te¿:n rnc:n tc-rlrg mr ect~ ¿nj ?$ 11t',Jouc rg 1e·,•1 111:d:; Jrt: to 

p·ctect ,: J;;t,:imers. 

"0'1 :.s.7. ·Ne n.;·.,1¿, airead:,, lrtrn,:h.;ce:J ,n::: ccri:1·11..e ,o 1m:::1er~1e'H ~re ·11 0:,¡ 

ac•Jancecl cec1rc, ,:igte:; DUt we cr,e, L.nao e rn '.:.l1ér-:: ~po:clfü: el-eta 1s f:~r 

~ecl.N'.f 'ecz.0·1~ ' 

8ell sem a w.c,.·1 re ··esrcnz-e. 

"Bt:I! °\'iCt'kS 't',•l t:'1 :nterrr101al t··,cus,ry groUO-!: S JCn a:s ::r..e G Sí'v1A [.: 1 

1nr.e.rr.aro;,1a. mot:1i-e .:i 110·1e c,:ie: .;ro~. a~ ~:~clctlor] te. 1cle1tfy· cr,,j a:cláress 

em-erg1ng s-en, .. t_.¡ r1s ,.;:~ 1ni:t1:J'.trg mose re¡¿:11.1g t::, SS7.' 

A spokesperso:1 ¿: d,jed 1;1at 8.el I t ··a n act ve pa rr.Jcipa r.t' n c1~e ·::ar a::11a.:1 
¡ 

secur1tyTel'E'ccor•1n-,Jr:1ti:n1:r.s AdvtsQ:•·i i:o·nn tt.::.e. 

Tre gr,Jup tr at rep,<es~nt~ can ad ar t.elernn~. ·,•,..;::; a 1s0 f.i .r.,1 t. gn-11.::i~,e ~­

Tne car ad ar,. \,•;1re 1-=~·~ T.:: e:,:im:11u:-t1cat:011~ A.:: :i c::1atl·)1 ~a.1 ::, lt ·,•i::r ,: ::; ·,v·t"l 
d•) rn<e~tlc 3.'.l:! tm~."la!ICn¿:f ::ICCle~ on s,ecu~ltj' Stff:d3,0!;. it e, se ::~ el lt 

v,,:ir ..... ,s •;;,1tr. lcw er.~·)rcem.ent to "a.ct1·,,,e1y m·Jflltot ¿:nd adjre;;::; r ::k:._" 

Government reaction 

l 3 v~-201 ~-
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CB·::maolc-canada .:I~·(• r eac11e,cl o:.1t te PuO 1.:: safety Ml::ilst.er Rat:>n 

Go~da1e·~ ,::iFlr.:e to a ~.k v,,·io.r. was t•elng ci.:i re to protect car.arila'1 :i an,:I wa:s. 
d r¿c:e,j to ct·e : 01~1 m Jrlcaw:m ~~c,.rtti Btar:iu:,mi:nt. 

in a ::at-er1e 'lt, CSE ~=10· IEi '~·IE' IS CC· j?,J'O'.flcle "a:N,Ce ¿r,d gu:cJ¿;r,ce to ~ e;p 

¡rcti.:'ct sy::tff··,;; of J·rpo·t¿r,,::,e t,::, me Gove--.nme'1t if. c,,a::fa." 

"C::,E t"a~. oee.1 .:crr,·~y·ncrk~1g wr..11 ca,ad:r;.; telecom 1.:-i ~L1stry ard crlt cal 

tr:'astrJ::tll'e ooe··ator~ te ad::ir·~.r;.. t-:;:::ues. re1.:1ce:t to '.; 57 to deve~:io ~e~ 

p'"a':tlc-?:: .. ad'.flce a,o g-Jlda'lc-e mat car. re1:::, :n ttgate tl,ie m,s aS$OC ated 
V.'lt'1'S57." 

Ho\v to prote et yourself 

"l"ere a'.:e ..... ·ayr;.. to Ml'll"f' tz-e v,e c11¿.r,,::,e ~r··,e·o~e w 11 ~PY e,, :;t\:,1.,r 
co11n--ur1:a!Jcrs. sato N·:irL 

He r eco 111'1~1c:.'.i encryptlor sc"tware. 

1 &:O.S· 201 S 
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J.: ... _, i~ :\~ ,':1~C ¿~~ 1,.):' ~ e."' ll é"' : .-.."f i'!!-f)p {3;:1 t ~ b P°C•tKt fi·U frir:I -;;; T.t.: :t: =·. t•:h:,~ 
tJ'-\:.~ ~-t ... ~¿~):,iu:;:t,c,r,:: t~::::· .. -= nc.cr \1i:i· :=~-= ;.i 1,j1¿~~ l:i :s:~ 

"r :,-ov~'= us.rg Signa,. vvr.at>.~.p:i. st,.yp'=. y ::L• ·e cert:1 r, y p'·Jtecte,j :ro'n 557 

attark:. .... B<Jt trere•:; otrer ty:ie:: cr :1m1o:.,; tnatr.oJid 1:1~pen a¡.;tr!:.~y.,1.. . 
:¡o-Jr tom ::i;ter. :,·aJr ¡::none. s:: y::u·re 'lever ft-11)' x1 'e." 

w rer. tt c::r ,e!. ,o nav1.1g yo\Jr n·r.f,'e'"nere:; rratked. \cr11 sald -;J ,e en y 

prcteetlor Is ,:: tuT, you· ;:it.o, e off - ;::-Me-:1'1:ng t1=1t•s nota v.-ay,;, pract cal 

"We·re ~O ,je::e rden! en oor :>ro'le~r Tfle 1~t11 .. 10'!<~ $'lCU :J. pr-ot-=a J~ :r~r1 

tre,e actack, rat'ler ll"ic'l J;; 1ia-.•ng to '::rg:: .:11 tl°ls' c:-ene' t;; of ca1;11rg ¿ 

p1::ne: 

01..0¿, ,ad trat dep~1oercy 1s wr.at rnakes t>1ts rr,o::t trou:J I rg. 

'Trie scare!:.t trll:g of a 11s. t.1:it 1 ..;r..ovn1:1tt::rtg,1t1:.: ccr1:: n·ow n::r111g. 
wne'l I mal,e cal s to f,1-:n,j;; to g:: 01..t for a drtrk O' vmtc:i l make cal:; tCt 

co 1e.;g1..e, to re,Cl\•'e ¿ ¡:.011tlca cr profe,,l•J1a11ssJe 1·11 stll' g,J ng to 
ti<!•:e to J;e tt:e ;in.01e ' 

r<a,:;.Jn)o;CC~ ;. "!~ft3:S e .. -:: .~~ .. e::.;,tr_a:,t::,:-3 ·,.•- ::ré: --:_1 : :!li"!C':. !ltl~'d, 

cce :: .. , ...... J:u:,n::t') n;trn: t-: é"'::u::.: -4 .~,e, .. ~:,,~~!I':' ..-.:.:r,.;,j¿:1é· ~c:: :~~.¿:cn- .. -:::.;,~: 
:, ~ et "iSl. -~~ a r,cv.étr ;c:-:'·lS t~ 'JGL p:-tO' .. :: nu;r.=~ e m: :,.. ::_, ,~.~ :,-3c• y::.vr r~.~: ,.. , :nt: ar .. -:. 
reo!..,. ·:y:;,. .. "-3li~: 2. "'tTI10..:t ~·:..-!' •:rG.t:i.:;.li ..:.:51 

Correct ions 

A~fh'li:•L': ','?r.:l•:i-r, tlf t ·,t ~t: ~, r~f¿rr~: !: 3 ti~.:~t-:h r :ta':" .. !. •_: :.·~¡~~ 3 ,jl!~U r S¡r t; -.-:­

:t:ry V"l:~i-21,:: : .. :a~dtr- ¡.;,:itJ~"": ne: :~r.€0111 :~1.:. !n f,3::t 'l :o:,:i.r.ed e.;':lf: r : )'~i:· 
, .. , ...... ,.·¡~ ::_'),1 -_:~- ;:.11ET 

:, . 
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ANEXO "L" 

htt ps://www. off ensi ve-security. com / m etasplo it-u nle ashed/in f orm at io n-ga thering/. 

Consultada el 22 de enero de 2018 

22·1::I>1e 

Information Gathering in Metasploit 

Information Gathering with Metasploit 

The foundat10n for any successfui penetration test is soJid reconnaissance. Faiiure to pe1form pro¡::er information 
gathering wiH have you flaiHng around at r andom. attdcking machines that .re roe vulnerable and missing others 
that are. 

We'll 1:Je covenng ¡ust a fe.N of these 1nformation gathering techniques such as: 

• Po::t <:.caooic.¡ 
• Huntíng for l',,t5SOL 

• 5el vice ldentificacion 

• PaS$WOl'd Sniffin~ 

• SNMP sv1eepmg: 

rool @kali: -

·msf BLJXÍ liary ( ·) > run 

1•1 Scannod 04 of 25 hosts (016'\ comolete) 
11•1 Sc11nl1Qd ()5 of 25 hosts (0213\ complete} 
[ • J 192 .168. l. l 06: 445 is running UniK Saeba 3 .6 .13 [1.anguage: Lnkno"""l ( nane: FR.EENAS} ( doma . 
1n :FREENAS) 
(") Sc11nned lB of 25 hosts (04B% complete) 
(") Sccnned 15 of 25 hosts (0613\ complete) 
l"I Scanned 2G of 25 hosts (0613\ completG) 

]1•1 192.168.1.123:445 is running Windows 7 Llltimate 7601 Serviee Pack (Build ll (language: 
l.hkrown) (name:PS3-NAS) (domoin:PS3-NAS) 
[ •) Scanned 2S of 25 hosts ( 100'\ complete) 
("] Auxiliary ~adule execution completad 

lmsf 11uxi liary ¡ , > 1 

1 
Let's take a look at sorne of the built-in ll.1etasploit fearures that help ald us in information gathering. 

https:t,\v\w1.ofenstv,e,-~ri!y.oom/~ta.spt0Jt .. unle .. ,shed.'infom,a~..1therin;J L1 

Página 51 de 59 



DGTl.18 H 3.1 

ANEXO "M" 

htt p:j/www. reut ers. co m/ a rti de/ us·greece-cenb ank -cyb er / an ony mou s-a ttack -gr eek -cent r al-bank ·w arns • 
others-idUSKCNOXVORR 

Consultada el 22 de enero de 2018 

Wo:lr.t t:NSlf ¡t;;,.S tt J I 01.$ Poi ICS rv 

•• •• 
ÚNETE .4 NJESTRA CAUSA .. ... 

Anonymous attack Greek central bank. '·Narns others 

.. , 

ATHENS (Reurers) Gre-ece·s ceiural bauk bec:11:1e the !argel of a cyber attack by actin,-t hackiug 

group Anouymous 011 Tuesday •xhich di5rupted serúce of its web ,lle a Bank of Grt-ece dTtcial 

saidou Wedneooay. 

o 
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A prottster wm'ir.~ a Gny F i·.,-ke; 01:sk ·;~,nb:,IJ, cf d::e hlcL°t'.i"1 ~:,:p • .• luio~·n;'', r.Jl:e'l ¡:;u1 in a prcre-~ in central 
Bm;·d; Jat:i~ !J.~::-,:~ REl "iE?.S·"i·v6 Hern:,.,n 

• The arrxk lasred for :i few mt11ut~ :md w:is successfülly tad:led by rhe b.·u1k s secunry syc;rem;. 

The only rhing rhat was affected by the dt'lii:il of sen ice :ittack wac; our web si te: tbe offici:il s:ud. 

de-duung: to be narued. 

Anonymous originaced m 2003. adopring rbe Guy Fa\Yke; mask a; their symbol for ouline hackin~. 

The mask 1s a Sf'.ilized portrayci l of an o,·ersized smile. red cbeeks aud :i wide moustache uprurued ar 

botb euds. 

· oJympus \,:ill frül. A frw days ago we decl:ire--..1 the reviva! of operatiou karm. Tod~, we h:we 

continuouslv tlken do,m the website ofthe Bauk ofGreece.' the group c;.,ys in :i ,·ideo 011 You 

Tube. 

"This ru.'lrks the start of a 30-d:iy -:ampaign :i ga111st central bank sire;; a cross the world .. 

. '· 

1 
1 - ' " 

~Vhere 1s the clever mone;r going? 

Ac1ively Riding lhe Wave of 'Creative 
Oisn.1ption· 

Latin America's Rene·1:~b!e Energy 
Revolution 

El credrriento de l.i UE impufsa el 
valor del eu-o 

Unrivaled insight and analysís enabling 
decisi.ons with conviction. 

The Risk of Doing Nolring 
1 
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ANEXO " N" 

https: //security. radwa re. com/ddos-th reats-attacks/ threat-advisories-attack-reports/opicarus2017 ! , 
Consultada el 17 de enero de 2018 

plcarus 2017 Radware Security Página I de 5 

1!1 61!/2017 

~(hllpc/Jlwlllmr~./-11Y~ ... " ...... _._ ..... .......,~/ lcaunlulto/ cldc 
llwwuc""'*-111!-..I,--..~ ~7/111111 0,1 1"lll20t7 

in(ltrip:/~~~~-~7/111111 o,io.u.201: 
W-~locnllltc~opnllanCll1alnclY•cllcdllr~1111Ft11,-,.,2011-ii.-1111n1111at1 

..... OIIJU .. 11,2017~/-111~ 

Oplcarus2017 

Abstract 
Q:j;tiru~ts annAíphoot.? opec.rtJo:· ongtt'cJllylJLrct..ed 1Jytv·1.k·)1nws c..J' t~brua:y-8, 2.0l6urdís1·w.­
erlef.-91ts ldlh¡t,ase o,· ...1.ne 11. 2017 ls goa Is tol>-<~do••' the wEbsi~ ~rds'!l',i:es "'soclated ,o;;th 
~ glObal f"r~ctal sy-stffn Til&~e nltac<e>rs 3CC\.seth~s;;stan ·Mil 'can.p-or' ard wart to ,aise pc.bk 

u,,a-.-~-e-.::;~ 1"lt fnanci~· m,ti-.-,:,ted fi(o:,,cyt>c?r crlr..r'~ ~e. llltli' d>p1:ttM ic t~ torgc•t tt~te ll"a\Ct;.ftl 
~tla .. ti~ w 1thf)('fS·Gti:<1 d{'t"iaJof St'.'f'\-1'.k. {Lr...S) all.-.C(!:, 3"lCld: ,c:;d.n~ AmOrg lhf~ 131'W~ts ot pr,:-Vl')t."'3 

a tlac.ks M\itlhe ~wYor-<Stol}(t'lCd\i:r~ t:br<of b 1;prd.g.:'l'·<of lla.·l'.e-, ft:lr .. ,: ofOet?Ce.6;,r"of Jcn:ti,· 
nrd d\P. oar't< or so .. u, i<orea lln'IOl'\l olh9,s. 

OpSacred Oplcarus Phase 5 

~loedAaflt-­~t,-) 
~.).!Wt!.l lf"U'1'~cth!í'llól'10U<Jl1~tu..,.i f-3llyN(t 

1Sro..•~.t!!'l1~,,~1tlt, ¡:f).re:,r, .. l 101-ll ,"Jl' 

~ Download a Copy Now (/WOfkArca/Downk 

o,i1CS,usl•;,:i1x ... ,)>'I<' hi<;l>JyorganizNI si100 lt lir!lt ~h~ andha:: ..,,ONedrto hs ~•>=l)IJl~.rnmedOl)s:ICf•,<i ,61>r,lU'C,1dor I o::ebo,H O" l<!Oy 12. '..!flll. 
h:.)d{ersposled U\C" docvner1at11c11,toots :,od :tSsociated 1 oo~ ~CtPt::. rr tt-e rro~,t~. (~~""-S nlHes ~ "tt"1k"'l'Wr:ts 

• Govemments need IO cease and deslst ali wars 
• Govenvnents need IO retl.l'n g::,vemance oí the mas.ses to flemas.ses. 
• Debl wage slave,y Is evi. 
• Greed and materielisrn is ev·i 
• Thal When a govemmenl no iOnge< serves theneeds of il's peopie lhal ilis lteru!y of ksci~zens toreslsl lhís ty,amy. 
• lhalpollutiono f our panet for the ¡uposes ofgreed and rescuce extractionrrost stop. We onty haveone planeland it is sacred. 
• Thatcapital,st IObbying or IJ>•errmeotis corlllj)~on. 
• That al ta.manityshoud enjoy equality. 
• Thet borders ard nalions se a marvnade oonslruct and are disingenuous as we are ene 
• lhat al declsioris should be madebasedon an l.llC<lrlditionalloveforhllllanily. 

,\c.c.:rtirg to al'ac(,l:,00< po,;t •. QO!Cat\.s2017v,II clort cn-'«* 1 lt, an:i ,..,. "Ju'l>21st'l hepo,;t rclJded a ta<¡¡E·tl:st for lheope,:,bor.thJt ,rcl.dec most of 
the a 9anz.;i!K>r~ target@d du,ng p-emt..S P,:>ses. 

htt ls:I/Sl'Cl11ity.radware com/ddos threats-attacks/threat-ad,..isories attack-rcpons/opicarus2017/ 17/0 1/2018 
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El H3Nt"I l{;un!i 

\ • 

ll0pk~NS2017 

11 1 11 • J1,• ~I 

Reasons for Concern 
lhsopr,r.;lklr has more ,..,p:,ort..s thar. prero.sphases trd isv~rywel org,nzed Alta,j(~rs have Ursltloredfrom st.ggeS1r9 LOC toa s.?Msof ~.,isd toots 

as íW'll ~ tBn-9 V'PN's tt'"O lor lor:""tsit lheridE1·t«y. Theyari: cor:solidatrg this1rlo:-n"l3toorcertraizedloc:Jhcr ·Gltt tbpage lomak,: 1t 11::-~':'f 10paJti~1s 
tot'),r theopt<~ti,:,-

Ther~a• rroreod·,a,1o,d c~r-attsck IOols Cár4)ared toprevlocs campaigns avalable or theGill U, Page. The Glhcbdoccmt-rtati<)tlfotderco.-t1>rs r formotlon 
!lboot se,,ernl b960<9a.-izarors. t- pilase 5. attllC<ers t.Se qlEfl souce iltelgert tocls and sca,re,s tovítualiz9 ord iYalyze targeted re~"'°'"' ForexanlJle.led 
A.11:.:xPJoxy,¿ A. P. a to.>1 l.Z<'d 10 hr·d ~L'lrity v,)1,,r,bit,ties ,, web .-,phcallúnS. 

Targets 
t ,,rget list for OpcurU$'l01 ! is MAued a· l'l1S1ellir. , a-gett>d sítes ínck.de the 1rte<r utioral MóNet:.y t crd. ,.,., t e<Jéril H..,....., of Ametl.:a al<.1 ce<val lllln<S of 
•1llriocs cou·tri,:,s ar<ll.rd tll" a,orld tt~ f\.l isti; av-Jlal>•, at hli,I://~/~ 

Oplcarus DDoS Arsenal 
th• •Y,>ero~o,· Githw p¡,ge fe<l l..res a set of det11Dto fsecvíCé toas rnnjr.g fráTI bi,s,c Wt toastoscripts axleds· Pythor. 1-'et lande. t t,t,,se teas we.-.?rot .:reate<I 
ror q.,ou,11.s bel aré wtt,a u •::otlectlot' ol tools ,.soo ~otha huc4ivistinlseCl.rity ~,~ssiorals-

RU DeldY•{IIUOY) t1Slo!nrnte i 1111'1-'(lSI (L&y1>< l)d·~HI d-s,,<•lf'..e loe! """9 ton;, foon flekl sUun;ssiá"S. Uy1t~9,:r·~t,yt~ol i1fo1rrwtia · írto ,.. 
:wlicair.w· l'OSt r.. ,ld a1 a ti,n,i :,'d th~r wai'"1¡¡, tw u v. ca...s..:: tJppicolion Uv"1ds to ami ttw., Hdof r.!'\0-'< e'<f~'11 po,,tsír o rda 10 P,.'rfom, pro=slrg ~~ 
behm1or is nece-ssaryín a d« toallow websavasto s4>portcsers wíth slov-"'corroEdtersi Strce R.U.0.Y.ca.ses the turget weos«ve lo harg ,,t,itew.><tif'g for 
the rie-st á ar t-1 111' POS I 1€CD!$lby ,riti.Jtilg sirn.:bn~uscorrecliors lo lheserwir lheattacker est.:ltimotely ab~ toexhacstthe'lH'A?t's cor .. ~bortab!e""<I 
~ali? a tleriat-Of·servic~ c ,Y'rition 

TOl'elle.- ,,t.ayei 100Stoa tha1~,..,.,k!snDoll--*v,M.ali..._.OIW~by,sr 9nctassicslowl'OS1 olincl<.vA>a,, 
t ITI.-L POST flElós are kansn,;tted r '!ila11 rates u,de, the sime se,,,;icn (actualrate,c ate rar,dorrly choser, wíthr. the lm! of 05,3 secord5) 

~ r'ia lc)1i IJl) Y. dtt-51,w VOSI iltltt.:< C'1t.SeS tMWl:b servll't 11wicor:on UTeads to awail lhet!f·dof bo..ntess pos.tsir o.da" to pro~ thlf"l1.. 1tis att.st.l'S 1h~ 
ekha...sto· of Uléweb serVt?r rEsouces ard~ses it to erter a c.leliDI of Sll:f'/ice sbfe for ~ legl~e lrilfic. 

A newh.nc1ionsi1 y :tdó~ to T~:r s t rurma" ls a trame :,rí)lj'fncapattky. OOS .:itacxt. car b~carriedou: tvcugh •,e T<x NelYtorkbyusirq a n.'lti'"~t;c.c<r. 17ocy 
i'ltegated ir Tor dier'ts This eraü:s lat.rdling thE- auac<. froin ranc.torn scuce P adci'esses. wtich nU<es trac!drg the att.x:ks snost impossb't-

x.rx.1- ar '!x.,.emety !!f fr.ieM OoSlool {l'Oliúng thP. carne.ay to L~rch n..iftjpfe a1. tanated indeperdenl étlacks Hga'r.sl Sli!'veral L:'líget siles wlhotl rfCessarl y 
rec;l ;,¡rg e bo1N?t. 

~ t0<,>s 3Cl'/ru1~ of ar Old •,,rin<.<nilility nllowr 9 rrttadee,s to s,;<·d re<:tl<'sts to .tr Apacl1~s~r,e. 10,euie-,e URL ror1t>nt i a t:.ge rcmb<1'' tJ 
o,al,w,,g 'b)te urges' or d1LNS, effectrvelycacsir.g the se<vE< ton., oú of useablememo,y ~tJll;rg lo o densl-'Jf-sa•ace concHon 

1 

• 8bcld-lorizon • Master1<3V • ASI.Sldos • 04,k 

• CescentMoon • OplcarusBot • Asl.Sldos2 • Finder 

hit s://sea.11it .radware.com/ddos-threats attacks/threat advisories-attack-re orts/q,icams20'l 7/ 17/01/2018 
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• ChliULK 
• GoldenEye 
• HelSec 
• lrcAbuse 

• PenioDos 

• Purpl~ 
• Saódam 
· Saphyro 

·--• • • • • • • •- i l '.'?','t.. • • . . • • • 
•••• ~·Z'Y,1711?1~00r-. , • 

. . . ,-..o:-.. . . . .. -1c.:!'.· .•• 

... . N•.. . ........ ·OS : • 

. • • • ·10•.. . • •l..;: • 
• • • .-01 •. , ...... . 
• • • . • • (¡~ •• • • . • :97 ..... . 
. . . ro... . . . . . . . . . . . . . .. oi .... . 

···""······· .............. -···'-'"····· . -fJ. .• •••••••••••••••• , •• · •• 11 •. 
• • . 7 ..... ·k1 •• , .......... : . : . •ff 1 •• : ,- . 

• BOWS3<0dos 
· 81ockruse 
• Hotnet 
• Cbver 

• , , 17. ·'1''17.,, :.,.,., .••• , .• , , ,7tH? 1:r: .. 
• •• :O 17.11, ,. .•. :,,,,•I'".,,: .• : .. 7.W,~ IJ• ••• 
••• 7•.1>~?1:., •.••• ,?~.'D •• ,,,,,,,Jl~li. · •>., 
, ,L,ól l'"'l.'t.,,, , , , , , , O) ( •,,,, ,, 10· 1 ·0;•1 , , 

, , •l 1$tllZ, ,, •• , , . , , .• . , , ¡ ., ,, .~{111 $'/1).,., 

· :.r~r~;:: ::·:::::~-:~::::::·::·.-::;r;~~~-. · . 
• • :S D7'$N •••• • ••••• : : • • • • ...... lli1H. ?7 •• 
• . .. 1·&~-.. • . ••• •· ··• ·••· ••• ::.Hl•?I .• 

• .-7··""1-.. . •••••••••••••••• :l+tt•7J •• 

: ·. l:fr~~-: :· ·: · ·s~~: :r ·'..~¡ ~::: ·:: · ~~~:::i. ·: 
• 77-,,lfl, •••• ~ -1 ~l'll'fffZ.:. ..,¡,'o'N••;; , 

-?;1,r.:1. ••• """ 11 r.f'1"111ff), •••• -~~, • 
, "'"$1•f'IIO: ••• Ilft"l'W1.ID MtffWIN,, ••• l)•n?tt• • 

• •• ~$,l'tlr'"' ••••• ~·llJ·llt1nl'Wln: •• ,.,N11·/$l" •• 
, ,?•ttS·N• ••• Hl'IYW'INY"lloll~ ••• ~PrlftlO,,, 

•• H7N?M • , / •• ·";'Nl"~H •• 
. .• :!::om·,o: •. • , ... 01~•:i• • 

. . : .. ?fi~!?~'.: i"""""'"'"WftlNt\~:.i~:~i~:-:.:. 
• . • ,'/17"07'("/?' rr.;r'INlC-...l•O., • 

·. · : . -~..;;~~""" ~~·~tn~~ : : : 
•.•• 12:•lt<t.r.. O:lOH•:'$ • .• 
• . • • ?S .>110:1•,..,~•!l.<.ll$.'t: . 

.. .. •<•.•" ·~...-i~z,,·,·:z1 . 
: ·· . .-.::W":""1~~~t.:: : .. : 
• .. • • . • ·~~ b7t')(h 
••• (IPtt."Nf.:: i94H: ,(>- , : : 

. . . . . . . . . ; l lHfff'lftft",Hl('t~ - • • • • . • • • .. 
> r,.. .. >,.¡_ .. ,,-.>OO)•JN 
;, 11. .... (:,C):2 
'.'- i-ol't 0::lUP !II 
) t. .. bl• ll•t: '01'lti••.c. ... -t 
) IJJ..ctJ., 

1 

Oplcarus Github Pages ¡ 
Oplmllll llllp«//flllhta-V~ 1~1P1• aa,...,_.,Opll:WUII) 
Doalff ....... llllpcf ... ooml~ 

(llapc//~o,loln!ID A -~- • ) 

• Ge~el<l 

· l7 

• M60 
• wso 

Toole · llllp«//,,.,,._, 4+ _, .. ltnJ~oal(liatcl'J._.,"6,cq,11'111b,-didll!WClplo-r,/ll,N/f 
YwTlllledllrlllt llllps/~~ 

Attack Vectors 
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,._p-a secvity SCt1r1~1 dt'$k}~ tornetw01e «iseovo,y a-d !1:et..rity at..di81''9, fl t.Ses mN 1~ pa:k,.;ts n ro·A:~v,u,s to O!-tE-nrw~ v,.f(¡t hc>.H~ ~irc· ~~1abo11~or t t,,e 

.-..~.,011:. Y<IY,t rervice> (anpbi,,r rarre ,,rd vt'ftilln)rho..,lio,;t: ;,n ·ol~rt>(). Ir á<t1iti01' tl)(>yJd.'ortfy •ihat cpe,ailrg s%tt1l'S (ol'd OS·;e,.~icrsJ !ley""' 
,urrirg. wh;iltypeol Pac<et fll0fsifr@w11ls a e In cs.,. ,ni doz .. .,; of úhef chorDCletisl>.-s 

ZedAlllldl:f'Nllr llY,QW;.SP ?.ed Attad<Pro:..y.2,,P.ls a OOjXlar an:lqier source sectrily lo.ll thal het,s """'"""'r,nolr::;ilyor;,;· ;;ro tird '-"CU'ity 
v~::Jl.,j\res w· vttii :,Pt*C- ->tlons 

Mllr"IO ar opier sc,..rce,~PligP.-rr.t- a«t raensic too alto. ... ~ t ~:,; todiscow-r dwa frm1~r soLt.:r:s N clvismltze· ;th,i, rlt,t -it i'l í.J~h~. a:-,J ~taii?-d "t?p<.tls ro 
data mh'irg ard tm< :tu'Ysis 

Ta»flood-c.reo(the OldeS! yet st•t w., popubrOoS.ittcJCltS lt 1r,; cf,1~~endu·9r~ .• mero..sSYN poc.<ets tothe·1ict1m. rt rr"k'ln)'C~ses. attae<~s ·A·il~pcof the 
9-lC IPso there,;:ty(S~+AC<poc{el)wd rot retur. b.scveMhetrrwrg the sesSrll'Xl/ocrrecbon labti?soíth'r targe.e.'d setVe:- a o.-·~ ot tne retv-KY{ ertr:JeS cr thl? 

way (typ,<:aiylhe ,....,~11). So!ow.rs IVP.<l lCI (()o!r a ~at~for e;>dlSYN1>áe<P.I lhlt arn,-es s,·dt~ystor~ 1tissta1•"' i;i~th" t ' "'"' l"'í•~ $12~ Asl>;gastr.s 
t::tAt:.1m~·OO i1 is@<1$)' ld :we:·d s..mdenlnnlOU"'t of S'VN padc~:s that -.:Jill fl llF. léb~.r111::to1~~1hish41pper-s thE.·SP.!Vet starts ,cdropa ret. l"l-"llLf'St. s-'(3.dirg 
legifo~~te ories.sor.:it errer.tsci.rh:>pp,.'fl or- nfirewollhal tiro has to pr<Y.P.SS :ind owe:::ir elt',S'l'ipx<e~ lt'&ceott>!I' 1 Gl'-Or :.pf.11CfJtion1e-1ett,ttaceu, , 
nttxt<er does rol hale t~ ese n r!bl P lhos is Pflhaps th.>b¡ggest strenglh or Ir.e attarA 

UDPAood :d.U1!)((1f S(•rds kT9('1JL)f> pa,cv,.1:~ ~ ~~i'Jk.-Ce$b.rabcr a k>ranlun ports. ~.-,c(I lil•? u:: , potocol IS ·corncct.a'k ... ;~r :r.d O>C"; f'Ot h¡l'Jl• ary r,,o,. 01 
h.::rrlsha<emech1n!.rn. ttl'?mar rte:r1r>nora 1J.)I.Jfbcd ~tosc'.tur;uedwrrterret pPe n mostc.:1~ t~nttn cxersspo:,í thP.9-C (~cu-c~}IP 

ht t)JS:f/ secu1ity. radware.com/ddos-threats attacks/th reat-advisories-attack-re¡xmslopi ca rns20 1 7 I 17/01/2018 
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HTIP/8Flood ·An Mue.< m~thcxlueó L)' hüC<f<S to a ttoe<. w\'b wv .. s M<l i,pplicaliors. 11,.,.. fbotl:l ea,,;ist ol s.>'i>l'nÍ'~legtinitt~ se--.oor b:~ s,,i,: of 
HI fPGL I or POS1 rtl'<.¡:...ests !:.t'nl lo;i lrugete-dweb~vff ¡ ¡ r IPfloodsdorot 1...sespocfr g.reflec"°'"-e ~tncL<e5t:r marormedpac-<ets Tl~se,'1Q' .. es!S ,,e 
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ANEXO "H" 

8 BAN(ODE /'\ÉXICO 

El COMITÉ DE TRANSPARENCIA DEL BANCO DE M~XICO 

OBLIGACIONES DE TRANSPARENCIA 
dasiflcación de información 
Unidad Administrativa: Gerencia de 
Telecomunicaciones, en suplencia 
por ausencia del titular de la 
Dirección de Sistemas. 

VISTOS, para resolver sobre la clasificación de información efectuada por la unidad administrativa al 
rubro indicada, para el cumplimiento de las obligaciones de transparencia previstas en el artículo 70 
de la Ley General de Transparencia y Acceso a la Información Pública; 

RESULTANDOS 

PRIMERO. Que con la finalidad de cumplir con las obligaciones de transparencia comunes, los sujetos 
obligados pondrán a disposición del público, en sus respectivos medios electrónicos y en la 
Plataforma Naciona l de Transparencia, de acuerdo con sus facultades, atribuciones, funciones u 
objeto social, la información de los temas, documentos y polít icas que se señalan en el artículo 70 de 
la Ley General de Transparencia y Acceso a la Información Pública . 

SEGUNDO. Que el Gerente de Telecomunicaciones del Banco de México, en suplencia por ausencia 
del t itular de la Dirección de Sistemas, un idad adscrita a la Dirección Genera l de Tecnologías de la 
Información, med iante oficio de referencia DGTl-132/2018 de dieciocho de julio de dos mil 
dieciocho, hizo del conocimiento de este Comité de Transparencia que ha determinado clasif icar 
diversa información contenida en el documento seña lado en dicho oficio, respecto del cual 
generaron las versiones públicas respectivas, elaboró la correspondiente prueba de daño, y solicitó 
a este órgano colegiado confirmar tal clasificación y aprobar las citadas versiones públicas. 

CONSIDERANDOS 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la información 
y declaración de inexistencia o de incompetencia rea licen los titulares de las áreas del Banco de 
México, de conformidad con lo previsto en los artículos 44, fracción 11 , de la Ley General de 
Transparencia y Acceso a la Información Públ ica; 65, fracción 11, de la Ley Federal de Transparencia y 
Acceso a la Información Pública; y 31, fracción 111, del Reglamento Interior del Banco de México. 

Asim ismo, este órgano colegiado es competente para aprobar la versiones públicas que las unidades 
administrativas del referido Instituto Central sometan a su consideración, en térm inos de l 
Quincuagésimo sexto y el Sexagésimo segundo, párrafos primero y segundo, inciso b), de los 
" Lineamientos genera les en materia de clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas", vigentes. 

SEGUNDO. Enseguida se analiza la clasificación real izada por la unidad adm inistrativa citada al rubro, 
conforme a lo siguiente: 
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Este órgano colegiado advierte que es procedente la clasificación de la información testada y referida 
como reservada correspondiente a "Información relacionada con las especificaciones de la 
infraestructura de Tecnologías de la Información", conforme a la fundamentación y motivación 
expresada en la prueba de daño correspondiente, la cua l, por economía procesal se tiene aquí por 
reproducida como si a la letra se insertase en obvio de repeticiones innecesarias. 

En consecuencia, este Comité de Transparencia confirma la clasificación de la información testada 
y referida como reservada, conforme a la fundamentación y motivación expresadas en la 
correspondiente prueba de daño, y también este órgano colegiado aprueba dicha versión pública 
en sus términos. 

Por lo expuesto con fundamento en los artículos 1, 23, 43, 44, fracciones II y IX, 137, párrafo segundo, 
inciso a), de la Ley General de Transparencia y Acceso a la Información Pública; 64, párrafos, primero, 
segundo, tercero, y quinto, 65, fracciones II y IX, 102, párrafo primero, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; 31, fracciones 11 1 y XX, del Reglamento Interior del 
Banco de México; Quincuagésimo sexto y Sexagésimo segundo, párrafos primero y segundo, inciso 
b), de los " lineamientos generales en materia de clasificación y desclasificación de la información, 
así como para la elaboración de versiones públicas" vigentes, y Quinta de las Reglas de Operación 
del Comité de Transparencia del Banco de México, este órgano colegiado: 

RESUELVE 

PRIMERO. Se confirma la clasificación de la información testada y referida como reservada, 
conforme a la fundamentación y motivación expresadas en la correspondiente prueba de daño, y 
también este órgano colegiado aprueba las versiones públicas referidas en el oficio señalado en el 
apartado de Resultandos de la presente determinación, en sus térm inos. 

SEGUNDO. Las versiones públicas, elaboradas por la un idad administrativa al rubro indicada, para el 
cumplimiento de las obligaciones de transparencia a que se refiere el artículo 70 de la Ley General 
de Transparencia y Acceso a la Información Pública, deberán ser publicadas en su oportunidad, tanto 
en el portal del Banco de México como en la Plataforma Nacional de Transparencia. 

Así lo resolvió, por unan imidad de los integrantes presentes de este Comité de Transparencia del 
Banco de México, en sesión celebrada el veintiséis de julio de dos mil dieciocho.------------ -- ------

< 

\ 

-.d-~ 
JOSÉ RAMÓN RODRÍGUEZ MANCILLA 

Integrante Suplente 

Página 2 de 2 

J 
? 



}1?11 BAN(QocJ'\ÉXICO 

PRUEBA DE DAÑO 

Información de la contratación de las tecnologías de información que directa o indirectamente 
soportan las operaciones monetarias, cambiarías y de agente financiero que realiza el Banco de 
México por cuenta propia y a nombre del gobierno federal. 

En términos de lo dispuesto en los artículos 6, apartado A, sexto párrafo, 28, párrafos sexto y 
séptimo, de la Constitución Política de los Estados Unidos Mexicanos; 113, fracción IV, de la Ley 
General de Transparencia y Acceso a la Información Pública, 110, fracción IV, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; así como, con el Lineamiento Vigésimo segundo, 
fracciones I y 111, de los "Lineamientos generales en materia de clasificación y desclasificación de la 
información, así como para la elaboración de versiones públicas" (Lineamentos ) vigentes, podrá 
clasificarse como información reservada aquella cuya divulgación pueda menoscabar la efectividad 
de las medidas implementadas en los sistemas financiero, económico, cambiario o monetario del 
país, poniendo en riesgo el funcionamiento de esos siste mas o, en su caso, de la economía nacional 
en su conjunto, o bien, otorgue una ventaja indebida, generando distorsiones en la estabilidad de 
los mercados, o pueda incrementar el costo de operaciones financieras que realicen los sujetos 
obligados del sector público federal, por lo que la Información de la contratación de las tecnologías 
de información que directa o indirectamente soportan las operaciones monetarias, cambiarías y 
de agente financiero que realiza el Banco de México por cuenta propia y a nombre del gobierno 
federal, se clasifica como reservada, en virtud de lo siguiente: 

La divulgación de la citada información representa un riesgo de perjuicio significativo al interés 
público, ya que revelar información referente al software que soporta la implementación de las 
operaciones monetarias, cambiarías y de agente financiero que este Instituto central lleva a cabo 
por cuenta propia o a nombre del gobierno federal, pone en riesgo de destrucción, inhabilitación o 
sabotaje, infraestructura de tal importancia para la economía mexicana que su destrucción o 
incapacidad tendría un impacto negativo en la efectividad de las medidas adoptadas en los sistemas 
financiero, económico, cambiario o monetaria del país, poniendo en riesgo el funcionamiento de 
esos sistemas o, en su caso, de la economía nacional en su conjunto, o bien pueda incrementar el 
costo de operaciones financieras que realicen los sujetos obligados del sector público federal; toda 
vez que dicho riesgo es: 

l. Real, en razón de que revelar o divulgar la información de la contratación de las tecnologías 
de información que directa o indirectamente soportan las operaciones monetarias, 
cambiarías y de agente financiero que realiza el Banco de México por cuenta propia y a 
nombre del gobierno federal, tales como las especificaciones técnicas, los nombres de 
proveedores, el domicilio de los proveedores, entre otros, facilita a una persona o grupo 
de personas con intenciones delincuenciales identificar - de manera directa o a través de 
técnicas de ingeniería social aplicada a los proveedores - información relacionada con la 
infraestructura informática que soporta las operaciones cambiarias, monetaria y de 
agente financiero que realiza la banca central, lo cual posibilita la ejecución de acciones 
hostiles en contra de las tecnologías de la información de este Instituto Central, así como 
de las infraestructuras que éste administra, opera y supervisa, lo cual, podría menoscabar 
la efectividad de las mismas a tal grado, que su destrucción o inhabilitación afectaría 
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seriamente la efectividad de las medidas implementadas en los sistemas financiero, 
económico y cambiario del país, arriesgando el funcionamiento de dichos sistemas y, en 
consecuencia , de la economía nacional en su conjunto . 

Al respecto, debe tenerse presente que los artículos 2o. y 3o. de la Ley del Banco de México, 
señalan las finalidades y funciones del Banco Central de la Nación, entre las que se 
encuentran, el objetivo prioritario de procurar la estabilidad del poder adquisitivo de la 
moneda nacional, promover el sano desarrollo del sistema financiero, propiciar el buen 
funcionamiento de los sistemas de pagos, así como el desempeño de las funciones de 
regular los cambios, la intermediación y los servicios financieros, así como los sistemas de 
pagos; ope rar con las instituciones de crédito como banco de reserva y acreditante de 
última instancia; prestar servicios de tesorería al Gobierno Federal y actuar como agente 
financiero del mismo, las cuales comprenden sus funciones de banca central. Las anteriores 
son finalidades y func iones que dependen en gran medida de la correcta operación de las 
tecnologías de la información y comunicaciones que el Banco de México ha instrumentado 
para estos propósitos, mediante el procesamiento de la información que apoya en la 
ejecución de dichos procesos. 

Cabe señalar que las Tecnologías de Información que utiliza y contrata el Banco de México, 
como son los sistemas que soportan las operaciones monetarias, cambiarías y de agente 
financiero que realiza el Banco de México por cuenta propia y a nombre del gobierno 
federal , son adquiridos, desarrollados o destinados para atender, entre otras, la 
implementación de las políticas en materia monetar ia y, cambiaria 1, y para atender las 
funciones de agente financiero del gobierno federal. Por tal motivo, divulgar información 
relacionada con las especificaciones técnicas, nombres de proveedores, funcionamiento, 
normatividad interna, o configuraciones de dichos sistemas, puede propiciar su 
inhabilitación y en un extremo escenario, podría perturbar considerablemente al sistema 
financiero por su efecto directo en la información y operaciones relativas a la 
implementación de las pol ít icas monetarias, cambiarias y de agente financiero que realiza 
Banco de México . 

Los riesgos aludidos tienen mayor probabilidad de materializarse con la ent rega de la 
información, debido a que los delincuentes podrían diseñar estrategias para llevar a cabo 
ataques cibernéticos dirigidos específicamente a los sistemas que soportan las 
operaciones monetarias, cambiarias y de agente financiero que realiza el Banco de México 
por cuenta propia y a nombre del gobierno federal. Dichos ataques focalizados podrían 
tener mayor probabilidad de éxito debido a que los delincuentes tendrían la posibilidad de 
dedicar todos sus recursos a ataques concretos identificados con base en la información en 
cuestión . 

Por lo anterior, exponer a los part icipantes del sistema financiero; así como al Banco Central 
que las administra , opera y supervisa, a estos riesgos cibernéticos puede perturbar 
considerablemente al sistema financiero por su efecto directo en la información y en las 

1 Las polít ica s en materia cambia ría so n decis ión de la Com is ión de Cam bios. 
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operaciones a través de las cuales se implementan las políticas monetaria y cambiaria y 
las funciones de agente financiero. 

Un ataque cibernético a los sistemas que soportan las operaciones de regulación monetaria, 
cambiaria y de agente financiero del gobierno federal, puede provocar la sustracción, 
interrupción o alteración de la información que se recibe, se procesa y se resguarda en 
relación a, por ejemplo, las asignaciones de las subastas que el Insti tuto central lleva a cabo 
con propósitos de regulación monetaria, regulación cambiaria o de agente financiero del 
gobierno federal, así como las operaciones cambiarias que realiza como agente financiero 
del gobierno federal o en la administración de la reserva internacional. Una liquidación 
errónea derivada de una alteración en los sistemas que generan las órdenes de cobro o pago 
de las operaciones antes mencionadas puede derivar en un incumplimiento involuntario de 
las obligaciones del Banco Central o del gobierno federal con el consecuente pago de penas, 
incremento en el costo de operaciones y daño en la confianza y reputación de éstas 
instituciones. De forma similar, la interrupción o imposibilidad de ejecutar las subastas 
monetarias, cambiarias y de agente financiero que realiza el Banco Central, generaría 
desconfianza, nerviosismo y especulación en el sistema financiero sobre la capacidad del 
Banco para operar en los mercados financieros, originando presiones sobre las tasas de 
interés y sobre el tipo de cambio y afectando por ende, el cumplimiento del objetivo 
prioritario del Banco que es la estabilidad del poder adquisitivo de la moneda nacional. 

La realización de hechos como los previamente narrados podría traducirse en un menor 
interés por parte de los intermediarios financie ros en participar en las subastas con 
propósitos de regulación monetaria, cambiaria y de agente financiero del gobierno federal, 
comprometiendo la implementación de la política monetaria y por ende la consecución del 
objetivo prioritario de procura la estabilidad de precios del Banco. De igual forma 
comprometerían la implementación de la política cambiaría establecida por la Comisión de 
Cambios con el consecuente deterioro del mercado de cambios local y por ende del sistema 
financiero del país; e incrementarían el costo de las operaciones del gobierno fede ral que, 
al verse imposibilitado de conseguir financiamiento a través de las subastas prima rias de 
valores gubernamentales, tendría que buscar otros medios de financiamiento a mayores 
costos. 

En efecto, proporcionar la información materia de la presente prueba de daño, facilitaría 
que terceros logren acceder a información financiera o personal, modifiquen los datos que 
se procesan o resguardan en ellas o, incluso, dejen fuera de operación a dichas tecnologías. 

Es de suma importancia destacar que los ataques a las tecnologías de la información y de 
comunicaciones, son uno de los principales y más importantes instrumentos utilizados en el 
ámbito mundial para ingresar sin autorización a computadoras, aplicaciones, redes de 
comunicación, y diversos sistemas informáticos, con la finalidad de causar daños, obtener 
información o realizar operaciones ilícitas. Estos ataques se fundamentan en descubrir y 
aprovechar vulnerabilidades de dichos sistemas, basando cada descubrimiento en el análisis 
y estudio de la información de las especificaciones técnicas de diseño y construcción, 
seguridad informática, especificaciones técnicas en materia de seguridad, procesos de 
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continuidad operativa y, en general, información relacionada con los sistemas 
correspondientes e infraestructura informática. 

Otra característica de este tipo de ataques, es la propia evolución de los equipos y sistemas, 
pues con cada actualización, nueva versión que se genera, o nuevo componente que se 
instale, se abre la oportunidad a la aparición de vulnerabilidades y, por ende, a nuevas 
posibilidades de ataque. Por ejemplo, en la actualidad, es común que en materia de sistemas 
de información se empleen herramientas con licencia de uso libre (p.e . librerías de manejo 
de memoria, traductores entre distintos formatos electrónicos, librerías para despliegue de 
gráficos, etc.), y que el proveedor publique las vulnerabilidades detectadas en ellas; 
contando con esta información y con las especificaciones técnicas de la aplicación o 
herramienta tecnológica que se quiere vulnerar, aquellos individuos con propósitos 
delincuenciales pueden elaborar un ataque cuya vigencia será el tiempo que tarde en 
corregirse la vulnerabilidad y aplicarse la actualización respectiva . 

Está documentado en la literatura especializada en la materia que los principales elementos 
de información que requiere conocer un cibercriminal son: la arquitectura de los sistemas, 
sus especificaciones técnicas, horarios de operación, funcionalidad general, protocolos de 
comunicación, aspectos de seguridad informática instrumentados, entre otros, para 
descubrir y aprovechar los puntos débiles que pudieran existir en estos elementos y atacar 
a los sistemas.2 

En el caso en concreto, la información materia de esta prueba de daño contiene detalles 
sobre los formatos y códigos necesarios para la realización de pagos y liquidaciones, 
nombres de proveedores, especificaciones respecto de los servicios prestados, entre otros, 
por lo que su divulgación proporcionaría elementos de información que facilitarían a los 
cibercriminales aprovechar los puntos débiles de las infraestructuras que soportan las 
operaciones monetarias, cambiarías y de agente financiero que realiza el Banco de México 
por cuenta propia y a nombre del gobierno federal, y en consecuencia llevar a cabo ataques 
informáticos más certeros con la finalidad de causar daños o disrupción de servicios, 
obtener información, o realizar operaciones ilícitas como fraudes a través de éstas 
infraestructuras. 

2. Demostrable, ya que es un hecho notorio que los sistemas de los Bancos Centrales han 
sufrido ataques cibernéticos a través de estas infraestructuras, como SWIFT, la cual ha sido 
utilizada para realizar robos de capital, uno de estos casos es el del Banco Central de 
Bangladesh, que sufrió un robo de 81 millones de dólares. O como el caso del Banco del 
Austro en Ecuador, en el que los atacantes utilizaron un método muy similar al de 
Bangladesh, para robar 12 millones de dólares. Respecto de lo anterior, a la fecha SWIFT 
continúa siendo objeto de ataques por diferentes grupos de delincuentes informáticos, y 
expertos en seguridad informática consideran que este tipo de actividades es susceptible 
de expandirse a otros servicios y sistemas financieros . Asimismo, los sistemas de empresas 

Wilshusen, G. C. , & Powner, D. A. (2009). Cybersecurity: Continued efforts are needed to protect information systems 

from evolv ing th rea t s (No. GA0-10-230T). GOVERNMENT ACCOUNTABILITY OFFICE WASH INGTON DC. 
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como Google, Facebook, PayPal y el New York Times se han visto comprometidos por 
ataques cibernéticos. Las investigaciones realizadas señalan que estos ataques han sido 
orquestados por organizaciones criminales internacionales con herramientas y técnicas 
sofist icadas que, además de dañar la reputación de las inst ituciones afectadas, han 
generado cuantiosas pérdidas económicas. Esta serie de ataques se encuentra en una fase 
avanzada, que comenzó con ensayos desde 2017 y que ha logrado la consecución de sus 
objetivos en algunos casos. En todos ellos, la detección de vulnerabilidades a nivel aplicativo 
y sistema operativo son elementos en común, por lo cual es totalmente demostrable que el 
entregar información precisamente sobre las vulnerabilidades de los sistemas que soportan 
las operaciones monetarias, cambiarías y de agente financiero que realiza el Banco de 
México por cuenta propia y a nombre del gobierno federal, permitiría a los delincuentes o 
grupos delictivos el llevar a cabo más ciberataques que pudieran dañar de forma más severa 
las plataformas a través de las cuales se instrumentan las políticas monetaria y cambia ria, y 
las actividades de agente financiero del gobierno federal. 

Para demostrar lo anterior, se citan algunos de los ataques más relevantes: 

i) El ataque de tipo "Watering hale" en Polonia, que permitió utilizar un servidor de la 
Autoridad de Supervisión Financiera para distribuir código malicioso a más de 20 bancos 
polacos3, el cual se presentó en diversos países incluyendo México, en donde la 
Comisión Naciona l Bancaria y de Valores resultó afectada; 4 

ii) El ataque del ransomware de WannaCry, que aprovechó una vulnerabilidad inherente 
de Microsoft Windows, para cifrar la información contenida en las máquinas y exigir el 
pago de un "rescate" para devolver el contenido a su forma original, el cual interrumpió 
significativamente la operación rutinaria de varias instituciones comerciales y 
gubernamentales, incluidas Fedex, Deutsche Bahn, Megafon, Telefónica, el Banco 
Central de Rusia, Ferrocarriles de Rusia y el Ministerio del Interior de Rusia;5 

iii) La alerta mencionada por la National Emergency Number Association en coordinación 
con el FBI, sobre la posibilidad de ataques de negación de servicios telefónicos 
conocidos como TDoS (Telephony denial of service, por sus siglas en inglés) a entidades 
del sector público; 

iv) El ataque que se perpetuo a BANCOMEXT el 9 de enero de 2018 a través de una 
afectación en su plataforma de pagos internacionales provocada por un tercero . Dicho 

Badcyber, Author. "Severa! Polish Banks Hacked, lnformation Stolen by Unknown Attacke rs ." BadCyber, 9 de febrero 

de 2017, http://badcyber.com/severa 1-po lish-banks-hacked-i nformation-stolen-by-u nknown-at tacke rs/ consulta do 
el 24 de septiembre de 2019. 

4 BAE Systems Applied lntelligence. "BAE Systems Threat Research Blog." Lazarus & Watering-Hole Attacks, 12 de 
febrero de 2017. http://baesystemsa i.blogspot.mx/ 2017 /02/la zarus-watering-hole_-attacks .html consultado el 24 de 
septiembre de 2019. 

Mattei, T. A. (2017). Privacy, Confidentiality, and Secu rity of Health Care lnformation: Lessons from the Recent 
WannaCry Cyberattack. World Neurosurgery, 104, 972-974. 
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ataque es similar a intromisiones ocurridas en otras instituciones en México y América 

Latina ;6 

v) El ataque ocurrido a las instituciones financieras participantes del SPEI, el cual consistió 
en la alteración de sus aplicativos para conectarse a esta IMF, mediante código 
ma'licioso, el cual distribuyó dinero desde las cuentas concentradoras de los 

participantes a cuentas de usuarios específicas, los cuales fueron utilizados como 
" mulas" para la extracción del dinero. 7 A la fecha de elaboración de la presente prueba 
de daño, se estima un daño a los participantes del SPEI de aproximadamente 300 
millones de pesos. 8 El ataque producido a las plataformas que son usadas por 
proveedores externos en algunos bancos en México, en relació n co n el SPEI, ha sido 
catalogado como similar al que ocurrió con el sistema de pagos internacional S.W.I.F.T. 
en Rusia . 

vi) La filtración a través de redes sociales de la base de datos de tarjetas de los clientes del 
Banco de Chile dada a conocer por el grupo de hackers llamado "TheShadowBrokers". 

vii) La introducción a la red interna de Pemex de un ransomeware el pasado 10 de 
noviembre, que forzó a la compañía a apagar equipos de cómputo de sus empleados en 
todo el pa ís, inhabilitando, entre otros, el sistema de pagos de la empresa.9 

En particular, respecto del sistema financiero mexicano, los ataques han sido focalizados a 
las tecnologías de la información de las instituciones pertenecientes al mismo y se han 
incrementado en 2019, destacando nueve principales eventos con una afectaci9n total de 
784.7 millones de pesos. Estos ataques aprovecharon vulnerabilidades en infraestructura de 
cajeros automáticos, banca de inversión, banca móvil, un corresponsal y un enlace con el 
procesador. Estos ataques son de gran importancia, puesto que representan un riesgo 
sistémico para la economía mexicana.10 Dicha situación demuestra la realidad e 
identificación del riesgo que representan los ataques cibernéticos en el sistema financiero 
mexicano, por lo que los programas que utiliza el Banco de México para interactuar con el 

6 BANCOMEXT. "Acción oportuna de BANCOMEXT sa lvaguarda intereses de clientes y la institución" . 10 de enero de 

20 18 . .IJ!!Qjli{yvw.b?}ncornext.corn/com unicados/18443, consultado el 24 de septiembre de 2019. 
7 Banco de México. " Info rm ac ión sobre los ataques a los Participantes del SPEI" . Mayo 2018 

httQJjwww.ba nxico .qrg_,._rn.~cio/banner/ informac ion-importante-sobre-la-situacion-de l-spei/%7B2B9BB8C6-
J6GB-38C4-lC90-F72A7BC335C9%7D.pdf, consultado el 24 de septiembre de 2019. 

8 Acorde con los "Pu ntos importantes sobre la situación actual del SPEI" publicados en la página de internet del Banco 

de México, 22 de mayo 2018 !J.1lJ)_;j_Lwww.banxirn"QIK,rnx/inicio/banner/info rmacion-importante-sobre-la-situafion­
QSl-spei/%7B022CD9D7-11A9-68~6-QJ_A5-965F57A23F60%7D.pdf co nsultados el 24 de septiembre de 2019 . 

9 Excé lsior, Hackers piden cinco millones de dólares a Pemex en ciberataque, 12 de noviembre de 2019. 
h tt~/J www.excelsior.com. mxfnaciona 1/hackers::Piden-cinco-mil lones-de-dolares-a- pemex-en-ciberatague/134 7 3 77 consultado el 14 
de noviembre de 2019. 
10 Mora les, Yolanda, 'At aques cibernéticos generaron afectaciones por 784 millones de pesos', El Economista, 4 de diciembre de 2019, 
en h_tt¡i0.Jwwwyleconon11~,.com rn>-L,ectorfinanciero/Ataques-c iberneticos-generaron-afectaciones-por-784-millones-de-pesos­

;!019 L'.Q4-0141.llt n1I, consulta do el 9 de dic iembre de 2019. 
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mismo están en alto riesgo de ataques y deben reservarse los datos que, de difundirse, 
pudieran actualizar una vulneración. 

Al respecto, uno de los modus operandi de los ciberataques es precisamente a través de la 
obtención de información pública, información fácilmente accesible o información 
inaccesible, lo cual puede ocurrir mediante so licitudes de acceso a la información, o bien, a 
través de las organizaciones que operan o tienen acceso a los sistemas, en complicidad o no, 
con el único objeto de conocer las vulnerabilidades de las instituciones, empresas, sistemas 
e infraestructura de tecnologías de la información Y 

Por otro lado, es de destacar que los cibercriminales han utilizado técnicas de ingeniería 
social para obtener información y con ello acceder o vulnerar incluso los sistemas más 
seguros. Una de las formas más comunes de vulnerar los sistemas es mediante la obtención 
de información a través de diversas fuentes y mecanismos que les permita diseñar ataques 
informáticos encaminados a ingresar sin autorización a computadoras, sistemas, 
aplicaciones, y redes de comunicación, entre otros elementos, con la finalidad de causar 
daños o disrupción de servicios, obtener información, o real izar operaciones ilícitas como 
fraudes . Las corporaciones multinacionales y las agencias de noticias han sido víctimas de 
sofisticados ataques dirigidos contra sus sistemas de información derivado de la aplicación 
de técnicas de ingeniería social.12 

Por lo anterior, los estándares de seguridad y las mejores prácticas en materia de seguridad 
informática y comunicaciones, recomiendan abstenerse de proporcionar especificaciones 
de componentes, arquitectura o configuración de los programas o dispositivos a personas 
cuyo rol no esté autorizado, 13 en el entend ido de que dicha información, al estar en 
posesión de personas no autorizadas, puede facilitar que se realice un ataque exitoso contra 
la infraestructura tecnológica del Banco Central de la Nación, impidiéndole cumpl ir sus 
funciones establecidas en la Ley del Banco de México, así como aquello que le fue conferido 
por mandato constitucional. 

Sea cual fuere el origen o motivación del ataque contra las tecnologías de la información y 

de comunicaciones administradas por el Banco Central, éste puede conducir al 

11 El Financiero, El sistema financiero mexicano fue víctima de una campaña de ciberotaques, 15 de mayo de 2018. 
https://www .e leco no mista .com. mx/ sectorfi na nciero/E 1-sistema -financiero-mexicano-fue-victima -de-u na-campa na­
de-ci be rataques-20180515-0097. htm I consultado el 24 de septiembre de 2019. 

12 Granger, S. (2001). Social engineering fundamentals, part 1: hacker tactics. Security Focus, 18 de diciembre de 2001. 
https:// www.symantec.com/ connect/ articles/social-engineering·fundamenta ls-part-i-hacker-tactics consultado el 24 
de septiembre de 2019. 

13 Ver por ejemplo las 10 medidas básicas de ciberseguridad de la Security lnformation Center, en particular la 
relacionada con "Implementar un programa de capacitación en seguridad cibernéti ca para empleados" en donde 
recomiendan sensibilizar sobre los temas de ingeniería social que buscan obtener información mediante diversos 
canales de comunicación solicitando información sensible. 
https://www. waterisac.org/sites/default/files/public/10 Basic Cybersecurity Meas u res-
Wat erlSAC June2015 O.pdf consultado el 24 de septiembre de 2019. 
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incumplimiento de su objetivo prioritario y de sus obligaciones hacia los participantes del 
sistema financiero y/o provocar que a su vez, estos no puedan cumplir con sus propias 
obligaciones, y en consecuencia, generar un colapso del sistema financiero nacional, lo que 
iría en contravención a lo establecido en el artículo 2o. de la Ley del Banco de México. 

3. Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a 
ataques provenientes de internet (o del ciberespacio) que, en su mayoría, pretenden 
penetrar sus defensas tecnológicas o inutilizar su infraestructura, tal y como queda 
identificado en los registros y controles tecnológicos de seguridad de la Institución, 
encargados de detener estos ataques. Sin perjuicio de lo anterior, se puede mencionar que 
durante 2018, se registraron un promedio de 700 intentos de ataque al mes, llegando a 
presentarse hasta 1500 intentos de ataque en un único mes. Si bien dichos ataques no han 
logrado irrumpir en los sistemas del Banco de México, resulta claramente identificable que 
el objeto final de dichos ataques son los sistemas que soportan las operaciones del Banco 
de México, entre ellas las que realiza con propósitos de regulación monetaria y cambiaría, 
y como agente financiero del gobierno federal , cuya seguridad depende de la reserva de la 
información mate ria de la presente prueba de daño. 

Lo anterior no es ajeno a la banca mundial, la cual es continuamente asediada por grupos 
denominados " hacktivistas", como ocurrió en junio de 2017, donde se pretendía inutilizar 
los sitios Web de los bancos centrales : "Anonymous anuncia 07 de junio como inicio de 
operación #Oplcarus 2017, cuyo objetivo son bancos centrales del mundo y otras 
instituciones financieras como la Reserva Federal y el Fondo Monetario Internacional en 
Estados Unidos. La operación iniciará mañana 07 de junio y tendrá una duración de 14 días, 
como protesta por las decisiones de los gobiernos de todo el mundo que no cumplen con 
las necesidades de la población." 

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologías de la 
información y de comunicaciones pueden también deberse a riesgos inherentes a las 
mismas, es importante considerar que cuando estas afectaciones han ocurrido en el Banco 
de México, se ha generado alerta y preocupación de forma inmediata entre los participantes 
del sistema financiero; por lo que de presentarse afectaciones derivadas de ataques 
orquestados a partir de información de especificaciones o configuraciones de estas 
tecnologías, entregada por el propio Banco Central, se corre el riesgo de disminuir la 
confianza depositada en este Instituto con el consecuente impacto en las políticas que 
implementa el Banco y por ende en la economía, con lo que esto conlleva. 

En ese sentido, un ataque informático derivado de proporcionar información de la 
contratación de las tecnologías de información que directa o indirectamente soportan las 
operaciones monetarias, cambiarias y de agente financiero que realiza el Banco de México 
por cuenta propia y a nombre del gobierno federal, podría resultar en la afectación y 

alteración de las asignaciones de las subastas que este instituto lleva a cabo con 
propósitos de regulación monetaria, cambiaria y de agente financiero del Gobierno 
Federal. A su vez estas afectaciones podrían, en caso de alterar las asignaciones de las 
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subastas, menoscabar el efecto de las medidas adoptadas en las políticas monetaria, 
cambiaria y de l sistema financiero del país; y en las órdenes de transferencia de fondos, 
podrían derivar en una pérdida de patrimonio no sólo para las instituciones financieras del 
país sino del propio banco central o el mismo gobierno federal. 

El riesgo de perjuicio que supondría la divulgación de la información materia de esta prueba de 

daño, supera el interés público general de que se difunda, pues el interés público se centra en que 

no se comprometa la efectividad en las medidas implementadas en los sistemas monetario, 

cambiario, financiero y económico, que propician el buen funcionamiento de esos sistemas y de la 

economía nacional en su conjunto por lo que, la información de las tecnologías de información que 
directa o indirectamente soportan las operaciones monetarias, cambiarías y de agente financiero 
que realiza el Banco de México por cuenta propia y a nombre del gobierno federal, no satisface un 

interés público, por el contrario, es información que pone en riesgo la efectividad de las medias 

adoptadas en los sistemas monetario, cambiario, del sistema financiero y de la economía nacional 

en su conjunto. Asimismo al realizar una interpretación sobre la alternativa que más satisface dicho 

interés, se puede concluir que debe prevalecer el derecho más favorable a las personas, esto es, 

beneficiar el interés de la sociedad, el cual se obtiene por el cumplimiento ininterrumpido de las 

funciones del Banco de México. 

En consecuencia, proporcionar la información en cuestión, no aporta un beneficio mayor a la 
transparencia y rendición de cuentas que sea comparable con el perjuicio que implicaría el hecho 
de divulgarla, esto es, que permita planear y perpetrar ataques cibernéticos dirigidos 
específicamente a los sistemas que soportan las operaciones monetarias, cambiarias y de agente 
financiero que realiza el Banco de México por cuenta propia y a nombre del gobierno federal y a la 
infraestructura relacionada con estos, los cuales tengan como resultado la creación de mecanismos 
que faciliten el acceso indebido, la substracción de información - como datos personales referente 
a sus usuarios y las operaciones que realizan-, la alteración de resultados de las subastas que realiza 
este instituto y de las órdenes de transferencia entre las cuentas bancarias de los participantes o la 
disrupción en éstos. En este sentido, el riesgo de perjuicio antes señalado supera claramente el 
interés general de que se difunda la información. 

Por otra parte, la limitación se adecua al principio de proporcionalidad, toda vez que debe 

prevalecer el interés que más beneficie a la colectividad, y como se ha dicho, proteger la información 
de las tecnologías de información que directa o indirectamente soportan las operaciones 
monetarias, cambiarías y de agente financiero que realiza el Banco de México por cuenta propia y a 
nombre del gobierno federal evitará poner en riesgo la efectividad de las medidas en materia 

monetaria y cambiaria, del sistema financiero y de la economía nacional en su conjunto. 

Asimismo, reservar la información en cuestión representa el medio menos restrictivo disponible 
para evitar el perjuicio, en aras salvaguardar la efectividad de las medidas adoptadas en materia 
cambia ria, así como la estabilidad del sistema financiero, puesto que el propio legislador determinó 
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que el medio menos restrictivo es la clasificación de la información cuando actualice las causales 
prevista en la Ley, tal y como se demostró en el presente caso. 

Por otra parte, se hace referencia a lo establecido en el artículo 70 de la Ley General de 

Transparencia y Acceso a la Información Pública (LGTAIP), así como en la parte conducente de la Ley 
Federal de Transparencia y Acceso a la Información Pública (LFTAIP), donde se contempla que los 

sujetos obligados, entre los cuales se encuentra el Banco de México, deberán poner a disposición 

del público y mantener actualizada diversa información, de acuerdo con sus facultades, 
atribuciones, funciones u objeto social, según corresponda, en los respectivos medios electrónicos, 
por lo menos, de los temas, documentos y políticas señalados en las fracciones I a XLVIII, de dicho 

artículo. 

Cabe destacar que con la finalidad de establecer la forma en que los sujetos obligados deben dar 
cumplimiento al citado artículo 70 de la LGTAIP, el Instituto Nacional de Transpare ncia Acceso a la 

Información y Protección de Datos Personales (INAI), publicó en el Diario Oficial de la Federación de 
fecha 4 de mayo de 2016, el "Acuerdo del Consejo Nacional del Sistema Nacional de Transparencia, 
Acceso a la Información Pública y Protección de Datos Personales, por el que se aprueban los 
Lineamientos técnicos generales para la publicación, homologación y estandarización de la 
información de las obligaciones establecidas en el título quinto y en la fracción IV del artículo 31 de 
la Ley General de Transparencia y Acceso a la Información Pública, que deben de difundir los sujetos 
obligados en los portales de Internet y en la Plataforma Nacional de Transparencia" (en lo sucesivo, 
Lineamientos Técnicos Generales). 

En dichos Lineamientos Técnicos Generales, dentro de su anexo 1, se establecen los criterios 

sustantivos de contenido (metadatos)14, en razón de la fracción correspondiente al artículo 70 de la 

LGTAIP, que los sujetos obligados deben publicar en los respectivos medios electrónicos a efecto de 
cumplir con las obligaciones establecidas en el título quinto y en la fracción IV del artículo 31 de la 

mencionada ley. 

En tal virtud, debe destacarse que dichos metadatos comprenden información relativa al contenido 
de la contratación que se reserva con fundamento y motivación en las consideraciones vertidas en 
la presente prueba de daño, cuya publicación podría poner en riesgo la efectividad de las medidas 
implementadas en los sistemas financiero, económico, cambiario o monetario del país, poniendo 

en riesgo el funcionamiento de esos sistemas o, en su caso, de la economía nacional en su conjunto, 
o bien, otorguen una ventaja indebida, generen distorsiones en la estabilidad de los mercados, o 

puedan incrementar el costo de operaciones financieras que realicen los sujetos obligados del sector 

público federal, tal como se ha manifestado en la presente justificación. 

En ese sentido, es evidente que las consideraciones formuladas en la presente prueba de daño 

respecto de la reserva de la contratación objeto de clasificación, son aplicables a los metadatos 

14 Según el INEGI, los metadatos son "datos estructurados que describen las características de la información: 
su contenido, calidad, condición y otros aspectos de los productos o conjuntos de datos espaciales". En otras 
palabras, los "metadatos" son información. Fuente: 
http://www.inegi.org.mx/ geo/contenidos/metadatos/default.aspx , consultado el 25 de abril de 2018. 
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relativos a dichos documentos, por lo que son de clasificarse como reservados de conformidad con 
el artículo 113, fracción IV, de la LGTAIP, el cual dispone que: "como información reservada podrá 
clasificarse aquella cuya publicación pueda afectar la efectividad de las medidas adoptadas en 
relación con las políticas en materia monetaria, cambiaría o del sistema financiero del país; pueda 
poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas de 
riesgo sistémico o del sistema financiero del país, pueda comprometer la seguridad en la provisión 
de moneda nacional al país, o pueda incrementar el costo de operaciones financieras que realicen 
los sujetos obligados del sector público federal". 

En consecuencia, es claro que revelar la información contenida en los "metadatos" derivados 
Información de la contratación de las tecnologías de información que directa o indirectamente 
soportan las operaciones monetarias, cambiarías y de agente financiero que realiza el Banco de 
México por cuenta propia y a nombre del gobierno federal actualizan el supuesto previsto del 
artículo 113, fracción IV, de la LGTAIP, toda vez que contiene información cuya divulgación "pondría 
en riesgo la efectividad de las medidas adoptadas en relación con las políticas en materia monetaria, 
cambia ria o del sistema financiero del país; pueda poner en riesgo la estabilidad de las instituciones 
financieras susceptibles de ser consideradas de riesgo sistémico o del sistema fi nanciero del país, , 
o pueda incrementar el costo de operaciones financieras que realicen los sujetos obligados del 
sector público federal". 

Adicionalmente, los Lineamientos Técnicos Generales permiten reservar esta información, 
publicando en la pestaña correspondiente del portal de Internet una leyenda con el fundamento 
legal que especifique la información se encuentra clasificada. Esto ha sido realizado por el propio 
INAI, en el Sistema de Portales de Obligaciones de Transparencia, respecto de la información 
reportada bajo la fracción XXVII del artículo 70 de la LGTAIP, en el campo correspondiente a "Sentido 
de la resolución" y "Nota" .15 

Por lo anterior, se clasifica como reservada la información contenida en los metadatos siguientes: 

Fracción XXVIII art. 70 de la LGTAIP: Descripción de las obras, los bienes, servicios, requisiciones u 

orden de servicio contratados y/o adquiridos, Nombre completo o razón social de los posibles 

contratantes, Registro Federal de Contribuyentes (RFC} de las personas físicas o morales posibles 

contratantes, Nombre o razón social del adjudicado, Registro Federal de Contribuyentes (RFC) de la 

persona física o moral adjudicada, Hipervínculo en su caso, al (los) lnforme(s) de avance físicos en 

versión pública si así corresponde, Hipervínculo, en su caso, al (los) lnforme(s) de avance financieros, 

en versión pública si así corresponde, Hipervínculo al acta de recepción física de los trabajos 

ejecutados u homóloga., toda vez que al revelar dicha información al público en general, se pondrían 
en riesgo las funciones del Banco de México, el funcionamiento del sistema financiero y de la 

economía nacional en su conjunto. 

Fracción XXXII art. 70 de la LGTAIP: Nombre, denominación o razón social del proveedor o 
contratista, Estratificación, Origen del proveedor o contratista, País de origen si la empresa es una 
filial extranjera, Registro Federal de Contribuyentes (RFC} de la persona física o moral, Entidad 

15 Esta información puede ser consultada a través de la siguiente liga: http: //consultapublicamx. ina i.org.mx:8080/vut-web/ 
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federativa de la persona física o moral, El proveedor o contratista realiza subcontrataciones, 
Actividad económica de la empresa, Domicilio fiscal de la empresa, Domicilio en el extranjero, 
Nombre del representante legal de la empresa, Datos de contacto, Correo electrónico, Tipo de 
acreditación legal que posee, Dirección electrónica que corresponda a la página web del proveedor 
o contratista, Teléfono oficial del proveedor o contratista, Correo electrónico comercial del 
proveedor o contratista, toda vez que al revelar dicha información al público en general, se pondrían 
en riesgo las funciones del Banco de México, el funcio namiento del sistema financiero y de la 
economía nacional en su conjunto . 

En razón de lo anterior, y vistas las consideraciones expuestas en el presente documento, con 

fundamento en lo establecido en los artículos 60, apartado A, fracciones I y VIII, párrafo sexto, 28, 

párrafos sexto y séptimo, de la Constitución Polít ica de los Estados Unidos Mexicanos; 1, 100, 103, 

segundo párrafo, 104, 105, 107, 108, último párrafo, 109, 113, fracción IV, y 114 de la LGTAIP; 97, 

100, 102, 103, 110, fracción IV, y 111 de la LFTAIP, lo., 2o. y 3o., fracción 1, de la Ley del Banco de 

México; 4o., párrafo primero, 80., párrafos primero, y tercero, 10, párrafo primero, 12 y 19 Bis 1, 

del Reglamento Interior del Banco de México; Segundo, fracción VI , del Acuerdo de Adscripción de 

las Unidades Administrativas del Banco de México; así como, así como Primero, Segundo, fracción 

XIII, Cuarto, Sexto, Octavo, párrafos primero, segundo y tercero, Vigésimo segundo, fracciones I y 

111 , Trigésimo tercero, y Trigésimo cuarto, párrafos primero y segundo de los Lineamientos, se 

clasifica como reservada, por el plazo de 5 años a partir de la fecha de clasificación, la información 
de las tecnologías de información que directa o indirectamente soportan las operaciones 
monetarias, cambiarías y de agente financiero que realiza el Banco de México por cuenta propia 
y a nombre del gobierno federal y los metadatos listados anteriormente, toda vez que el Banco 

Central continuará util izando la infraestructura tecnológica protegida por la presente prueba de 

daño para el ejercicio de sus funciones, considerando que los periodos de reemplazo de la 

infraestructura tecnológica, y por consiguiente la vigencia de sus propias especificaciones, se 

extienden a rangos de entre diez y quince años. 
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GAO 

F'or Relea..~ oo Delh<ery 
Expected at 10:00 a.m. ESf 
Tuesday,November17, 2009 

GA0-10-230T 

United Sta tes Gcn1emment Accountability Offíee 

Statenlent for the Record 
To the Subco1nrnittee on Ten-oris1n and 
Hon1eland Security, Co1nn1it e on the 
Judiciary, U.S. Senate 

CYBERSECURITY 

Continued Eff orts Are 
N eeded to Protect 
lnformation Systen1s · 
from Evolving Threats 

Statement of 

Gregory C. Wilshusen, Director 
Information Security Issues 

David A Powner, Director 
Information Technology Management Issues 
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13'6'2016 .... 130um1sQ;m:~1.a:om Etcrt;ft> Cffl• sn•:r 
~~~~~~~-

BAE SYSJEMS THREAT ft(SEARCU BUIG 

Posted by SAE Sys:,,r.,. A¡:,pl;ed n:.,11genr.e - S<.N;¡y, 12 Feb-lW)• 20 l 7 

LAZARUS & WATERIHG-HOLE A'HACKS 

en 3-m f ~nn;.ary 2-011. re¡earcr.cn:. at bad~yt"':!r ocm refEo.15ed zi ~ t"'i~ c:etaJiEO a ~f1e¡ 

a7taek[> at ?~'11 fl r-....1r.o.11 lr4.".'11..:AJr-"1. TI'\f' J l11C lt <:; toe-!. tu&~ 1r.a, '7Jt,'J ,'3- - Dy :-ar-~ 
r.'t~St .serA:JuS k'l~illD1 lf'!Ci,1f)' k'l~f?ter:t we ,t¡a1"!' .Se@!J K1 ~rr a-A-ea b'f .:1 ~.a1ri Ul.at cv~r 20 
eommé'rc.ta b.3r.li;. h.a r:l te!!l cor. rm e-:i u ft1cttl"!E, 

'2pCXl pruv~ a., OI 

ili:I r..Jl l'tn(l r.;J5 

ANAlYSIS 

As stated in the blog, lile attacks ara S!Jlpectid of ooginating lrom ttie websrte of tlte Poli:111 
Fi citl ¡iem . Autlwíity (lmf.guv[Jpl), s!J belo 

r'f'1 1.JZIE:'JN IK U H..lt:'.00\.VY 
~ K0.\·1 IS.I . '\ :"\ U/ ,O lfü l 'IN:~::iU\~ I..CIJ 

7 "El 

Frcm ;:1t le.a.1:t 2'0~6-10-07 ID la!' Jar:rJ&')' 1r! 11r. .rte cooe ha.ti tlrl!en mo;11r.eu ta r;a.u¡e: ~ :o 
c,,wr·o.ad mal!CIOJ5 J.ava5cf11t fll!5 :rom t,1.: rig IOQU~&/ 

SUBstlllllI 

6,i.;tn1,,¡plo-te(et~c our~C~'TFl tiell 

ª"'~nn. 

l'lll'IJUJ!P1JS!S 

1111 lfllS m tm.1 

Cl'BIJI ll(JSl ARl!JIIRDI 

COMllCT 

Rll 1\Jt1tt.et !nfarrm1lm or :D aB. IIO on c-r.:oert, 
?91..f!'~fUlli 
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Resea.rchGate 

Privacy, Confidentialíty, and Security of Health 
Care Infonnation: Lessons from the Recent 
\N'annaCry Cyberattack 

Artide 'll'orld Neuosurgery · Ju ne 20lf 

Clf Id 10'-t JU:Alí'S 

1 142 

l author: 

• Easr..em ~air,e Medical Center 
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CM"J: 
C;qfjAVOS 

BANCOIVEXT 

Ciudad de México a 10 de enero de 2018 

ACCIÓN OPORTUNA DE BANCOMEXT SALVAGUARDA 
INTERESES DE CLIENTES Y LA INSTITUCIÓN 

El Banco Nacional de Comercio Exterior (Bancomext), informa que, a pesar de las 
robustas medidas de seguridad con que cuenta, el día 9 de enero fue victima de 
una afectación en su plataforma de pagos internacionales provocada por un tercero. 

Las autoridades han confirmado que el modus operandi de los presuntos "hackers" 
es similar a intromisiones ocurridas en otras instituciones en México y América 
Latina . 

Afortunadamente. el protocolo y la oportuna reacción de las áreas responsables de 
la operación, con el apoyo de los bancos. las autoridades correspondientes y el 
Banco de México. lograron contener este hecho. 

Cabe destacar que los intereses de nuestros clientes y los del propio Banco se 
encuentran a salvo y que Bancomext está reanudando operaciones para sus 
clientes y contrapartes. 

A medida que exista mayor información se hará del conocimiento del público. 

Teléfono de Comunicación Social: 15551024 
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21.d~l11d'{')d>: 01: 

Puntos Importantes sobre la Situación Actual de l SPEI. 

1. Se tienen registrados S. participantes con wtneraciones de cibersecuridad. Todos los 

ataques que se han observado han sido dirigidos hacia los bancos, casas de bolsa y otros 

participantes del .sistema de pagos. Esto.s han estado enfocados en los :sistemas de los 
,participantes con los que se conectan alSPEl. 

2. El sistema central del SPB, que opera el Sanco de MélÓCO, no se ha visto afectado y no ha 

sido blanc;o de níneún ataque. El sistema central opera de manera segura y eficiente como 

lo ha hecho desde su creación. 
3. Los recur.sos de lo.s clientes de instituciones financieras están set:uros, no estuvieron en 

peligro y no han sido el objetivo de los ataques. Los recursos que se han extraído han sido 

de los partiqpa.ntes {bancos, casas de bolsa, etc.). los ataante·s han buscado vulnerar las 

cone,úones de las institucione-.s cnn e l SPEI, inyectando instrucciones de pago fraud ulentas 

a partir de cuentas inexistentes, lo cual afecta ta cuenta transaccional de los participantes 

en e l SPEI, pero no las cuentas de los dientes fi lli!IM. los recursos de los dientes están 

seguros; porque radican en un sistema separado .con validaciones indiYiduales por opet"ación. 

4.. Para salvaguardar la continuidad operativa, el Banco de .México alertó a los participantes 

en el SPH y solicitó a los participantes ro<n un mayor perfil de ñesgo migrar la operación a 

un.a plataforma contingente. Este esquema de operación contingente y las validacio-s 
adicionales que han implementado los participantes han propiciado la ralentizac:ión de los 

flujos de pagos.. 
S. Una vez reobidas en el SPEI, el 10096 de las operaciones son proce,sadas y enviadas a los 

participante.s receptores en .segundos. Por otra parte, desde que se recibe la solicitud por 

parte de un cliente en los sistemas del participante hasta el abono fina l eiJ 55% de las 

operaciones ·fluye por e l sistema v los participantes con normalidad en cuestión de 

segundos, mientras que el 9996 se opera en menos de dos horas . No obstante, en algur,os 

casos estas acredltacione,s: l)Cleden tardar uno o más dfas. El Banco de México, consciente 
de la preo,c;upación y malestar de los di11mtes, trabaja arduamente para que los 

participantes agilicen sus procesos par.a abonar en el menor tiem¡p,o posible los recursos 

de sus dientes y con ello minimizar la afectacián a losmí:smos. 
6. Con la información disponibll!, los montos involucrados en envíos irregulares y sujetos a 

revis'ión son de aproximadamente 300 millones de ~os. 
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EL ECONOMIST.N~f!¡CIONES FACTOR CAPITAL 
HUMANO 

BDVA 
Bancomer 

."'.F::CTIKIO~ES i•'- SPE.1 

El sistema financiero mexicano 
fue víctima de u11a campaña de 
ciberataques 

.J SIA 
2018 

Algunas instituciones del sistema financiero en Mé.>ri.ro sufrieron una campaña de ciberataques, 
a principios del 2017 , que afectó los aplicativos y la infraestructura de TI que dan soporte a los 
ser\~cios de banca en línea. 

F _dr i 90Rfrt=1f.•!m~ 
; S d,a ..,dy,;; di:! 2·~ 'l "'. -, ti :.5 4 
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Social Engineering Fundamentals. Part 1: Hacker Tactics 
By:H 

Createod 18 Dec 2001 IIS o Cgnyrum:t:s 

o o 

_(btt¡;i://en-us.redditcom/submit?urf=http://www.symantec.com/connect/articles/social­
eneineerj2.e:-fund~-part-j-hacker-tacticsl 1fwC•0~QMQ~ect/f-..~0~fW~ª~'·d~?p~a~iJJ"f=..._~~~~~---J-~~'l6M~ ...... !r l______,r 

by Sarah Granger 

Social Engineering Fundamentals, Part 1: Hacker Tactics 
by S.arah Granger (maitto:s.arah@grangers.com) 
last updated December 18, 2001 

ATrueStory 

One moming a few years back, a group of strangers walked ínto a large shípping firm and 

walked out with access to che firm's entire corporate network. How did they do it? By obta ining 
small a mounts of access, bit by bit, from a number of d ifferent employees in that firm. First, 

they did research about the company for two days before even attempting to set foot on the 

premises. For example, they leamed key employees' names by calling HR. Next, they pretended 

to lose their key to the front door, anda man let them in. Then they "lost" their identity badges 

when entering the third floor secured area, sm iled, anda friendly employee opened the door 

for them. 

The strangers knew the CFO was out of town, so they were able to enter his office and obcain 

financia! data off his unlocked computer. They dug through the corporate trash, finding all 
kinds of useful documents. They asked a janitor for a garbage pail in whích co place their 

contents and carried ali of this data out of the building in rheir hands. The strangers had 

studied the CFO's voice, so t hey were able to phone, pretending to be the (FO, in a rush, 

desperately in need of his network password. From there, they used regular technical hackíng 

tools to gain super-user access into the system. 

Página 21 de 22 



BAN(Qot i'\[XICO 

REFERENCIA 11 

WaterISAC 
Securify' lmormation Cem:ex 

10 Basic Cybersecurity Measures 
Best Practices to Reduce Exploitable 

WeaKnesses and Attack.s 

June 2015 

Developed in partnership with the U .S. Department of Home.land Security Industria( Contror Systerns 
()¡·ber Emergency Response Team flCS-CERn, ttie Flll, and the lnformatilon Technology ISAC. 
WaterlSAC also acknowledges the Mutti-State ISAC for its contributicms to this document_ 

© WaterlSAC 2015. 
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