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CARATULA DE VERSION PUBLICA

La presente version publica se elaboré con fundamento en los articulos 3, fraccién XXI, 100, 106, y 109 de la Ley General de
Transparencia y Acceso a la Informacién Publica (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la
Informacién Pablica {LFTAIP); Primero, Segundo, fraccion XVIHIl, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y
Sexagésimo tercero de los “Lineamientos generales en materia de clasificacion y desclasificacion de la informacion, asi como
para la elaboracion de versiones publicas”, vigentes (Lineamientos).

VERSION PUBLICA

I. Area titular que clasifica la informacion.

Direccion de Apoyo a las Operaciones

Il. Laidentificacion del documento del que se elabora
la versién publica.

Acta de la sesidn especial 25/2018 del Comité de

Transparencia del

Banco de México

Il. Firma del titular del drea y de quien clasifica.

JOAQUTN,RODRIGO CANO JAUREGUI SEGURA MILLAN

Director de Apoyo

a las Operaciones

’IV. Fecha y numero del acta de la sesién del Comité

donde se aprobé la version publica.
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Serglo Zambiano Herrera, Secretario del
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PARTES O SECCIONES CLASIFICADAS COMO INFORMACION RESERVADA

Ref. Pag. [nfQriigcion Fundamento Legal Motivacién
testada
1.1 83,85,87 | Informacion de la | Conforme a la prueba de dafio que se adjunta. Conforme a la prueba de dafio que se adjunta.
contratacién de Ilas
tecnologias de
informacion que
directa [¢]
indirectamente
soportan las
operaciones
monetarias,
cambiarias y de agente
financiero que realiza

el Banco de Meéxico
por cuenta propia y a [
nombre del gobierno ‘
federal. ‘
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COMITE DE TRANSPARENCIA

ACTA DE LA SESION ESPECIAL 25/2018
DEL 26 DE JULIO DE 2018

En la Ciudad de México, a las doce horas con treinta minutos del veintiséis de julio de dos mil dieciocho, en la
Sala de Juntas del edificio ubicado en avenida Cinco de Mayo nimero seis, colonia Centro, delegacién
Cuauhtémoc, se reunieron Claudia Alvarez Toca, Directora de la Unidad de Transparencia, Humberto Enrique
Ruiz Torres, Director Juridico, y José Ramdén Rodriguez Mancilla, Gerente de Organizacidn de la Informacidn,
suplente del Director de Coordinacion de la Informacion, todos integrantes del Comité de Transparencia de
este Instituto Central, asi como Sergio Zambrano Herrera, Subgerente de Analisis Juridico y Promocion de
Transparencia, en su caracter de Prosecretario de dicho érgano colegiado.
También estuvieron presentes, como invitados de este Comité, en términos de los articulos 4o, y 31, fraccion
XIv, del Reglamento Interior del Banco de México, asi como la Tercera, parrafos primero y segundo, de las
Reglas de Operacion del Comité de Transparencia del Banco de México, publicadas en el Diario Oficial de la
Federacion el dos de junio de dos mil dieciséis, las personas que se indican en la lista de asistencia que se
adjunta a la presente como ANEXO “A”, quienes son servidores plblicos del Banco de México.
Claudia Alvarez Toca, Presidenta de dicho 6rgano colegiado, en términos del articulo 4o. del Reglamento
Interior del Banco de México y la Quinta, parrafo primero, inciso a), de las Reglas de Operacion del Comité de
Transparencia del Banco de México, publicadas en el Diario Oficial de la Federacién el dos de junio de dos mil
dieciséis, solicito al Prosecretario verificara si existia quorum para la sesion. Al estar presentes los integrantes
mencionados, el Prosecretario manifestd que existia quorum para la celebracion de dicha sesion, de
conformidad con lo previsto en los articulos 64, parrafossegundoy tercero, de la Ley Federal de Transparencia
y Acceso a la Informacién Pliblica; 4o. del Reglamento Interior del Banco de México; asi como Quinta, parrafo
primero, inciso d), parrafo segundo y tercero, y Sexta, parrafo primero, inciso b), de las Reglas de Operacion
del Comité de Transparencia del Banco de México, publicadas en el Diario Oficial de la Federacion el dos de
junio de dos mil dieciséis. Por lo anterior, se procedié en los términos siguientes:
APROBACION DEL ORDEN DEL DjA. ---
El Prosecretario del Comité sometio a consideracion de los integrantes de ese drgano colegiado el documento
que contiene el orden del dia.
Este Comité de Transparencia del Banco de México, con fundamento en los articulos 4o. y 31, fraccién XIv,
del Reglamento Interior del Banco de México; 43, parrafo segundo, y 44, fraccion IX, de la Ley General de
Transparencia y Acceso a la Informacion Publica; 64, parrafo segundo, y 65, fraccion 1X, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, asi como la Quinta, parrafo primero, inciso e), de las Reglas
de Operacién del Comité de Transparencia del Banco de México, aprobd por unanimidad el orden del dia en
los términos del documento que se adjunta a la presente como ANEXO “B” y procedid a su desahogo,
conforme a lo siguiente:
PRIMERO. VERSIONES PUBLICAS DE DIVERSOS DOCUMENTOS Y SOLICITUD DE CONFIRMACION DE
CLASIFICACION, PRESENTADAS POR LOS TITULARES DE LA DIRECCION GENERALDE EMISION Y LA DIRECCION
DE PROGRAMACION Y DISTRIBUCION DE EFECTIVO, PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES DE
TRANSPARENCIA PREVISTAS EN EL ARTICULO 70, DE LA LEY GENERAL DE TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA.
El Prosecretario dio lectura a los oficios de diecinueve de julio de dos mil dieciocho, uno de ellos con referencia
M20.102.2018, suscritos por la titular de la Direccion de Programacion y Distribucion de Efectivo; y al oficio
de veinte de julio de dos mil dieciocho, suscrito por el titular de la Direccidon General de Emision, que se

agregan en un solo legajo a la presente acta como ANEXO "C”, por medio de los cuales hicieron del|
conocimiento de este Comité de Transparencia que han determinado clasificar diversa informacién contenidaj/
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FOLIO 2

en los documentos sefialados en los oficios referidos, respecto de los cuales se generaron las versiones
publicas correspondientes, se elaboraron las correspondientes pruebas de dafio, y solicitd a este drgano
colegiado confirmar tal clasificacion y aprobar las citadas versiones puiblicas.
Después de un amplio intercambio de opiniones, se determind lo siguiente: ---—--
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con fundamento
en los articulos 1, 23, 43, 44, fraccion I, y 106, fraccion Ill, de la Ley General de Transparencia y Acceso a la
Informacién Publica; 64, 65, fraccién Il, y 98, fraccion Ill, de la Ley Federal de Transparencia y Acceso a la
Informacién Publica; 31, fraccion I, del Reglamento Interior del Banco de México, el Sexagésimo segundo,
parrafo segundo, inciso b), de los Lineamientos generales en materia de clasificacion y desclasificacion de la
informacion, asi como para la elaboracién de versiones publicas, vigentes, y la Quinta de las Reglas de
Operacion del Comité de Transparencia del Banco de México, vigentes, resolvié confirmar la clasificacién de
la informacion efectuada por las unidades administrativas referidas, sometida a la consideracion de este
Comité mediante los citados oficios, y aprobé las correspondientes versiones puiblicas, en términos de la
resolucidn que se agrega al apéndice de la presente acta como ANEXO “D”. -

SEGUNDO. VERSIONES PUBLICAS DE DIVERSOS DOCUMENTOS, PRESENTADAS POR EL TITULAR DE LA
GERENCIA DE SOPORTE LEGAL Y MEJORA CONTINUA DE RECURSOS MATERIALES, EN SUPLENCIA POR
AUSENCIA DEL TITULAR DE LA DIRECCION DE RECURSOS MATERIALES, PARA EL CUMPLIMIENTO DE LAS
OBLIGACIONES DE TRANSPARENCIA PREVISTAS EN EL ARTICULO 70 DE LA LEY GENERAL DE TRANSPARENCIA
Y ACCESO A LA INFORMACION PUBLICA.
El Prosecretario dio lectura al oficio con referencia W40/177/2018 de dieciocho de julio de dos mil dieciocho,
suscrito por el titular de la Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales, unidad
administrativa adscrita a la Direccién de Recursos Materiales, que se agrega a la presente acta como ANEXO
“E", por medio del cual hizo del conocimiento de este Comité de Transparencia que ha determinado clasificar
diversa informacién contenida en los documentos sefialados en el referido oficio, respecto de los cuales se
generaron las versiones publicas respectivas, y solicito a este érgano colegiado confirmar tal clasificacién y

aprobar las citadas versiones publicas. B
Después de un amplio intercambio de opiniones, se determind lo siguiente:-
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes presentes, con
fundamento en los articulos 1, 23, 43, 44, fraccién Il, y 106, fraccion lll, de la Ley General de Transparenciay
Acceso a la Informacion Publica; 64, 65, fraccion I, y 98, fraccion lll, de la Ley Federal de Transparencia y
Acceso a la Informacion Publica; 31, fraccién I, del Reglamento Interior del Banco de México, el Sexagésimo
segundo, parrafo segundo, inciso b), de los Lineamientos generales en materia de clasificacién y
desclasificacion de la informacion, asi como para la elaboracion de versiones publicas, vigentes, yla Quinta de
las Reglas de Operacién del Comité de Transparencia del Banco de México, vigentes, resolvié confirmar la
clasificacion de la informacion referida, sometida a la consideracion de este Comité mediante el citado oficio,
y aprobé las correspondientes versiones ptiblicas, en los términos de la resolucién que se agrega al apéndice
de la presente acta como ANEXO “F”. e

TERCERO. VERSIONES PUBLICAS DE DIVERSOS DOCUMENTOS, PRESENTADAS POR EL TITULAR DE LA
GERENCIA DE TELECOMUNICACIONES, EN SUPLENCIA POR AUSENCIA DEL TITULAR DE LA DIRECCION DE
SISTEMAS, PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES DE TRANSPARENCIA PREVISTAS EN EL
ARTICULO 70 DE LA LEY GENERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA. --------------
El Prosecretario dio lectura al oficio con referencia DGTI-132/2018 de dieciocho de julio de dos mil dieciocho,
suscrito por el titular de la Gerencia de Telecomunicaciones, unidad administrativa adscrita a la Direccidn
General de Tecnologias de la Informacién, que se agrega a la presente acta como ANEXO “G”, por medio del
cual hizo del conocimiento de este Comité de Transparencia que ha determinado clasificar diversa informacion
contenida en los documentos sefialados en el referido oficio, respecto de los cuales se generaron las versiones
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publicas respectivas, generd la prueba de dafio correspondiente y solicito a este drgano colegiado confirmar
tal clasificacion y aprobar las citadas versiones publicas.
Después de un amplio intercambio de opiniones, se determind lo siguiente:
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes presentes, con
fundamento en los articulos 1, 23, 43, 44, fraccion I, y 106, fraccion Ill, de la Ley General de Transparenciay
Acceso a la Informacidn Publica; 64, 65, fraccion I, y 98, fraccion I, de la Ley Federal de Transparencia y
Acceso a la Informacion Publica; 31, fraccion Ill, del Reglamento Interior del Banco de México, el Sexagésimo
segundo, parrafo segundo, inciso b), de los Lineamientos generales en materia de clasificacion y
desclasificacion de lainformacién, asi como para la elaboracién de versiones pliblicas, vigentes, y la Quinta de
las Reglas de Operacion del Comité de Transparencia del Banco de México, vigentes, resolvié confirmar la
clasificacion de la informacion referida, sometida a la consideracion de este Comité mediante el citado oficio,
y aprobd las correspondientes versiones publicas, en los términos de la resolucion que se agrega al apéndice
de la presente acta como ANEXO “H".
Al no haber mas asuntos que tratar, se dio por terminada la sesion, en la misma fecha y lugar de su celebracidn.
La presente acta se firma por los integrantes del Comité de Transparencia que asistieron a la sesién, asi como
por su Prosecretario. Conste, =

COMITE DE T

L
CLAUDIA ALVAREZ TOCA
Presidenta

JOSE RAMON RODRIGUEZ MANCILLA
Integrante Suplente

BRANO HERRERA
Prosecretario
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LISTA DE ASISTENCIA

SESION ESPECIAL 25/2018

26 DE JULIO DE 2018

COMITE DE TRANSPARENCIA

CLAUDIA ALVAREZ TOCA
Directora de la Unidad de Transparencia
Presidenta

HUMBERTO ENRIQUE RUIZ TORRES
Director Juridico

Integrante
JOSE RAMON RODRIGUEZ MANCILLA b)fz j v
1 -
Gerente de Organizacidn de la Informacion il B 3=
Integrante suplente —~|

SERGIO ZAMBRANO HERRERA -
Prosecretario del Comité de Transparencia

SESION ESPECIAL 25/2018 1
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INVITADOS PERMANENTES

OSCAR JORGE DURAN DiAZ
Director de Vinculacion Institucional y Comunicacion

FRANCISCO CHAMU MORALES
Director de Administracion de Riesgos

INVITADOS

ERIK MAURICIO SANCHEZ MEDINA
Gerente Juridico Consultivo

ALAN CRUZ PICHARDO
Subgerente de Apoyo Juridico a la Transparencia

CARLOS EDUARDO CICERO LEBRUA \ i |
Gerente de Gestion de Transparencia ! N
Integrante suplente U \

RODRIGO MENDEZ PRECIADO
Gerente de Enlace Institucional y Relaciones Puablicas |

SESION ESPECIAL 25/2018 2
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MARGARITA LISSETE PONCE GUARNEROS
Subgerente de Identificacion y Evaluacién de Riesgos
Operativos

MIRNA ESPERANZA CORTES CAMPOS
Directora de Administracion de Emision

CARLOS GUTIERREZ CAPPELLO
Gerente de Gestion de la Direccion General de Emision

%{ wedios de commicqugg

( Video cordecenca )

MARILYN ESTEPHANIECADENA MAYA
Estudios de Presupuestos de la Oficina de Presupuesto y
Seguimiento de Adquisiciones de la Direccién General
de Emisidn

/ch wedios de  eovaa causn
C\]iéeoComEe{‘enC\m')

GUILLERMO MARTINEZ VILLARREAL
Gerente de Soporte Legal y Mejora Continua de
Recursos Materiales

KATYA ALVARADO YANEZ
Subgerencia de Programacion de Contratacién y Mejora
Continua

OCTAVIO BERGES BASTIDA
Director General de Tecnologias de la Informacion

SESION ESPECIAL 25/2018
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JAVIER ORDUNA BUSTAMANTE
Gerente de Telecomunicaciones

ALICIA ADRIANA AYALA ROMERO
Subgerente de Planeacidn y Regulacion

RICARDO ALFREDO GONZALEZ FRAGOSO

Lider de Especialidad de la Subgerencia de Planeacion y e e S o
Regulacion -
-
HECTOR GARCIA MONDRAGON /
Jefe de la Oficina de Andlisis Juridico y Promocion de %
Transparencia
/,.//
o
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Comité de Transparencia

ORDEN DEL DiA
Sesion Especial 25/2018
26 de julio de 2018

PRIMERO. VERSIONES PUBLICAS DE DIVERSOS DOCUMENTOS Y SOLICITUD DE
CONFIRMACION DE CLASIFICACION, PRESENTADAS POR LOS TITULARES DE LA DIRECCION
GENERAL DE EMISION Y LA DIRECCION DE PROGRAMACION Y DISTRIBUCION DE EFECTIVO,
PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES DE TRANSPARENCIA PREVISTAS EN EL
ARTICULO 70, DE LA LEY GENERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION
PUBLICA.

SEGUNDO. VERSIONES PUBLICAS DE DIVERSOS DOCUMENTOS, PRESENTADAS POR EL
TITULAR DE LA GERENCIA DE SOPORTE LEGAL Y MEJORA CONTINUA DE RECURSOS
MATERIALES, EN SUPLENCIA POR AUSENCIA DEL TITULAR DE LA DIRECCION DE RECURSOS
MATERIALES, PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES DE TRANSPARENCIA
PREVISTAS EN EL ARTICULO 70 DE LA LEY GENERAL DE TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA.

TERCERO. VERSIONES PUBLICAS DE DIVERSOS DOCUMENTOS, PRESENTADAS POR EL
TITULAR DE LA GERENCIA DE TELECOMUNICACIONES, EN SUPLENCIA POR AUSENCIA DEL
TITULAR DE LA DIRECCION DE SISTEMAS, PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES
DE TRANSPARENCIA PREVISTAS EN EL ARTICULO 70 DE LA LEY GENERAL DE TRANSPARENCIA
Y ACCESO A LA INFORMACION PUBLICA.
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COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

Presente.

Me refiero a la obligacion prevista en el articulo 60 de la Ley General de Transparencia y Acceso a
la Informacién Publica (LGTAIP), en el sentido de poner a disposicion de los particulares la
informacion a que se refiere el Titulo Quinto de dicho ordenamiento (obligaciones de
transparencia) en el sitio de internet de este Banco Central y a través de la Plataforma Nacional de
Transparencia.

Al respecto, en relacion con las referidas obligaciones de transparencia, me permito informarles
que esta direccion, de conformidad con los articulos 100, y 106, fraccion lll, de la Ley General de
Transparencia y Acceso a la Informacién Publica, asi como 97 de la Ley Federal de Transparencia y
Acceso a la Informacién Publica, y el Quincuagésimo sexto de los “Lineamientos generales en
materia de clasificacion y desclasificacion de la informacién, asi como para la elaboracién de
versiones publicas”, vigentes, ha determinado clasificar diversa informacion contenida en los
documentos que se indican mds adelante, de conformidad con la fundamentaciéon y motivacién
sefialadas en las cardtulas y en la prueba de dafio correspondiente.

Para facilitar su identificacion, en el siguiente cuadro encontraran el detalle del titulo de los
documentos clasificados, los cuales coinciden con los que aparecen en las cardtulas que
debidamente firmada se acomparfian al presente.

TITULO DEL DOCUMENTO CLASIFICADO Nﬂma?;gnzxo NZR;::; 32 ::230
ConvContPresCorrespBBVABancomer M30_005_2018 1 11
ConvContPresCorrespBBVABancomer M30_015_ 2017 2 11
ConvContPresCorrespBBVABancomer M30_030_2017 3 11
ConvContPresCorrespBBVABancomer M35_003_2018 4 11

ConvContPresSerCorresp BBVABancomer M30_041_2017 5 11

ConvContPresSerCorrespBBVABancomer M30_045_2017 6 11

ConvContPresServCorrespBBVABancomer M35_004_ 2016 7 11

ConvContPresServCorrespBBVABancomer M35_08 2016 8 11

ConvContPresCorrespBanorte M35_006_2016 9 11

ConvContPresCorrespBanamex M30_005_2017 10 11
Pigina 1 de 2
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Por lo expuesto, en términos de los articulos 44, fraccion Il, de la Ley General de Transparencia y
Acceso a la Informacion Publica; 65, fraccion Il, de la Ley Federal de Transparencia y Acceso a la
Informacién Publica; y 31, fraccién Ill, del Reglamento Interior del Banco de México; asi como
Quincuagésimo sexto, y Sexagésimo segundo, parrafos primero y segundo, inciso b), de los
Lineamientos, atentamente solicito a ese Comité de Transparencia confirmar la clasificacion de la
informacion realizada por esta direccion, y aprobar las versiones publicas sefialadas en el cuadro
precedente.

Asimismo, de conformidad con el Décimo de los senalados "Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracién de versiones
publicas”, informo que el personal que por la naturaleza de sus atribuciones tiene acceso a los
referidos documentos clasificados, es el adscrito a:

PERSONAL CON ATRIBUCIONES DE ACCESO AL

TITULO DEL DOCUMENTO CLASIFICADO DOCUMENTO CLASIFICADO

ConvContPresCorrespBBVABancomer M30_005_2018

ConvContPresCorrespBBVABancomer M30_015_2017

ConvContPresCorrespBBVABancomer M30_030_2017

ConvContPresCorrespBBVABancomer M35_003_2018 Direccion de Programacion y Distribucion de Efectivo (Director)

ConvContPresSerCorresp BBVABancomer Gerencia de Programacion y Estudios de Efectivo (Gerente)
M30 041 2017 Subgerencia de Analisis y Estudios de Efectivo (Subgerente)

Subgerencia de Programacion de Efectivo y Seguimiento de las

ConvContPresSerCorrespBBVABancomer Opericiones B ol (SUbgerefita]

M30_045_2017 Oficina de Analisis de Distribucién de Efectivo (Oficina)
ConvContPresServCorrespBBVABancomer Oficina de Programacion de Efectivo (Oficina)
M35_004_ 2016

ConvContPresServCorrespBBVABancomer

M35_08_2016

ConvContPresCorrespBanorte M35_006_2016

ConvContPresCorrespBanamex M30_005_2017

MTRA. ISABEL MORALES PASANTES
Directora de Programacion y Distribucion de Efectivo

Pagina 2 de 2
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CARATULA DE VERSION PUBLICA

La presente version publica se elabord , con fundamento en los articulos 3, fraccion XXI, 70, 100, 106, fraccion I1l, y 109 de
la Ley General de Transparencia y Acceso a la Informacién Pablica (LGTAIP); 68, 97, 98, fraccion Ill, y 106 de la Ley Federal
de Transparencia y Acceso a la Informacién Publica (LFTAIP); Primero, Segundo, fraccién XVIII, Séptimo, fraccién 1,
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los “Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracion de versiones publicas”, emitidos por el
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales
(Lineamientos).

VERSION PUBLICA

I. Area titular que clasifica la informacion. Direccién de Programacién y Distribucién de Efectivo

Il. Laidentificacién de los documentos del
que se elaboran las versiones publicas. ConvContPresCorrespBanamex M30_005_2017

lIl. Firma del titular del area y de quien ,
clasifica. -

Mtra. Isabel Morales Pasantes
Directora de Programacion y Distribucion de Efectivo

MMMMM la sesion del Comité de Transparencia

. ", nimero 25/ 2015} celebradacl 25 de bl
IV. Fechay nimero del acta de la sesién 42003 .
del Comité donde se aprobd la version Secretaria def Comité de Transparencia
publica. Serglo Zambrano Herrera, te de Anilisis Juridico y Promocidn de

Transparenia, y Prosecretario del
Firma:

Paginalde2
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A continuacion se presenta el detalle de la informacion testada, asi como la fundamentacion y motivacion que sustentanla
clasificacion y, en los supuestos de informacidn clasificada como reservada, el periodo de reserva:

PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL

Ref. Pégina (s) Inf:::azon Fundamento Legal Motivacion
5 3 No. de cuenta | Articulos 6o., cuarto parrafo, apartado | Informacion clasificada como confidencial, toda vez que se trata de
unica y cuenta | A, fraccion Il, y 16, parrafo segundo, de | informacion entregada con tal caracter por los particulares a los sujetos
bancaria de | la Constitucion Politica de los Estados | obligados, y que éstos tienen el derecho de entregar con dicho caracter,

persona moral.

Unidos Mexicanos; 7, 23, 116, parrafos
segundo y ultimo, de la Ley General de
Transparencia y Acceso a la Informacion
Piblica; 1, 6, 113, parrafos primero,
fracciones | y Il y ultimo de la Ley
Federal de Transparencia y Acceso a la
Informacién Publica; Trigésimo Octavo,
fraccion 11y  dlitimo  parrafo,
Cuadragésimo, fraccion I y
Cuadragésimo octavo, parrafo primero,
de los “Lineamientos generales en
materia de clasificacion ¥
desclasificacion de la informacion, asi
como para la elaboracion de versiones
publicas”.

Lo anterior se reitera en el criterio 10/17
emitido por el INAI, de rubro “Cuentas
bancarias yfo CLABE interbancaria de
personas fisicas y morales privadas”

de conformidad con lo dispuesto en las leyes o en los Tratados
Internacionales de los que el Estado mexicano es parte.

Asimismo, la informacién en cuestidn se refiere al patrimonio de una
persona moral.

En efecto, el nimero de cuenta es un conjunto de caracteres numericos
utilizados por los intermediarios financieros paraidentificar las cuentas de
los clientes. Dicho nimero es tinico e irrepetible, establecido a cada cuenta
bancaria que avala que los recursos enviados a las érdenes de cargo, pago
de némina o a lastransferencias electrénicas de fondos interbancarios, se
utilicen exclusivamente en la cuenta senalada por el cliente.

Derivado de lo anterior, se considera que dicho datos estan asociados al
patrimonio de una persona moral de caracter privado, entendiendo este
como el conjunto de bienes, derechos y obligaciones correspondientes a
una persona identificada e identificable y que constituyen una
universalidad juridica, motivo por el cual el nimero de cuenta constituye
informacion confidencial que incumbe a su titular o personas autorizadas
para el acceso o consulta de la misma.

Cabe sefialar, que a través de los nimeros de cuenta y CLABE, el cliente
puede acceder a la informacion relacionada con su patrimonio, contenida
en las bases de datos de las instituciones bancarias y financieras, en donde
se pueden realizar diversas transacciones como son movimientos y
consulta de saldos, asi como compraventas empleando para ello el nimero
de tarjeta de crédito, por lo que su difusion podria dainar o perjudicar el
patrimonio de la persona titularde esta informacion.

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA

Periodo de reserva: S afios

Ref.

Pagina (s)

Informacion
testada

Fundamento Legal

Motivacion

Ubicacion de
los locales en
los que se
prestan los
servicios de
corresponsalia
de caja, en
cuyas bovedas
el Banco de
México
resguarda
billetes.

Conforme a la prueba de dafio que se adjunta.

Conforme a la prueba de dafio que se adjunta.

L
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CARATULA DE VERSION PUBLICA

La presente version publica se elaboré , con fundamento en los articulos 3, fracciéon XXI, 70, 100, 106, fraccidn lil, y 109 de
la Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP); 68, 97, 98, fraccion lll, y 106 de la Ley Federal
de Transparencia y Acceso a la Informacidn Publica (LFTAIP); Primero, Segundo, fraccion XVIII, Séptimo, fraccion I,
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los “Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracion de versiones publicas”, emitidos por el
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacion y Proteccidn de Datos Personales
(Lineamientos).

VERSION PUBLICA

I. Area titular que clasifica la informacion. Direccidn de Programacién y Distribucidon de Efectivo

Il. La identificacion de los documentos del
que se elaboran las versiones publicas. ConvContPresCorrespBanorte M35_006_2016

lll. Firma del titular del drea y de quien

clasifica.
Mtra. Isabel Morales Pasantes
Directora de Programacion y Distribucién de Efectivo
2 preserte versidn pibiicafue eprobada en la sesidn del Comité de Transparencia
* S e, nimero2S /20 8 celebradael Zo de_ (M
2R
IV. Fechaynumero del acta de la sesion Secretaria del Comité de Transparencia
del Comité donde se aprobd la version Serglo Zambrano Herrers, Subgergnte de Andsis uridico y Promocién de
publica. Transparencia, y Prosecretario del Camité de Fransparencia del Banco de fiexko.
; /4
Firma: .
W\
\
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A continuacion se presenta el detalle de la informacion testada, asi como la fundamentacién y motivacidon que sustentan la
clasificacion y, en los supuestos de informacion clasificada como reservada, el periodo de reserva:

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA
Periodo de reserva: 5 afios

Ref. Péagina (s) lnftt::;zc;én Fundamento Legal
Ubicacién de
los locales en
los que se
prestan los
servicios de
b 3 corresp.onsalla Conforme a la prueba de daiio que se adjunta.
de caja, en
cuyas bovedas
el Banco de
México
resguarda
billetes.

Motivacion

Conforme a la prueba de daio que se adjunta.

_
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CARATULA DE VERSION PUBLICA

La presente version publica se elabord , con fundamento en los articulos 3, fraccion XXI, 70, 100, 106, fraccién I, y 109 de
la Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP); 68, 97, 98, fraccion I, y 106 de la Ley Federal
de Transparencia y Acceso a la Informacidn Publica (LFTAIP); Primero, Segundo, fraccién XVIII, Séptimo, fraccion I,
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los “Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracidn de versiones publicas”, emitidos por el

Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacion y Proteccién de Datos Personales

(Lineamientos).

VERSION PUBLICA

I. Area titular que clasifica la informacidn.

Direccidn de Programacion y Distribucion de Efectivo

Il. La identificacion de los documentos del
que se elaboran las versiones publicas.

ConvContPresCorrespBBVABancomer M30_005_2018

lll. Firma del titular del drea y de quien
clasifica.

I W

Mtra. Isabel Morales Pasantes
Directora de Programacion y Distribucidon de Efectivo

IV. Fechay numero del acta de la sesion
del Comité donde se aprobd la version
publica.

ummmmwmmbmwccmmermwmm
E;[.g ", némerd 2S/AQA celebrada el 26 de_n v

Secretaria del Comité de Transparencia
Sergio Zambrano Herrera, }bgerente de Andlisis Juridico y Promocién de

Tmmparenm,ymmeta Transparencia del Banco de México.
Frma:
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A continuacidn se presenta el detalle de la informacion testada, asi como la fundamentacion y motivacion que sustentan la
clasificacion y, en los supuestos de informacion clasificada como reservada, el periodo de reserva:

PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL

Ref.

Pagina (s)

Informacion
testada

Fundamento Legal

Motivacion

No. de cuenta
dnica y cuenta
bancaria de
persona moral.

Articulos 60., cuarto parrafo, apartado
A, fraccion Il, y 16, parrafo segundo, de
la Constitucion Politica de los Estados
Unidos Mexicanos; 7, 23, 116, parrafos
segundo y dltimo, de la Ley General de
Transparencia y Acceso a la Informacién
Pablica; 1, 6, 113, parrafos primero,
fracciones | y Ill y dltimo de la Ley
Federal de Transparencia y Acceso a la
Informacion Publica; Trigésimo Octavo,
fraccion Il y ditimo  parrafo,
Cuadragésimo, fraccion | y
Cuadragésimo octavo, parrafo primero,
de los “Lineamientos generales en
materia de clasificacion ¥
desclasificacion de la informacion, asi
como para la elaboracion de versiones
publicas”.

Lo anterior se reitera en el criterio 10/17
emitido por el INAI, de rubro “Cuentas

bancarias y/o CLABE interbancaria de
personas fisicas y morales privadas”

Informacion clasificada como confidendal, toda vez que se trata de
informacion entregada con ta caracter por los particulares a los sujetos
obligados, y que éstos tienen el derecho de entregar con dicho caracter,
de conformidad con lo dispuesto en las leyes o en los Tratados
Internacionales de los que el Estado mexicano es parte.

Asimismo, la informacion en cuestion se refiere al patrimonio de una
persona moral.

En efecto, el nimero de cuenta es un conjunto de caracteres numeéricos
utilizados por los intermediarios financieros para identificar las cuentas de
los clientes. Dicho nimero es tnico eirrepetible, establecido acada cuenta
bancaria que avala que los recursos enviados a las érdenes de cargo, pago
de nomina o a las transferencias electrénicas de fondos interbancarios, se
utilicen exclusivamente en la cuenta sefialada por el cliente.

Derivado de lo anterior, se considera que dicho datos estan asociados al
patrimonio de una persona moral de caracter privado, entendiendo este
como el conjunto de bienes, derechos y obligaciones correspondientes a
una persona identificada e identificable y que constituyen una
universalidad juridica, motivo por @ cual el nimero de cuenta constituye
informacion confidencial que incumbe a su titular o personas autorizadas
para elacceso o consulta de 1a misma.

Cabe sefialar, que a través de los numeros de cuenta y CLABE, el cliente
puede acceder a la informacion reladonada con su patrimonio, contenida
en las bases de datos de las instituciones bancarias y financieras, en donde
se pueden redizar diversas transacciones como son movimientos y
consulta de saldos, asi como compraventas empleando para ello el nimero
de tarjeta de crédito, por lo que su difusién podria dafnar o perjudicar el
patrimonio de la persona titular de esta informacion.

PARTES OSECQONES CLASIFICADAS COMO RESERVADA

Periodo de reserva: S afios

Ref.

Pagina (s)

Informacién
testada

Fundamento Legal

Motivacion

Ubicacion de
loslocales en
losque se
prestan los
serviciosde
corresponsalia
de caja, en
cuyas bovedas
el Banco de
Mexico
resguarda
billetes.

Conforme a la prueba de dafio que se ad junta.

Conforme a la prueba de dafio que se adjunta.

-
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CARATULA DE VERSION PUBLICA

La presente version publica se elaboré , con fundamento en los articulos 3, fraccién XXI, 70, 100, 106, fraccién lil, y 109 de
la Ley General de Transparencia y Acceso a la Informaciéon Publica (LGTAIP); 68, 97, 98, fraccion I, y 106 de la Ley Federal
de Transparencia y Acceso a la Informacién Publica (LFTAIP); Primero, Segundo, fraccion XVIII, Séptimo, fraccion I,
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los “Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidon, asi como para la elaboracion de versiones publicas”, emitidos por el
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informaciéon y Proteccién de Datos Personales
(Lineamientos).

VERSION PUBLICA

I. Area titular que clasifica la informacién. Direccion de Programacion y Distribucidon de Efectivo

Il. Laidentificacién de los documentos del
que se elaboran las versiones publicas. ConvContPresCorrespBBVABancomer M30_015_2017

ll. Firma del titular del area y de quien ‘ | (

clasifica. E

Mtra. Isabel Morales Pasantes
Directora de Programacion y Distribucién de Efectivo

upteset\teménmwfuuwbadaenlasescéndalComntédeTnnsparenua
Sad ", nime 20iR, calebrada e 26 de (pfie
IV. Fechay numero del acta de la sesion i

R . . Secretaria del Comité de T ol
del Comité donde se aprobd la version =y e

Sergic Zambrano Hemera, Subgerente de Andlisis Juridico y Promocion de

publica. Transparencia, y Prosecreta del Comité de Transparencia del Banco deMéxico.
Fima: Z -
Al =

¢
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A continuacion se presenta el detalle de la informacion testada, asi como la fundamentacion y motivacion que sustentan la
clasificacion y, en los supuestos de informacion clasificada como reservada, el periodo de reserva:

PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL |

Ref.

Pagina (s)

Informacién
testada

Fundamento Legal

Motivacién

No. de cuenta
Gnica y cuenta
bancaria de
persona moral.

Articulos 60., cuarto parrafo, apartado
A, fraccién Il, y 16, parrafo segundo, de
la Constitucion Politica de los Estados
Unidos Mexicanos; 7, 23, 116, parrafos
segundo y ultimo, de la Ley General de
Transparencia y Acceso a la Informacion
Pablica; 1, 6, 113, parrafos primero,
fracciones | y Il y dtimo de la Ley
Federal de Transparencia y Acceso a la
Informacién Pablica; Trigésimo Octavo,
fraccion Iy dtimo parrafo,
Cuadragésimo, fraccion | y
Cuadragésimo octavo, parrafo primero,
de los “Lineamientos generales en
materia de clasificacion y
desclasificacion de la informacion, asi
como para la elaboracion de versiones
publicas”.

Lo anterior se reitera en elcriterio 10/17
emitido por el INAI, de rubro “Cuentas
bancarias y/o CLABE interbancaria de
personas fisicasy morales privadas”

Informacion dasificada como confidencial, toda vez que se trata de
informacién entregada con tal caricter por los particulares a los sujetos
obligados, y que éstos tienen el derecho de entregar con dicho caracter,
de conformidad con lo dispuesto en las leyes o en los Tratados
Internacionales de los que el Estado mexicano es parte.

Asimismo, la informacidn en cuestién se refiere al patrimonio de una
persona moral.

En efecto, el nimero de cuenta es un conjunto de caracteres numeéricos
utilizados por losintermediarios finan cieros para identificar las cuentas de
los clientes. Dicho nimero es Unico e irrepetible, establecido a cada cuenta
bancaria que avala que los recursos enviados a las 6rdenes de cargo, pago
de nomina o a las transferencias electronicas de fondosinterbancarios, se
utilicen exclusivamente en la cuenta sefialada por el cliente.

Derivado de lo anterior, se considera que dicho datos estan asociados al
patrimonio de una persona moral de caracter privado, entendiendo este
como el conjunto de bienes, derechos y obligaciones correspondientes a
una persona identificada e identificable y que constituyen una
universalidad juridica, motivo por el cual el nimero de cuenta constituye
informacion confidencial que incumbe a su titular o personas autorizadas
para el acceso o consulta de la misma.

Cabe seiialar, que a través de los nimeros de cuenta y CLABE, el cliente
puede acceder a la informacion relacionada con su patrimonio, contenida
en las bases de datos de las instituciones bancarias y financieras, en donde
se pueden realizar diversas transacciones como son movimientos y
consulta de saldos, asi como compraventas empleando para ello el nimero
de tarjeta de crédito, por lo que su difusion podria dafiar o perjudicar el
patrimonio de la persona titular de esta informacion.

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA

Periodo de reserva 5 afios

Ref.

Pdgina (s)

Informacién
testada

Fundamento Legal

Motivacién

Ubicacion de
loslocalesen
los que se
prestan los
servicios de
corresponsalia
de caja, en
cuyas bovedas
el Banco de
México
resguarda
billetes.

Conforme a la prueba de dafio que se adjunta.

Conforme a la prueba de dafio que se adjunta.
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CARATULA DE VERSION PUBLICA

La presente version publica se elabord , con fundamento en los articulos 3, fraccién XXI, 70, 100, 106, fraccién Ilf, y 109 de
la Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP); 68, 97, 98, fraccion 1ll, y 106 de la Ley Federal
de Transparencia y Acceso a la Informacion Publica (LFTAIP); Primero, Segundo, fraccion XVIII, Séptimo, fraccién I,
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los “Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboraciéon de versiones publicas”, emitidos por el
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacidon y Proteccion de Datos Personales
(Lineamientos).

VERSION PUBLICA

I. Area titular que clasifica la informacion. Direccion de Programacion y Distribucion de Efectivo

Il. Laidentificacion de los documentos del
que se elaboran las versiones publicas. ConvContPresCorrespBBVABancomer M30_030_2017

. )
/
ll. Firma del titular del area y de quien ’J_‘( ! _'!)

clasifica.

Mtra. Isabel Morales Pasantes
Directora de Programacion y Distribucion de Efectivo

L presente versidn piblica fue aprobada en [a sesién del Comité de Transparencia
* Esyrcial " nimero 25/20(F celebrada el 26 de ik

IV. Fechay nimero del acta de la sesidn b 205
del Comité donde se aprobd la version W*'Wfédﬂfmmﬂda
publica. Sergio Zambrano Herrera, ngereme de Andlisis Juridico y Promocion de

Tramsparenia, y Prosecretario ) Transparenda del Banco de México.
] Arma;
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A continuacion se presenta el detalle de la informacidn testada, asi como la fundamentacién y motivacion que sustentan la
clasificacion y, en los supuestos de informacion clasificada como reservada, el periodo de reserva:

PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL

Pégina (s)

Informacién
testada

Fundamento Legal

Motivacion

No. de cuenta
dnica y cuenta
bancaria de
persona moral.

Articulos 6o., cuarto parrafo, apartado
A, fraccion I, y 16, parrafo segundo, de
la Constitucion Politica de los Estados
Unidos Mexicanos; 7, 23, 116, parrafos
segundo y dltimo, de la Ley General de
Transparencia y Acceso a la Informacion
Pdblica; 1, 6, 113, parrafos primero,
fracciones | y Il y ditimo de la Ley
Federal de Transparencia y Acceso a la
Informacién Pablica; Trigésimo Octavo,
fraccion Iy dltimo  parrafo,
Cuadragésimo, fraccion | y
Cuadragésimo octavo, parrafo primero,
de los “Lineamientos generales en
materia de clasificacion y
desclasificacion de la informacion, asi
como para la elaboracion de versiones
publicas”.

Lo anterior se reitera en el criterio 10/17
emitido por el INAI, de rubro "Cuentas

bancarias y/o CLABE interbancaria de
personas fisicas y morales privadas”

Informacion dasificada como confidencial, toda vez que se trata de
informacion entregada con tal caracter por los particulares a los sujetos
obligados, y que éstos tienen el derecho de entregar con dicho caracter,
de conformidad con lo dispuesto en las leyes o en los Tratados
Internacionales de los que el Estado mexicano es parte.

Asimismo, la informacién en cuestion se refiere al patrimonio de una
persona moral.

En efecto, el nimero de cuenta es un conjunto de caracteres numeéricos
utilizados por los intermediarios financieros para identificar las cuentas de
los clientes. Dicho nimero es tnico e irrepetible, establecido a cada cuenta
bancaria que avala que los recursos enviados a las ordenes de cargo, pago
de ndmina o a las transferencias electronicas de fondos interbancarios, se
utilicen exclusivamente en la cuenta sefialada por el cliente.

Derivado de lo anterior, se considera que dicho datos estan asociados al
patrimonio de una persona moral de caracter privado, entendiendo este
como el conjunto de bienes, derechos y obligaciones correspondientes a
una persona identificada e identificable y que constituyen una
universalidad juridica, motivo por el cual el nimero de cuenta constituye
informacién confidencial que incumbe a su titular o personas autorizadas
para el acceso o consulta de la misma.

Cabe seiialar, que a través de los numeros de cuenta y CLABE, el cliente
puede acceder a la informacion relacionada con su patrimonio, contenida
en las bases dedatos de las instituciones bancarias y financieras, en donde
se pueden realizar diversas transacciones como son movimientos y
consulta de saldos, asi como compraventas empleando para elo el nimero
de tarjeta de crédito, por lo que su difusion podria dafiar o perjudicar el
patrimonio de la persona titular de esta informacion.

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA

Periodo de reserva: 5 afios

Ref.

Pégina (s)

Informacién
testada

Fundamento Legal

Moativacién

Ubicacion de
los locales en
los que se
prestan los
servicios de
corresponsalia
de caja, en
cuyas bovedas
el Banco de
México
resguarda
billetes.

Conforme ala prueba de daiio que se adjunta.

Conforme a la prueba de dafio que se adjunta.

e
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CARATULA DE VERSION PUBLICA

La presente version publica se elaboré , con fundamento en los articulos 3, fraccién XXI, 70, 100, 106, fraccion Ill, y 109 de
la Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP); 68, 97, 98, fraccion Ill, y 106 de la Ley Federal
de Transparencia y Acceso a la Informaciéon Publica (LFTAIP); Primero, Segundo, fraccién XVIIl, Séptimo, fraccion I,
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los “Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracion de versiones publicas”, emitidos por el
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacidn y Proteccién de Datos Personales

(Lineamientos).

VERSION PUBLICA

I. Area titular que clasifica la informacion.

Direccién de Programacion y Distribucidn de Efectivo

Il. Laidentificacion de los documentos del
que se elaboran las versiones publicas.

ConvContPresCorrespBBVABancomer M35_003_2018

. Firma del titular del area y de quien
clasifica.

Mtra. Isabel Morales Pasantes
Directora de Programacion y Distribucidn de Efectivo

IV. Fecha y numero del acta de la sesion
del Comité donde se aprobd la version
publica.

Lapresente versidn piblica hue aprobady : =
—— A enla sesiéndet Emitéde T

A Fc o ® e 2 rfsparency
d! = ‘; :N“‘e’ol—slﬁ?}; Cdebrada eds ngHQ_L__

Secretaria del Comité de Trasparencia
Zmbrano Herera, Suﬁ-eme de Andlisis Juridico y Promodén de

nsparencia, y Prosecretario Wansparenda del Banco de Ménico.
%
\

Firma: )

1
f
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A continuacion se presenta el detalle de la informacion testada, asi como la fundamentacion y motivacion que sustentan la
clasificacion y, en los supuestos de informacion clasificada como reservada, el periodo de reserva:

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA

Periodo de reserva 5 afios

Ref. Pagina (s) ln::rszién Fundamento Legal Motivacién

Ubicacion de
los locales en
los que se
prestan los
servicios de
3 4 co;;ecs:j:?se:m Conforme a la prueba de dafio que se adjunta
cuyasbovedas
el Banco de
Mexico
resguarda
billetes.

Conforme a la prueba de dafo que se adjunta.

i
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CARATULA DE VERSION PUBLICA

La presente version publica se elabord , con fundamento en los articulos 3, fraccion XXI, 70, 100, 106, fraccion 111, y 109 de
la Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP); 68, 97, 98, fraccion Ill, y 106 de la Ley Federal
de Transparencia y Acceso a la Informacion Publica (LFTAIP); Primero, Segundo, fraccion XVIIl, Séptimo, fraccién I,
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los “Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracion de versiones publicas”, emitidos por el
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales

(Lineamientos).

VERSION PUBLICA

1. Area titular que clasifica la informacion.

Direccion de Programacion y Distribucion de Efectivo

Il. La identificacion de los documentos del
que se elaboran las versiones publicas.

ConvContPresSerCorresp BBVABancomer M30_041_2017

Il. Firma del titular del area y de quien
clasifica.

. ,_J__,(/‘__w__u_ )

Mtra. Isabel Morales Pasantes
Directora de Programacién y Distribucion de Efectivo

IV. Fechay numero del acta de la sesién
del Comité donde se aprobd la version
publica.

:a ptﬂsetvt-e versiéf vt::blita fue aprobada en lasesién del Comité de Transparencia
e Y ,mem%,cekbndad&de Joiig
aﬁlﬁ.

. Secretaria de! Comité de Transparencia
Sefgio Zambrano Hemera, Subgerente de Andfisi luridid y Promocidn de

Tmnspansmia,vProseaelarlo \ Comité Tramparendadewa:mdeMéxim
Firma: A\ B .
/‘f"‘l/ v'/
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A continuacion se presenta el detalle de la informacion testada, asi como la fundamentacion y motivacion que sustentan la
clasificacion y, en los supuestos de informacion clasificada como reservada, el periodo de reserva:

PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL

Ref. | Pagina(s) "‘:‘;‘;‘t’:':"" Fundamento Legal Motivacion
5 3 No. de cuenta | Articulos 6o., cuarto parrafo, apartado | Informacion clasificada como confidencial, toda vez que se trata de
dnica y cuenta | A, fraccidn ll, y 16, parrafo segundo, de | informacion entregada con tal cardcter por los particulares a los sujetos
bancaria de | la Constitucion Politica de los Estados | obligados, y que éstos tienen el derecho de entregar con dicho caracter,
personamoral. Unidos Mexicanos; 7, 23, 116, parrafos | de conformidad con lo dispuesto en las leyes o en los Tratados
segundo y ultimo, de la Ley General de | Internacionales de los que el Estado mexicano es parte.
Transparencia y Acceso a la Informacién e : - o . n
Publica; 1, 6, 113, parrafos primero, Asimismo, la informacion en cuestion se refiere al patrimonio de una
fracciones | y Il y ditimo de la Ley Piisenambral
Federal de Transparencia y Acceso ala | gp efecto, el nimero de cuenta es un conjunto de caracteres numéricos
Informacién Publica; Trigésimo Octavo, | ytilizados por los intermediarios financieros para identificar las cuentas de
fraccion 11y ﬂltin?o parrafo, | |og clientes. Dicho niimero es tinico e irrepetible, establecidoa cada cuenta
Cuadragésimo, fraccion ! Y | bancaria que avala que los recursos enviados a las érdenes de cargo, pago
Cuadragésimo octavo, parrafo primero, | de némina oa las transferendias electronicas de fondos interbancarios, se
de los “Lineamientos generales en | jlicen exclusivamente en la cuenta sefalada por e cliente.
materia de clasificacion y
desclasificacion de la informacién, asi | Derivado de lo anterior, se considera que dicho datosestan asociados al
como para la elaboracion de versiones | patrimonio de una persona moral de caricter privado, entendiendo este
puiblicas”. como el conjunto de bienes, derechos y obligaciones correspondientes a
una persona identificada e identificable y que constituyen una
Lo anterior sereiteraen el criterio 10/17 | yniversalidad juridica, motivo por el cual el nimero de cuenta constituye
emitido por el INA|, de rubro “Cuentas | jnformacion confidencial que incumbe a su titular o personas autorizadas
bancarias y/o CLABE interbancaria de | paraelacceso o consulta de la misma.
personas fisicasy morales privadas”
Cabe sefialar, que a través de los nimeros de cuentay CLABE, el cliente
puede acceder a la informacion relacionada con su patrimonio, contenida
en las bases de datos de las instituciones bancarias y financieras, en donde
se pueden realizar diversas transacciones como son movimientos y
consulta de saldos, asi como compraventas empleando para ello el nimero
de tarjeta de crédito, por lo que su difusion podria dafar o perjudicar el
patrimonio de la persona titular de esta informacion.
PARTES O SECAONES CLASIFICADAS COMO RESERVADA
Periodode reserva: 5 afios
Ref. Pagina (s) ”’:‘;’;‘;"“ Fundamento Legal Motiv acion
Ubicacion de
los locales en
losque se
prestan los
servicios de
b 3 co;;e::j:n::la Conforme a la prueba de dafio que se adjunta. Conforme a la prueba de dafio que se adjunta.
cuyas bovedas
el Banco de
Meéxico
resguarda
billetes.

e
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CARATULA DE VERSION PUBLICA

La presente version publica se elabord , con fundamento en los articulos 3, fraccion XXI, 70, 100, 106, fraccién i, y 109 de
la Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP); 68, 97, 98, fraccion Ill, y 106 de la Ley Federal
de Transparencia y Acceso a la Informacidn Publica (LFTAIP); Primero, Segundo, fraccidon XVIII, Séptimo, fraccién I,
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los “Lineamientos generales en materia de
clasificacion y desclasificacién de la informacidn, asi como para la elaboracion de versiones publicas”, emitidos por el
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacidon y Proteccidon de Datos Personales
(Lineamientos).

VERSION PUBLICA

I. Area titular que clasifica lainformacion. Direccidn de Programacion y Distribucion de Efectivo

Il. Laidentificacion de los documentos del
que se elaboran las versiones publicas. ConvContPresSerCorresp BBVABancomer M30_045_ 2017

Ill. Firma del titular del area y de quien |J{, | {7

clasifica.

Mtra. Isabel Morales Pasantes
Directora de Programacion y Distribucidn de Efectivo

La presente versidn piblica fue aprobada en la sesién dei Comité de TFransparencia
‘Esmotdl " nimerodE/ei® , celebradael Ze_dedutin
de2eiy.

IV. Fecha y numero del acta de la sesion
del Comité donde se aprobd la version
publica.

Searetaria del Comité de Transparenci

Serglo 2ambrano Herera, Subgerente de Andlisis Juridico y Promocidn de
Transparentia, y Prosecretarid del Comité de Transparencia del Banco dehiéxico.

g \ -
W
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A continuacién se presenta el detalle de la informacion testada, asi como la fundamentacién y motivacion que sustentan la

clasificacion y, en los supuestos de informacion clasificada como reservada, el periodo de reserva:

PARTES O SECCIONES CLASIFICADASCOMO CONFIDENCIAL

Ref. Pégina (s) In:oers?::iaon Fundamento Legal Motivacién

5 3 No. de cuenta | Articulos 60., cuarto parrafo, apartado | Informacién clasificada como confidendial, toda vez que se trata de
unica y cuenta | A, fraccion Il, y 16, parrafo segundo, de | informacion entregada con tal cardcter por los particulares a los sujetos
bancaria de | Ia Constitucion Politica de los Estados | obligados, y que éstos tienen el derecho de entregar con dicho caracter,

persona moral.

Unidos Mexicanos; 7, 23, 116, pamafos
segundo y lltimo, de |a Ley General de
Transparencia y Acceso a la Informacion
Publica; 1, 6, 113, parrafos primero,
fracciones | y Il y adltimo de la Ley
Federal de Transparencia y Acceso a la
Informacién Publica; Trigésimo Octavo,
fraccion Il y ualtimo  parrafo,
Cuadragésimo, fraccion 1 ¥
Cuadragésimo octavo, parrafo primero,
de los “Lineamientos generales en
materia de clasificacion y
desclasificacion de la informacion, asi
como para la elaboracién de versiones
publicas”.

Lo anterior sereitera en elcriterio 10/17
emitido por el INAL, de rubro “Cuentas
bancarias y/o CLABE interbancaria de
personas fisicas y morales privadas”

de conformidad con lo dispuesto en las leyes o en los Tratados
Internacionales de los que el Estado mexicano es parte.

Asimismo, la informacién en cuestion se refiere al patrimonio de una
persona moral

En efecto, el nimero de cuenta es un conjunto de caracteres numericos
utilizados por los intermediarios financieros para identificar las cuentas de
los clientes. Dicho nimero es Unico e irrepetible, establecido a cada cuenta
bancaria que avala que los recursos enviados a las érdenes de cargo, pago
de némina o a las transferencias electronicas de fondos interbancarios, se
utilicen exclusivamente en la cuenta senalada por el cliente.

Derivado de lo anterior, se considera que dicho datos estan asociados al
patrimonio de una persona moral de caracter privado, entendiendo este
como el conjunto de bienes, derechos y obligaciones correspondientes a
una persona identificada e identificable y que constituyen una
universalidad juridica, motivo por el cual el nimero de cuenta constituye
informacion confidencial gue incumbe a su titular o personas autorizadas
para el acceso o consulta de la misma.

Cabe sealar, que a través de los nimeros de cuenta y CLABE, el cliente
puede acceder a la informacion relacionada con su patrimonio, contenida
en las bases de datos de las instituciones bancarias y financieras, en donde
se pueden realizar diversas transacciones como son movimientos y
consulta de saldos, asi como compraventas empleando para ello el nimero
de tarjeta de crédito, por lo que su difusion podria dafiar o perjudicar el
patrimonio de la persona titular de esta informacion.

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA

Periodo de reserva: 5 afios

Ref.

Pagina (s)

Informacicn
testada

Fundamento Legal

Motivacion

Ubicacion de
los locales en
los que se
prestanlos
serviciosde
corresponsalia
de caja, en
cuyas bovedas
el Banco de
México
resguarda
billetes.

Conforme a la prueba de dafio que se adjunta.

Conforme a la prueba de dafio que se adjunta.
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La presente versidn publica se elaboré , con fundamento en los articulos 3, fraccién XXI, 70, 100, 106, fraccién I, y 109 de
la Ley General de Transparencia y Acceso a la Informacidn Pablica (LGTAIP); 68, 97, 98, fraccion lll, y 106 de la Ley Federal
de Transparencia y Acceso a la Informacidn Puablica (LFTAIP); Primero, Segundo, fraccion XVIIl, Séptimo, fraccion I,
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los “Lineamientos generales en materia de
clasificacion y desclasificacion de la informacioén, asi como para la elaboracion de versiones publicas”, emitidos por el
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacién y Proteccidn de Datos Personales

Zl\ﬁ BANCO®: MEXICO

(Lineamientos).

CARATULA DE VERSION PUBLICA

VERSION PUBLICA

Area titular que clasifica la informacion.

Direccion de Programacion y Distribucién de Efectivo

La identificacion de los documentos del
que se elaboran las versiones publicas.

ConvContPresServCorrespBBVABancomer M35_004_2016

Firma del titular del area y de quien
clasifica.

),

Mtra. Isabel Morales Pasantes
Directora de Programacion y Distribucién de Efectivo

V.

Fecha y numero del acta de la sesion
del Comité donde se aprobd la version
publica.

de 258,

Firma:

La presente versién piiblica fue aprobada en la sesion del Comité de Transparencid
¢ Especiai *, nimero LS/R513, celebradael 26 de_g 110

Sergio Zambrano Herrera, Subgerente de Andlisis Juridico y Promotén de
Transparencia, y Prosecretario izl Comiié de Transparencia del Bancode México,
iz /-

Segretariadel Comité de Transparencia

M

)
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A continuacion se presenta el detalle de la informacién testada, asi como la fundamentacién y motivacion que sustentan la
clasificacion y, en los supuestos de informacion clasificada como reservada, el periodo de reserva:

PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL

Ref. Pagina(s) mf::s::;é" Fundamento Legal Motivacién

5 3 No. de cuenta | Articulos 6o, cuarto parrafo, apartado | Informacién clasificada como confidencial, toda vez que se trata de
tnica y cuenta | A,fraccion ll, y 16, parrafo segundo, de | informacion entregada con tal caricter por los particulares a los sujetos
bancaria de | la Constitucion Politica de los Estados | obligados, y que éstos tienen el derecho de entregar con dicho carécter,

persona moral.

Unidos Mexicanos; 7, 23, 116, parrafos
segundo y dltimo, de Ia Ley General de
Transparencia y Acceso a la Informacion
Publica; 1, 6, 113, parrafos primero,
fracciones 1 y Il y ditimo de la Ley
Federal de Transparencia y Acceso a la
Informacion Publica; Trigésimo Octavo,
fraccion 1y dltimo  parrafo,
Cuadragésimo, fraccion 1 ¥
Cuadragésimo octavo, parrafo primero,
de los “Lineamientos generales en
materia de clasificacion y
desclasificacion de la informacion, asi
como para la elaboracion de versiones
publicas”.

Lo anterior se reitera en el criterio 10/17
emitido por el INAI, de rubro “Cuentas
bancarias yfo CLABE interbancaria de
personas fisicas y morales privadas”

de conformidad con lo dispuesto en las leyes o en los Tratados
Internacionales de los que el Estado mexicano es parte.

Asimismo, la informacion en cuestion se refiere al patrimonio de una
persona moral.

En efecto, el nimero de cuenta es un conjunto de caracteres numericos
utilizados por los intermediarios financieros para identificar las cuentas de
los clientes. Dicho nimero es tnico e irrepetible, establecido a cada cuenta
bancaria que avala que los recursos enviados a las 6rdenes de cargo, pago
de némina o a las transferencias electronicas de fondos interbancarios, se
utilicen exclusivamente en la cuenta sefialada por el diente.

Derivado de lo anterior, se considera que dicho datos estdn asociados al
patrimonio de una persona moral de caracter privado, entendiendo este
como el conjunto de bienes, derechos y obligaciones correspondientes a
una persona identificada e identificable y que constituyen una
universalidad juridica, motivo por el cual el nimerode cuenta constituye
informacion confidencial que incumbe a su titular o personas autorizadas
para el acceso o consulta de la misma.

Cabe senalar, que a través de los numeros de cuenta y CLABE, el cliente
puede acceder a la informacion relacionada con su patrimonio, contenida
en las bases de datos de las instituciones bancarias y financieras, en donde
se pueden realizar diversas transacciones como son movimientos y
consulta de saldos, asi como compraventas empleando para ello el nimero
de tarjeta de crédito, por lo que su difusién podria dafiar o perjudicar el
patrimonio de la persona titular de esta informacion.

PARTES O SECOONES CLASIFICADAS COMO RESERVADA

Periodo de reserva: 5 afios

Ref.

Pagina (s)

Informacién
testada

Fundamento Legal

Motivacidn

Ubicacion de
los locales en
los que se
prestan los
servicios de
corresponsalia
de caja, en
cuyas bovedas
el Banco de
Meéxico
resguarda
billetes.

Conforme a la prueba de dafio que se adjunta.

Conforme a la prueba de dafio que se adjunta.

il

Pdgina 2 de 2




Z‘\i" BANCO®: MEXICO

CARATULA DE VERSION PUBLICA

La presente version publica se elaboré , con fundamento en los articulos 3, fraccion XXI, 70, 100, 106, fraccion I, y 109 de
la Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP); 68, 97, 98, fraccion lll, y 106 de la Ley Federal
de Transparencia y Acceso a la Informacion Publica (LFTAIP); Primero, Segundo, fraccion XVIII, Séptimo, fraccion I,
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los “Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracion de versiones publicas”, emitidos por el
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacion y Proteccidn de Datos Personales

(Lineamientos).

VERSION PUBLICA

I. Area titular que clasifica la informacion.

Direccién de Programacion y Distribucion de Efectivo

Il. La identificacion de los documentos del
que se elaboran las versiones publicas.

ConvContPresServCorrespBBVABancomer M35_08 2016

. Firma del titular del area y de quien
clasifica.

[ R

Mtra. Isabel Morales Pasantes
Directora de Programacién y Distribucién de Efectivo

IV. Fechay numero del acta de la sesion
del Comité donde se aprobd la version
publica.

ummmwmahemmhmwmiﬁalm
Esgcicd ", nimero2s /XS celebradael 2 de QO
de 5.
Secretarfa del Comité de Transparencia
Sergio Zambrano Herreral.\ Subgerente de Andlisis juridico y Promotién de
Transparencia, y Prosecreté‘tu od lCog;ité de Transparencia del Banco de México.
IR A7

Firma; - ﬁ/ _/A

T e
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A continuacion se presenta el detalle de la informacion testada, asi como la fundamentaciéon y motivacion que sustentan la
clasificacion y, en los supuestos de informacidn clasificada como reservada, el periodo de reserva:

PARTES O SECAONES CLASIFICADAS COMO CONFIDENCIAL

Ref. Pagina (s) lnf:;:'::::ﬁn Fundamento Legal Motivacién
5 3 No. de cuenta | Articulos 0., cuarto parrafo, apartado | Informacion clasificada como confidencial, toda vez que se trata de
unica y cuenta | A, fraccionll, y 16, parrafo segundo, de | informacién entregada con tal cardcter por los particulares a los sujetos
bancaria de | la Constitucién Politica de los Estados | obligados, y que éstos tienen el derecho de entregar con dicho caracter,

persona moral.

Unidos Mexicanos; 7, 23, 116, parrafos
segundo y dltimo, de la Ley General de
Transparencia y Acceso a la nformacion
Publica; 1, 6, 113, parrafos primero,
fracciones 1 y Il y dltimo de la Ley
Federal de Transparencia y Acceso a la
Informacién Publica; Trigésimo Octavo,
fraccion Ny  dltimo  parrafo,
Cuadragésimo, fraccion 1 ¥
Cuadrageésimo octavo, parrafo primero,
de los “Lineamientos generales en
materia de clasificacion ¥
desclasificacion de la informacion, asi
como para la elaboracion de versiones
publicas”.

Lo anterior se reitera en el criterio 10/17
emitido por el INAI, de rubro "Cuentas
bancarias y/o CLABE interbancaria de
personas fisicasy morales privadas”

de conformidad con lo dispuesto en las leyes o en los Tratados
Internacionales de los que el Estado mexicano es parte.

Asimismao, la informacién en cuestion se refiere al patrimonio de una
persona moral.

En efecto, el nimero de cuenta es un conjunto de caracteres numericos
utilizados por los intermediarios financieros para identificar las cuentas de
losclientes. Dicho nimero es tinico e irrepetible, establecido a cada cuenta
bancaria que avala que los recursos enviados a las 6rdenes de cargo, pago
de nomina o a las transferencias electronicas de fondos interbancarios, se
utilicen exclusivamente en la cuenta sefialada por el cliente.

Derivado de lo anterior, se considera que dicho datos estan asociados al
patrimonio de una persona moral de caracter privado, entendiendo este
como el conjunto de bienes, derechos y obligaciones correspondientes a
una persona identificada e identificable y que constituyen una
universalidad juridica, motivo por el cual el nimero de cuenta constituye
informacion confidencial que incumbe a su titular o personas autorizadas
para el acceso o consulta de la misma.

Cabesenalar, que a través de los niumeros de cuenta y CLABE, el cliente
puede acceder a la informacion relacionada con su patrimonio, contenida
en las bases de datos de las instituciones bancarias y financieras, en donde
se pueden realizar diversas transacciones como son movimientos y
consulta de saldos, asi como compraventas empleando para ello el nimero
de tarjeta de arédito, por lo gue su difusion podria dafiar o perjudicar el
patrimonio de la persona titular de esta informacion.

PARTES O SECAONES CLASIFICADAS COMO RESERVADA

Periodode reserva: 5 aflos

Ref.

Pagina (s)

Informacién
testada

Fundamento Legal

Motivacion

Ubicacion de
los locales en
los que se
prestan los
servicios de
"corresponsalia
de caja, en
cuyas bévedas
el Banco de
Meéxico
resguarda
billetes.

Conforme ala prueba de daio que se adjunta.

Conforme a la prueba de dafio que se ad junta.

_
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PRUEBA DE DANO

Ubicacion de los locales en los que se prestan los servicios de corresponsalia de caja, en cuyas
bovedas el Banco de México resguarda billetes

En términos de lo dispuesto en los articulos 28, parrafos sexto y séptimo, de la Constitucidn Politica de
los Estados Unidos Mexicanos, 113, fracciones I, IV y V, de la Ley General de Transparencia y Acceso a la
Informacién Pablica; 110, fracciones |, IVy V, de laLey Federal de Transparenciay Accesoa lainformacion
Publica y Décimo séptimo, fraccidn VIlI, Vigésimo segundo, fracciones | y ll, y Vigésimo tercero de los
Lineamientos generales en materia de clasificacion y desclasificacion de la informacion, asi como para la
elaboracién de versiones publicas vigentes, es de clasificarse como informacion reservada aquella cuya
publicacién, entre otras cosas:

« Comprometa la seguridad nacional.
e Pueda comprometer laseguridad en la provision de moneda nacional al pais.
e Pueda poner en riesgo la vida, seguridad o salud de personas fisicas.

Por lo que la informacidn relativa a la “Ubicacion de los locales en los que se prestan los servicios de
corresponsalia de caja, en cuyas bovedas el Banco de México resguarda billetes”, es clasificada como
reservada, ya que la divulgacion de la citadainformacion representa un riesgo de perjuicio significativo
al interés publico, toda vez que dicho riesgo es:

1) Real, pues revelar o divulgar informacion relativa a la “Ubicacion de los locales en los que se prestan
los servicios de corresponsalia de caja, en cuyas bévedas el Banco de México resquarda billetes”,
proporcionaria datos que pueden ser utilizados para la planeacion y ejecucion de actividades ilicitas,
como robos, atentados y/o secuestros, lo que haria vulnerable la seguridad del efectivo que resguarda
el Banco Central, pondria en riesgo a los empleados de las instituciones de crédito, a sus instalaciones y,
en consecuencia, el cumplimiento de la finalidad establecida en el articulo 20. de la Ley del Banco de
México, en el sentido de proveer a la economia del pais de moneda nacional.

Es importante sefialar que de conformidad con lo dispuesto en los articulos 28, parrafo séptimo de la
Constitucion Politica de los Estados Unidos Mexicanos, asicomo 20. y 40. de la Ley del Banco de México,
el Estado ejerce de manera exclusiva, a través del Banco de México, funciones en las areas estratégicas
de acufiacion de moneda y emision de billetes.

1151 BANCO=MEXICO

Lo anterior, debido a que le corresponde exclusivamente al Banco de México emitir billetes y ordenar la
acufiacion de moneda metdlica, asi como poner ambos signos en circulacion a través de las operaciones
que dicha Ley le autoriza realizar.

En estesentido, el articulo 5, fraccion XII, de la Ley de Seguridad Nacional establece que son amenazas a
la seguridad nacional, los actos tendientes a destruir o inhabilitar 1a infraestructura de caracter
estratégico o indispensable para la provisidn de bienes o servicios publicos.

A su vez, el articulo 146 de la Ley General del Sistema Nacional de Seguridad Pdblica dispone que se
consideran instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y
demds bienes, destinados al funcionamiento, mantenimiento y operacion de las actividades
consideradas como estratégicas por la Constitucién Politica de los Estados Unidos Mexicanos, entre las
que se encuentran las areas estratégicas de acuiiacion de moneda y emisién de billetes citadas.

En consecuencia, resulta evidente que el otorgamiento de la informacién relativa a la ubicacion de los
locales en los que se prestan los servicios de corresponsalia de caja, en cuyas bévedas el Banco de México
resguarda billetes, representaria una amenaza a la Seguridad Nacional al ponerse en riesgo la
infraestructura de caracter estratégico, como lo es la utilizada para la acufiacion de moneda y emisién
de billetes.

En este sentido, conforme a la experiencia en el contexto de seguridad y robo, un modo de operacién
comun de los grupos dedicados a la comision de delitos es el robo a las empresas de traslado de valores,
lo cual se facilita o logra, a través del conocimiento y divulgacion de informacidn como a relativa a la
“Ubicacion de loslocales en los que se prestan los servicios de corresponsalia de caja, en cuyas bovedas
el Banco de México resguarda billetes”, por lo que el hecho de divulgarla, es decir, hacerla del dominio
publico, implicaria un riesgo y una amenaza inminente a las instalaciones en las que se proporcionan los
servicios de corresponsalia de caja, asi como al personal que labora en el mismo, ya que dicha
informacién puede ser utilizada por diversos grupos delincuenciales para planear un robo a dichas
instalaciones.

Por las razones expuestas, la divulgacion de la citada informacion compromete la seguridad nacional que
refiere el articulo 113, fraccion |, de la Ley General de Transparencia y Acceso a la Informacién Pablica,
ya que con ello se podria destruir o inhabilitar |a infraestructura de caracter estratégico o indispensable
para la provision de bienes o servicios publicos, como es la provisién de moneda nacional al pais.
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Asimismo, en términos de lo mencionado en los parrafos anteriores, divulgar la informacion que nos
ocupa, menoscaba la efectividad de las medidas implementadas en el sistema monetario, y compromete
la seguridad en la provision de moneda nacional al pais, toda vez que, la destruccion o inhabilitaciéon de
la infraestructura de caracter estratégico o indispensable para la provision de bienes o servicios publicos
referido pondria enriesgo la provision de moneda nacional al pais, al ser dicha infraestructura necesaria
para ejercer la funcion constitucional del Banco de México de proveer de moneda nacional al pais,
actualizando asi la causal de reserva prevista en el articulo 113, fraccién IV, de la Ley General de
Transparencia y Acceso a la Informacion. Ademas de que to anterior provocaria un desabasto de ésta en
laregion que sea objeto de la delincuencia, y ello representaria un desequilibrio econdmico.

Por otra parte, conforme a la experienciaen el contexto de seguridad y asaltos a instalaciones bancarias
a nivel internacional, un modo de operacién comun de los grupos de delincuencia organizada es la
penetracion a las bovedas, lo cual se logra con informacién en cuestién, por lo que el hecho de otorgarla
implica un riesgo y una amenaza inminente para el personal que labora dentro en las sucursales de las
citadas instituciones, ya que dicha informacion puede ser utilizada por diversos grupos delincuenciales
para planear unaintrusion a dichas bévedas.

Finalmente, de conformidad con lo establecido en el articulo 113, fraccién V, de la ley General de
Transparencia y Acceso a la Informacion Publica, divulgar la informacion referente a la “Ubicacion de los
locales en los que se prestan los servicios de corresponsalia de caja, en cuyas bovedas el Banco de
México resguarda billetes”, pone en inminente riesgo la vida, seguridad o salud del personal que se
labora en dichos locales, toda vez que las personas que custodian dichas bévedas se encuentran
expuestas a recibir ataques por parte de los grupos delictivos, los cuales pueden aprovecharse de la
informacién divulgada. Por ello, es indispensable salvaguardar la vida, seguridad y salud de todo el
personal y personas que pudieran estar involucradas.

2) Demostrable, pues existen varios casos de intrusion de grupos delictivos a bovedas de instituciones
bancarias. En México existen algunos casos, de los cuales, los mas emblematicos son los siguientes:

1. Enoctubre de 2006, en Tecamachalco, Estado de México, un grupo delictivo pasé inadvertido por
las medidas de seguridad, perforé las paredes con barretas y, empleando gatos hidréulicos,
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penetrd a las bovedas del Banco Nacional de México, S.A. (Banamex):, logrando saquear 155 cajas
de seguridad.

N

En marzo de 2011 en Oaxaca de Judrez, Oaxaca, la empresa de traslado de valores Compaiiia
Mexicana de Traslado de Valores (COMETRA), sufrié un robo en sus instalaciones, el grupo
delictivo ingresé con pleno conocimiento tanto de los equipos como de los protocolos de
comunicacion y actuacién, a las instalaciones fingiendo ser empleados encargados de la
transportacion de valores y robaron 157 millones de pesos M.N.2

3. EnGuadalajara, Jalisco, en abril de 2015, se descubrié un tunel a través del cual fueron saqueadas
las cajas de seguridad del Banco Mercantil del Norte, S.A. (Banorte):.

4. En la capital del pais, durante la madrugada del 15 de enero de 2016, en la sucursal Lagunilla de
la institucion financiera BBVA Bancomer S.A., Institucion de Banca Mdltiple, Grupo Financiero
BBVA Bancomer (BBVA Bancomer), un grupo de hombres hizo un boquete en la azotea del edificio
de tres pisos y atados con cuerdas descendieron hasta la sucursal, cortaron el cableado de
camaras de vigilancia de los negocios aledaiios y cubrieron con espuma y pintura las cdmaras del
interior de dicha sucursal, para posteriormente hacer otro boquete en la bdveda,
extraoficialmente se menciond que el botin fue de 10 millones de pesos.¢

5. En octubre de 2017 en Miguel Hidalgo, COMX, roban casi 5 millones de pesos de sucursal
bancaria en Miguel Hidalgo. Cuatro individuos armados ingresaron a la sucursal bancaria
Santander ubicada en Plaza Legaria 252, en la colonia Ampliacién Torre Blanca para cometer un
robo. Los individuos sometieron a tres empleados bancarios con cinchos en las manos para

! Fuente: Francisco Gomez. (viernes 27 de octubre de 2006). “El robocasi perfecto”. Consultado el 21 de enero de 2016, de £/ Universal.
Sitio web: htip:/7aichuva elunsvarsaiconnne/not 3341 humni

2 Fuente: {20 de marzo de 2011) “Roban 157 mdp de sede de Cometra en Oaxaca”. Consultado el 29 de enero de 2016, de Vanguardia MX. Sitio web:
7 Zind
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3 Fuente: (6 de abril de 2006).
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Robo a Banorte en Guadalajara”. Consultado el 21 de enero de 2016, de Lo Jornado. Sitio web:
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% Fuente: (15 de enero de 2016). “Robo de pelicula en fa Lagunilla“. Consultado el 28 de enero de 2016, de E/ Grdfico. Sitio web:
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inmovilizarlos y facilitar el robo de acuerdo con los testigos, los implicados abrieron la boveda
bancariay se presume que el monto de dicho botin fue de casi 5 millones de pesos.®

6. En enero de 2018, en Guadalajara, Jal., frustran robo en sucursal bancaria. Un delincuente fue
abatido por la Policia de Guadalajara al frustrar el robo que pretendia llevar a cabo en un Banco
Azteca ubicado en Lomas de Polanco. El sujeto arribé al lugar con un arma de fuego calibre .38,
con la que pretendia robar el efectivo y algunos muebles del establecimiento, incluso, tenia
amenazadas a dos personas. Sin embargo, uno de los cajeros activé la alarma silenciosa, por lo
que la policia municipal consiguid llegar antes de que se perpetrara el robo. A su arribo, el
delincuente amenazd a los oficiales con el arma que empufiaba, por lo que éstos le dispararon. ¢

7. En mayo de 2018, en Puebla, Puebla., se registra un asalto bancario en la sucursal de Banamex.
Eibotinasciende a mas de un millén y medio de pesos que fueron sustraidos directamente de la
béveda. ’

8. Enjunio de 2018, también en Puebla, asaltan sucursal de Banamex, los delincuentes exigieron a
la cajera que les entregaran todo el dinero que tuvieran en ese momento. Una vez que se
apoderaron del efectivo, los sujetos salieron corriendo de la sucursal y abordaron un auto en el
que huyeron. ¢

9. Por otra parte, en el dmbito internacional y especificamente en relacion con bancos centrales, el
mas relevante es el sucedido en Fortaleza, Brasil, en el aflo 2005 cuando fue sustraido de las
bévedas del Banco Central brasilefio, un monto equivalente a 70 millones de délares de los
EE.UU.A>

5 Fuente (02 de octubre de 2017). “Roban casi 5 mdp de sucursal bancaria en Miguel Hidalgo". Consultada el 22 de noviembre de 2017, de Noticias MVS.
Sitio web: htty:/ iri3s.cony# ot han asi-Ser i@ -sucursal banc -m:gael-h dzizo 535

6 Fuente: (03 de enero 2018) “Policias tapatios abaten a presunto asaltante en Lomas de Polanco”. Consultado el 04 de enero de 2018, de E) Informador,
sitio web: 3 fiaerveinforin sdor.mu/Blisco/Policias 13 patios-abatan apresunto-asaitasts-en Lamas-de-Polanco 20180 134 hitet

7 fuente: (14 de mayo 2018), “Policias tapa(losaba(en a presunlo asaltante en Lomas de Polanco”. Consultado el 07 de junio de 2018, de €| Heraldo de
México, sitio web: https://her com. ursal-de-b puebla/
- {06 de junio 2018), “Asaltan por tercera ocasién sucursal de Banamex en Puebla”. Consultado el 07 de junio de 2018, de £l Sol de Puebla, sitio web:
2 karamex €n puebla I7. 2ma}

Estewd Quesada Fernandez. {3 de julio de 2014) ".a ciudad se llama Fortaleza, pero alli fue el robo del siglo”. Consultado el 21 de
enero de 2016, de £/ Tiempo. Sitio web: http //

& 1203600
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10. En enero de 2006, en Acassuso, Argenting, la sucursal ubicada en la Ciudad de Acassuso del Banco
Rio, fue atacada con pleno conocimiento de los equipos de seguridad por un grupo de hombres
que distrajeron a las autoridades, fingiendo una toma de rehenes, mientras robaban las cajas de
seguridad para escapar a través de un tunel con un botin estimado en 8 millones de ddlares de
los EE.UU. de América.l®

1

oy

. Otro caso sobresaliente en el dmbito internacional se dio en febrero de 2017, en Paraguay,
cuando 50 hombres armados con fusiles y explosivos abrieron un boquete en una béveda de una
empresa de traslado de valores, con un botin estimado entre 20 y 40 millones de délares.

12. En noviembre de 2017, en Viia del Mar, Chile, intentaron robar banco cavando tunel a través de
un desagiie. Elementos de la Policia chilena, conocidos como Carabineros, realizaron un
operativo en una sucursal del Banco Estado donde localizaron la construccion de un tinel para
llegar hasta la boveda de la sucursal. A las 21h55 se activaron las alarmas de la sucursal del Banco
Estado, lo que provocd la llegada de las fuerzas policiacas a la sucursal. Al realizar una inspeccion
dentro de labdveda, encontraron diferentes herramientasy se percataron de laexistenciade un
tunel en el suelo de alrededor de 50 centimetros de didametro, dentro del cual se encontraron
ventiladores y mas herramientas. La excavacién del tinel fue a través de un ducto del desagtie
que tenia su salida aproximadamente a 60 metros de la sucursal. El motivo por el cual no
pudieron abrir la bédveda fue que ésta cuenta con un sistema programado con fechay hora para
su apertura. No se ha logrado dar con el paradero de los delincuentes.

En febrero de 2018, en Tegucigalpa, Honduras, Cuatro personas fueron detenidas este sabado
por intentar sustraer una caja fuerte de un banco, en el Barrio Abajo, frente al parque La
Concordia, en ia capital de Honduras. De acuerdo a las investigaciones, estas personas hacian un
agujero en la pared de la casaen la que se encontraban, paraingresaral banco que se encuentra
dentro de un supermercado. Los miembros de la Fuerza Nacional Antiextorsion (FNA) y la Policia
Militar informaron que se escuchaban golpes en la pared de la vivienda, por lo que acudieron
hasta el lugar y encontraron el agujero. El Heraldo conocid que el agujero que los llevaba hasta

1

w

10 Fyente: (13 de enero de 2006) “Golpe al banco Rio de Acassuso: los secretos del "robo del siglo”. Consultado el 29 de enero de 2016, de
El Clarin. Sitio web: http:/7=dant.ciarin com/diasi fes /g-0RAG Lhten

1 Fuente: Federico Rivas Molina, Periédico El Pais (25 de abril de 2017). “Atraco de pelicula en Paraguay”. Consultado el 27 de octubre de
2017 en el sitioweb de la publicacién: fittps://etiesis com/intarnaionai/2037/03: 2/ mnere &/

3047185 395642 i}
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la béveda del banco fue realizado con una sierra tipo amoladora. También se encontraron varias
alméganas. Los sospechosos fueron enviados a la fiscalia correspondiente para ser investigados
por el delito que se les acusa. 3

1

S

. En febrero 2018, en Medellin, Colombia, Un grupo de delincuentes saqueé la boveda del Banco
de Bogotd en el Carmen de Viboral, ubicado en el parque principal del municipio antioquefio.
Quince dias antes del robo, un grupo de seis personas alquilaron el local vecino a la entidad
bancaria y, con la excusa de estar realizando arreglos para comenzar con un nuevo negocio,
ingresaron la maquinaria hidraulica necesaria para romper la pared contigua al banco y hacerse
un espacio para pasar al lugar en el que guardaba el dinero. Al entrar al banco, los delincuentes
lograron desactivar todos los circuitos de seguridad, la alarma y las camaras de seguridad.
Fernando ZULUAGA, alcalde de El Carmen de Viboral, manifesté que "unavezlos ladrones logran
romper la primera pared, llegan a la cocineta del banco, después perforan otro muro del banco,
abren con llave el cuarto donde estaba la caja fuerte y llevan a cabo el proceso para abrir la
misma”. Para escapar los hombres utilizaron la misma ruta que abrieron. El alcalde afirmé que
aun se desconoce la cifra exacta del dinero hurtado, pero medios locales especulan que podria
superar los 58 millones de pesos. Las autoridades, por su parte, buscan a los responsables, que
en total serian 12 personas.*

15. En junio 2018, en Talca, Chile, Descubren tunel de nueve metros entre un club y béveda del
BancoEstado. La jornada del sdbado, Carabineros de Talca, region del Maule, dio cuenta del
hallazgo de un tunel de casinueve metros de longitud que comenzaba en el subterraneo del Club
Espariol de la comuna, el cual permanece cerrado desde el terremoto de 2010. La excavacion
tenia por objetivo llegar a la béveda del BancoEstado ubicado en calle Uno Sur, pero las alarmas
del recinto frustraron el robo cuando faltaban pocos metros para poder acceder a la entidad
bancaria. Un grupo indeterminado de delincuentes habriatrabajado por cerca de cuatro semanas
en la construccion del tanel. En linea con lo anterior, Carabineros encontrd ropa, alimentos y
diversas herramientas en la excavacion. El mayor de Carabineros, Jaime Valenzuela, indicé que le
llam¢ la atencion lo preparados que se encontraban los sujetos. “Habia conocimiento del sector

BFuente: (17 de febrero de 2018} “Detienen a cuatro personasque intentaban robar la cajafuertede un banco en la capital de Honduras”.
Consultado el 22 de febrero de 2018, de £l Heraldo. Sitio web: } i 4587 3 LAl
10 eharla o ! ‘

14 Fuente: (Febrero 2018) En asalto de pelicula, seis hombres robaron un banco en wn pueblo de Antioguia. Consultado el 18 de junio de
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donde se encuentra la béveda del banco. Es un grupo con una organizacién y una planificacién,
pero afortunadamente se pudo intervenir a tiempo”, destaco.'

3) Identificable, ya que tomando en consideracion los casos antes expuestos, existen grupos delictivos
que cuentan con el desarrollo, sofisticacion y capacidades operativas avanzadas que pueden realizar este
tipo de ataques, y el hecho de hacer publica la informacion en cuestion, pondria al alcance de estos
grupos las herramientas necesarias para su uso en la planeacién de un ataque.

El riesgo de perjuicio que supondria la divulgacion de la informacién, supera el interés ptblico general
de que se difunda, pues dar a conocer la informacidn relativa a la ubicacion de los locales en los que se
prestan los servicios de corresponsalia de caja, en cuyas bovedas el Banco de México resguarda billetes,
no aporta un beneficio a la sociedad que supere el perjuicio que implica comprometer la seguridad
nacional, al poner en riesgo las instalaciones de las instituciones de crédito que colaboran con el Banco
Central de la Nacién, comprometiendo el cumplimiento de una actividad estratégica del Estado
Mexicano, como lo es la provision de moneda nacional al pais, asi como el cumplimiento de su obligacion
derespetary proteger |a vida o salud del personal que labora en las instalaciones mencionadas.

En efecto, revelar esta informacidn situaria a las instalaciones de las instituciones de crédito en las cuales
el Banco de México resguarda efectivo, asi como para el personal que labora dentro en las sucursales de
las citadas instituciones como un blanco facil de la delincuencia organizada, lo que ocasionaria, como se
ha sefialado, poner en riesgo la integridad fisica de los trabajadores de las instituciones de crédito y de
las empresas de traslado de valores, asi como de las autoridades, con lo que se perturbaria en forma
directa e inmediata a la colectividad.

En este sentido, el interés publico se centra en que el Banco de México, como autoridad de! Estado
Mexicano, proteja los derechos humanos en acatamiento al articulo 1o. de la Constitucién Federal, entre
los cuales se encuentra, en primer lugar, el derecho a la vida, asi como el derecho a la salud.

*S Fuente: {Junio 2018} Descubren tunel de nueve metros entre club y béveda del BancoEstado Consultado el 20 de junio de 2017.
Biobiochile.cl. Sitio web: htios:/ i 4
tunei-de-3-r banco-estade-da-talea-alarnas
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De igual manera, es también de interés publico que el banco central cumpla con su mandato
constitucional para satisfacer la demanda de la sociedad, por lo que revelar o divulgar la informacion
clasificada no aporta un beneficio a la transparencia comparable con el perjuicio que representaria un
ataque en contra del personal que labora los locales, toda vez que las personas que custodian las
bévedas, o bien, a las personas que pudieran encontrarse cerca de algin punto de ataque por parte de
la delincuencia organizada, poniendo en riesgo ademas la seguridad en la provision de moneda nacional
al pais, que se origine con motivo del conocimiento de la mencionada informacion.

En efecto, revelar esta informacion otorgaria elementos que, facilitarian el conocimiento de las
caracteristicas y funcionamiento de los mismos, lo cual pondria enriesgo la vida de las referidas personas,
pues los situaria como un blanco facil de grupos delictivos, lo que ocasionaria, como se ha sefialado con
anterioridad, poner en riesgo la vida, salud o integridad fisica de los involucrados.

Enestesentido, elarticulo 1o., tercer parrafo, de la Constitucion Politica de los Estados Unidos Mexicanos
(CPEUM) sefala que todas las autoridades, en el ambito de sus competencias, tienen la obligacién de
promover, respetar, proteger y garantizar los derechos humanos de conformidad con los principios de
universalidad, interdependencia, indivisibilidad y progresividad.

Asimismo, el Pleno de la Suprema Corte de Justicia de la Nacion (SCIN) ha sostenido que la CPEUM
protege el derecho a la vida de todoslos individuos, pues lo contempla como un derecho fundamental,
sin el cual no cabe la existencia ni disfrute de los demdas derechos.’® También ha sefialado que la
proteccion del derecho a la vida es un derecho inherente a la persona humana.’

Es asique, en términos de la CPEUM y de la SCIN, el derecho a lavida no solo es un derecho fundamental,
sino que ademas es presupuesto necesario para el disfrute de los demas derechos. Por lo anterior, este
derecho requiere de la maxima proteccién posible, lo que conlleva a que se adopten las medidas
necesarias y efectivas para que no sea vulnerado.

'8 Jurisprudencia de rubro: “DERECHO A LA VIDA. SU PROTECCION CONSTITUCIONAL”

17 Jurisprudencia de rubro: “DERECHO A LA VIDA DEL PRODUCTO DE LA CONCEPCION. SU PROTECCION DERIVA DE LA
CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS, DE LOS TRATADOS INTERNACIONALES Y DE LAS LEYES
FEDERALES Y LOCALES".
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Lo anterior ha sido reconocido por la LGTAIP, estableciendo en su articulo 113, fraccién V, que es de
reservarse la informacion que de divulgarse pondria en inminente riesgo la vida, seguridad o salud de las
personas.

En consecuencia, el revelar informacion aludida, traeria como consecuencia un riesgo a la vida de las
personas referidas en la presente prueba de dafio; sin dejar de mencionar la afectacion a la provision de
moneda nacional en el pais, lo cual representaria un desequilibrio econdémico.

La limitacion se adecua al principio de proporcionalidad y representa el medio menos restrictivo
disponible para evitar el perjuicio, ya que debe prevalecer el interés publico de preservar la seguridad
en la provision de moneda nacional al pais y evitar cualquier riesgo 0 amenaza a la seguridad nacional
respecto al beneficiode una persona o grupo de personasde obtenerinformacionrelativa a la “Ubicacién
de los locales en los que se prestan los servicios de corresponsalia de caja, en cuyas bévedas el Banco
de México resguarda billetes”.

Adicionalmente, el hecho de reservar esta informacion resulta la forma menos restrictiva disponible para
evitar un perjuicio mayor, ya que proporcionarla conlleva el alto riesgo de robos, pérdidas de vidas
humanas, alteracion de la seguridad en la provision de moneda nacional y el redisefio de las medidas de
seguridad reveladas, costos claramente mayores a los que representaria el beneficio particular de quien
se allegue de la informacion en cuestion.

Asimismo, debe prevalecer el interés publico sobre el interés particular, toda vez que Ja proteccion al
derecho a lavida, salud y seguridad de las personas aporta un mayor beneficio que el perjuicio que se
obtendria de privilegiar el derecho humano al acceso a la informacion, maxime que el derecho a la vida,
salud y seguridad de las personas constituyen una base y sustento para el ejercicio de otros derechos,
como lo es el de acceso a la informacion, por lo que aquélios deben prevalecen sobre éste e incluso
cualquier otro derecho.

Lo anterior, como resultado de una prueba de interés publico a través de la aplicacion del principio de
proporcionalidad , en razon de que es de exploradoderecho que los derechos fundamentales a la vida

10
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y salud tienen un peso abstracto!® mayor que otros derechos, como el de acceso a la informacion,?
con indiferencia del peso relativo que se aplique a la férmula en cada caso, presentado en la ocasién
que nos ocupa como el interés de un particular o de un sector determinado de la poblacion de la
informacién clasificada. En tal sentido, sin importar el peso relativo que se aplique en la férmula,
considerando los derechos que estdn en juego, el peso abstracto de los derechos a la vida y salud
indudablemente tendria como resultado la prevalencia de estos sobre el derecho de acceso a la
informacion. En consecuencia, la limitacion es una medida necesaria, idénea y proporcional.

A su vez, la clasificacion de la informacion representa el medio restrictivo disponible para evitar un
perjuicio al derecho a la privacidad y a la proteccion de los datos personales, puesto que el propio
legislador determiné que el medio menos restrictivo es la clasificacion de la informacién cuando actualice
las causales prevista en la Ley, tal y como se demostré en el presente caso.

En razon de lo anterior, toda vez que se continuara empleando por un tiempo indefinido la informacién
relativa a la “Ubicacion de los locales en los que se prestan los servicios de corresponsalia de caja, en
cuyas bévedas el Banco de México resguarda billetes”, materia de la presente prueba de dafio, y vistas
las consideraciones expuestas en el presente documento, se solicita la reserva de dicha informacién, por
el plazo méaximo de 5 afios a partir de la fecha de reserva.

Por lo antes expuesto, con fundamento en lo dispuesto por los articulos 6, apartado A, fracciones | y VIIi,
parrafo sexto, y 28, parrafos sextoy séptimo, de la Constitucion Politicadelos Estados Unidos Mexicanos;
103, 104, 105, 108, ultimo parrafo, 113, fracciones |, IVy V, y 114, de la Ley General de Transparenciay
Acceso a la Informacién Publica; 110, fracciones |, IV, y V, y 111, de la Ley Federal de Transparencia y
Acceso a la Informacion Publica; 146 de la Ley General del Sistema Nacional de Seguridad Publica; S,
fraccion X1, de la Ley de Seguridad Nacional; 20. y 40., de la Ley del Banco de México; 4, parrafo primero,

18 Valor asignado a los derechos fundamentales frente a otros derechos fundamentales. En este caso, el valor del derecho a
la vida y salud (2 derechos) frente al derecho de acceso a la informacidn (1 derecho).

1% Valor asignado a la intensidad de proteccion o vulneracién de un derecho fundamental en una situacion particular, frente
a la intensidad de la vulneracidn o proteccion, respectivamente, de otros derechos en la misma situacion, considerando de
manera particular el acto que origina tal proteccion o vulneracidn. En este caso, la clasificacion de la informacion, tomando
en cuenta el efecto de la misma en los derechos analizados.

En relacion con lo anterior, véase: "CUARTA ETAPA DELTESTDE PROPORCIONALIDAD. EXAMEN DE LA PROPORCIONALIDAD
EN SENTIDO ESTRICTO DE LA MEDIDA LEGISLATIVA.” (Tesis aislada emitida por la Primera Sala de la SCIN, visible en la Gaceta
del Semanario ludicial de la Federacidn, Libro 36, Noviembre de 2016, Tomo Ii, pagina 894, Tesis: 1a. CCLXXII/2016 (10a.),
Registro: 2013136).

11
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8, parrafos primero, segundo y tercero, 10, parrafo primero, 16, 16 bis, fracciones I y il, del Reglamento
Interior del Banco de México; Primero, parrafo primero, y Segundo, fraccion Ili, del Acuerdo de
Adscripcion de las Unidades Administrativas del Banco de México; asi como Primero, Cuarto, Sexto,
parrafo segundo, Séptimo, fraccion I, Octavo, parrafos primero, segundo y tercero, Décimo séptimo,
fraccién Vi, Décimo octavo, parrafo primero, Décimo noveno, parrafo primero, Vigésimo segundo,
fraccion Il, Vigésimo tercero, Trigésimo tercero, y Trigésimo cuarto parrafos primero y segundo, de los
Lineamientos generales en materia de clasificacién y desclasificacion de la informacion, asi como para la
elaboracién de versiones publicas, dados a conocer en el Diario Oficial de la Federacion mediante la
publicacién del quince de abril de dos mil dieciséis, divulgar informacion relativa a la “Ubicacion de los
locales en los que se prestan los servicios de corresponsalia de caja, en cuyas bovedas el Banco de
Meéxico resguarda billetes”, es clasificada como reservada, toda vez que su divulgacion compromete la
seguridad nacional, la seguridad en la provision de moneda nacional al pais, ademas de que pone en
riesgo la vida, seguridad y salud de personas fisicas que operan o que se encuentran en dichos locales.

12
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COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente

Me refiero a la obligacién prevista en el articulo 60 de la Ley General de Transparencia y Acceso a
la Informacién Publica (LGTAIP), en el sentido de poner a disposicion de los particulares la
informacion a que se refiere el Titulo Quinto de dicho ordenamiento (obligaciones de
transparencia) en el sitio de internet de este Banco Central y a través de la Plataforma Nacional de
Transparencia.

Al respecto, en relacion con las referidas obligaciones de transparencia, nos permitimos informarles
que la unidad administrativa sefialada en la cardtula correspondiente, de conformidad con los
articulos 100, y 106, fraccion lIl, de la LGTAIP, asi como 97 de la LFTAIP, y el Quincuagésimo sexto
de los Lineamientos generales en materia de clasificacion y desclasificacién de la informacion, asi
como para la elaboraciéon de versiones publicas, ha determinado clasificar diversa informacion
contenida en el documento que se indica mas adelante.

En consecuencia, esta area ha generado la version publica respectiva, junto con la cardtula que la
distingue e indica los datos concretos que han sido clasificados, al igual que los motivos y
fundamentos respectivos.

Para facilitar su identificacion, en el siguiente cuadro encontrardn el detalle del titulo del
documento clasificado, el cual coincide con el que aparece en la cardtula que debidamente firmada
se acompafia al presente.

CARATULA NUMERO
TITULO DEL DOCUMENTO CLASIFICADO BE ARERD
400-17-0262-1-CON-19799-0 1
(Contrato No. DRM-0000019799)

Por lo expuesto, en términos de los articulos 44, fraccion |l, de la Ley General de Transparencia y
Acceso a la Informacion Publica; 65, fraccién Il, de la Ley Federal de Transparencia y Acceso a la
Informacién Publica; y 31, fraccion I, del Reglamento Interior del Banco de Mexico; asi como
Quincuagésimo sexto, y Sexagésimo segundo, parrafos primero y segundo, inciso b), de los
Lineamientos, atentamente solicitamos a ese Comité de Transparencia confirmar la clasificacion de
la informacién realizada por la unidad administrativa correspondiente, y aprobar la versién ;’Jib/laga ]
sefalada en el cuadro precedente. _— j

il
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Asimismao, de conformidad con el Décimo de los sefialados "Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracién de versiones
publicas”, informamos que el personal que por la naturaleza de sus atribuciones tiene acceso a los
referidos documentos clasificados, es:

TITULO DEL DOCUMENTO PERSONAL CON ATRIBUCIONES DE ACCESO AL DOCUMENTO
CLASIFICADO CLASIFICADO

e Gerencia de Abastecimiento de Tecnologias de la Informacion Inmuebles
y Generales (Toda la gerencia)

s Gerencia de Abastecimiento a Emisidn y Recursos Humanos (Toda la
gerencia)

e Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales
(Toda la gerencia)

400-17-0262-1-CON-19793-0 e Cajero Regional Centro

e Subgerente de Distribucién y Proceso de Efectivo

e Dficina de Proceso de Billete (Analista)

e Subgerente de Atencidn a la Falsificacion de Moneda

e Jefe de Oficina de Evaluacion de Piezas Presuntamente Falsas

e Jefe de Oficina de Analisis y Seguimiento de Falsificacién de Moneda

s Oficina de Andlisis y Seguimiento de Falsificacion de Moneda (Analista)

Atentamente

LIC. ALEJANDRO ALEGRE RABIELA
Director General de Emision

Pagina2 de 2
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CARATULA DE VERSION PUBLICA

La presente version publica se elabord, con fundamento en los articulos 3, fraccién XXI, 70, 100, 108, fraccién Il y 109
de la Ley General de Transparencia y Acceso a la Informacidn Publica (LGTAIP); 68, 97, 98, fraccidn IIl, y 106 de la Ley
Federal de Transparencia y Acceso a la Informacidn Publica (LFTAIP); Primero, Segundo, fraccidn XVIII, Séptimo, fraccion
Il, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los “Lineamientos generales en
materia de clasificacion y desclasificacidn de la informacion, asi como para la elaboracién de versiones publicas”,
emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos

Personales (Lineamientos).

Version Publica

I. Area titular que clasifica la
informacion

Direccidn General de Emision
Direccion de Recursos Materiales

IIl. La identificacion del documento del
que se elabora la versién ptiblica.

400-17-0262-1-CON-19799-0
(Contrato No. DRM-0000019799)

lll.  Firma del titular del drea y de quien
clasifica.

Por la Confidencialidad en los“ANEX0S”

“~ Lic. Alejandro AlegreRabiela
Director General de Emisién

Por la Confidencialida1 e ’és “CLAUSULAS"”
Lic. Guillermo José Martinez Villarreal
Gerente de Soporte Legal y Mejora Continga He Recursos Materiales, en ausencia del
Director de Recursos Materiales, con fundarhento en el articulo 66 del Reglamento
Interior del Banco de Meéxico y Segundo del Acuerdo por el que se Determina el Nivel

Jerdrquico de los Titulares de las Unidades Administrativas que deben clasificar
informacion.

IV. Fechay nidmero del acta de la sesion
del Comité donde se aprohd la
version publica.

| La presente versitn piblica fue aprobada en la sesién del Comité de Transparenca
‘Beoal *,pinenlS 08 ekt 25 dedliny
de2oig.

rente de Andlisis Juridico y Promocidn de
Tmﬁpzencia.y?mtaﬂ? Comité de Transparencia del Banco de México.

Firma; -1
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A continuscidn se presenta el detslle de |s informacian que se encuentra testada, fundamento y motivacion que lo

Bﬁ BANCO®MEXICO

Piginas | Informacian
| i

Motivacs

Nombre de
Persanas
fisicas
{terceros).

Articulos So., cuarto parrafo, apartado A, fraccicn
i, y 16, pdrrafo segundo, de la Constitucién
Politica de los Estades Unidos Mexicanos; 7, 23,
B8, fracciones 11 y Vi, 116, pamafos primero y
s=gundo, de ka LGTAIP; 1, 2, fracciénV, 3, fraccion
X, 6, 16, 17, 18, 22, fraccidnV, 31y 70, a contrano
sensu, de fa Ley General de Proteccidn de Datos
Personales en Posesidn de Sujetos Obligados
(LGPDFPSOY; 1, 6, 113, fraccidn |, de la Ley Federal
de Transparencia y Acceso 2 la Informacidn
Piblica; Trigésime Octavo, fraccwdn | y Oltime
parrafo, y Cuadragésimo octavo, parrafo primero,
de los “Lineamientos gensrabes en maleria de
clasificacion y desclasificacién de {a informacion,
asl como pars 12 elaboracion de wversiones
plblicas™.

Informacidn clasificada como confidencial, toda vez
que el nombre es la manifestacion principal del
derech bjetive a la identidad, hace gus una
persona fisica sea identificada o identificable, y
consecuentemente es un dato parsonal.

Ernefects, ¢l nombre de una persons fisica ademas de
ser un atributo de la personalidad que por esencia
sirve para distenguir y determinar 3 las perscnas en
cuanto 3 su identidad, es el conjunto de signos que
constituyen un elemento basico & indispansable de fa
identidad de ¢ada persona sin & cual no puede ser
reconocids por la sociedad, asi como un derecho
humano gue protege el nombre propio v los
‘apeliidos.

| En ese entendidc, el Unico que puede hacer uso del
mismo as su titular, y 10s tercaros unicamente pueden

ivulgarlo con su consentimienta, por lo gue dicha
inf ion es tible de ciasificarse con =
caracter de confidencial, en virtud de que a través de
ta misma es posible conocer informacion personal de
sus titular,

Ref. | Paginas | Informacién Fundamentaciéin Mativacién —’
testada
infor on €3 5L sble de clasificarse con el |
cardcter de confidencial, en virtud de que a través de |
i misma es posibe localizar via tsjefdnicaa su titutar, |
1
Articules 6%, cuarto parrafo, apartado A, fraccion | Informacion clasificada como confidencial, toda vez
I, y 15, parral gundo, de [a Constitucién | que se trats de un dato personsl concerniente 3
Politica de los Estados Unidos Mexicanos; 7, 23, | determinada persona  fisica  identificadz o
63, fracciones Il y VI, 116, parrafos primero y | identificable
segundo, de fa LGTAIP; 1, 2, fraccion V, 3, fraccién
X, 6 y 16, 17, 1B, 22, fraccion V, 31 y 70, a | En efecto, lz direccidn de correo electrénico sz
contrario sensu, de la Lay General de Proteccion | éncuentra asignada a una persona determinads, la
Corrzo de Datos Personales en Posesidn de Sujetos | cual tiene asignada una cuenta que pudiera contener
elactrénico Obligados (LGPDPPSO); 1, 6, 113, fraccidn |, de Is | informacidn privada de las referidas personas,
de persona | Ley Federal de Transparencia y Acceso 3 la | ademds de que |z finalidad de dicho instrumento
3 26, 65 fisica  y/o | Informacion Piblica; Trigésimo Octavo, fraccidn | | tecnoldgico de informacidn se wtiliza pars poder ser
personal de | y ditimo parrafo, y Cuadragésimo octave, pamafo | lecalizado = traves del acceso al misme,
los primero, de los “Lineamientos generales en
servidores materia de clasificacién y desclasificacion de la | En tal wirtud, 12 autodeterminacion informativa
publicos informacion, asi como para la elaboracidn de | corresponde 2 los titulares de ese dalo personal.

versianes pablicas”.

En esa entendido, =l Unico gue puede hacer usa del
miEsmo &5 sutitular, ¥ los terceros Unicamants pusden

igarlo con su © 3, par o gue dicha
informacicn es susceptible de clasificarse con &l
caracter de confidencial, en virtud de que 3 través de
I3 misma es posible |localizgar & identificara su titular.

Nimero
telefonico
de persons
fisica
{egllar o
fijo)

Articulos 62, cuarto parrafo, apartado A, fraccion
I, ¥ 16, parrafo segendo, de la Constitucion
Politica de los Estados Unides Mexicanos; 7, 23,
68, fracciones Il y WV 116, parrafos primero y
segundo, de la LGTAIP; 1, 2, fraccian 'V, 3, fraccion
X, 8, 16, 17, 18, 22, fraccidn V, 31y 70, 2 contrario
sensu, de la Ley Ganeral de Protaceién de Datos
Personales en Posesién de Sujetos Obligad:

Informacidn clasificada como confidencial, toda vez
que se trata de un dato personal concerniente 2
determinada persona fisica identificada o

En efecto, el numero de teléfono yva sea fijo o celular
seer gnado a una p determinada, la
cual contrata la  prestacion de senvicios de

ws para podsr ser localizado =

{LGPDPPSO); 1, &, 113, fraccion |, de la Ley Federal
de Transparencia y Accesa 3 Is Informacion
Publica; Trigésimo Octavo, fraccion | y dltimo
parrafo, y Cuadragésimo octavo, parrafo primero,
de los “Lineamientos gensrales &n matera de
clasificacién y desclasificacion de iz informacion,
asi ¢omo para la elsboracion de wversiones
pablicas”,

traves de diversos aparatos de telecomumicacion.

En tal vinug, la o o ind
corresponds a fos titulares de 2se dato personal.

En ese entendido, el dnico que pusde hacer uso del
masmio @3 su Litular, ¥ los terceros dnicamente pueden

divulgario con su o i pot lo que dicha

S —
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COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

Presente.

Me refiero a la obligacion prevista en el articulo 60 de la Ley General de Transparencia y Acceso a
la Informacion Publica (LGTAIP), en el sentido de poner a disposicion de los particulares la
informacién a que se refiere el Titulo Quinto de dicho ordenamiento (obligaciones de
transparencia) en el sitio de internet de este Banco Central y a través de la Plataforma Nacional de

Transparencia.

Al respecto, en relacién con las referidas obligaciones de transparencia, me permito informarles
que esta direccidn, de conformidad con los articulos 100, y 106, fraccion |ll, de la Ley General de
Transparencia y Acceso a la Informacién Pablica, asi como 97 de la Ley Federal de Transparencia y
Acceso a la Informacién Publica, y el Quincuagésimao sexto de los Lineamientos generales en materia
de clasificacion y desclasificacion de la informacion, asi como para la elaboracion de versiones
publicas, ha determinado clasificar diversa informacion contenida en el documento que se indica

mas adelante.

Para facilitar su identificacion, en el siguiente cuadro encontraran el detalle del
documento clasificado, el cual coincide con el que aparece en la cardtula que debidamente firmada

se acompania al presente.

1 \"1 BANCO®=MEXICO

Ref. M20.102.2018.
Ciudad de México, a 19 de julio de 2018.

TITULO DEL DOCUMENTO CARATULA NUMERO DE PRUEBA DE DANO
CLASIFICADO ANEXO NUMERO DE ANEXO
Indicadores del 20 1 2
trimestre de 2018
(GRﬁiFICAS y TABULADOS)

Por lo expuesto, en términos de los articulos 44, fraccion I, de la Ley General de Transparencia y
Acceso a la Informacion Publica; 65, fraccion |l, de la Ley Federal de Transparencia y Acceso a la
Informacion Publica; y 31, fraccién 1, del Reglamento Interior del Banco de México; asi como
Quincuagésimo sexto, y Sexagésimo segundo, parrafos primero y segundo, incisa b), de los
Lineamientos, atentamente solicito a ese Comité de Transparencia confirmar la clasificacién de la
informacion realizada por esta unidad administrativa, y aprobar la version publica sefialada en el

cuadro precedente.

Asimismo, de conformidad con el Décimo de los sefialados "Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracién de versiones

A
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publicas”, informo que el personal que por la naturaleza de sus atribuciones tiene acceso al referido
documento clasificado, es el adscrito a:

TITULO DEL DOCUMENTO PERSONAL CON ATRIBUCIONES DE ACCESO AL DOCUMENTO
CLASIFICADO CLASIFICADO
e Direccion de Programacion y Distribucion de Efectivo
(Director)
® Gerencia de Programacion y Estudios de Efectivo
Indicadores del 2o trimestre de (Gerents)
2018 (GRAFICAS y TABULADOS) . i ; ’
e Subgerencia de Analisis y Estudios de Efectivo
(Subgerente)

= Oficina de Analisis y Estudios de Efectivo (Jefe)

MTRA. ISABEL MORALES PASANTES
Directora de Programacion y Distribucién de Efectivo

Pagina2 de 2
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CARATULA DE VERSION PUBLICA

La presente versidn publica se elaboré , con fundamento en los articulos 3, fraccion XXI, 70, 100, 106, fraccion lll, y 109 de la
Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP); 68, 97, 98, fraccién 1ll, y 106 de la Ley Federal de
Transparencia y Acceso a la Informacién Pulblica (LFTAIP); Primero, Segundo, fraccion XVIII, Séptimo, fraccion I,
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los “Lineamientos generales en materia de
clasificacién y desclasificacion de la informacion, asi como para la elaboracion de versiones publicas”, emitidos por el Consejo
Nacional del Sistema Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales (Lineamientos).

VERSION PUBLICA

I. Area titular que clasifica la informacion. Direccidn de Programacidn y Distribucion de Efectivo

II. La identificacion de los documentos del

4 i Indicadores del 20 trimestre de 2018 (GRAFICAS y TABULADOS)
que se elaboran las versiones publicas.

IIl. Firma del titular del drea y de quien

clasifica. I f

Mtra. Isabel Morales Pasantes
Directora de Programacion y Distribucién de Efectivo

Ummmveuiénpﬂhﬁuhmpmbadaenlamﬁndelmmiﬁdﬂmnda
’EEQ.::L' ") nimero wwmaﬁnm__

IV. Fechay numero del acta de la sesion del deZoi, LA .
Comité donde se aprobd la version Secretaria def Com T"Wm
publica Sergio Zambrano Hemeraj Subgerente de Andlisis Juridico y Promodidn de

Transparencia, y Prose ¢l Comité de Transparencia del Banco de México.
£

Firma: q
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A continuacion se presenta el detalle de la informacion testada, asi como la fundamentacién y motivacion
que sustentan la clasificacion y, en los supuestos de informacion clasificada como reservada, el periodo

de reserva:
PARTES O SECCIONES CLASIFICADAS COMO RESERVADA
, Informacién _
Ref. Pagina (s) tactuda Fundamento Legal Motivacién
Caracteristicas
j 43, 45-54,56- Y’.'O disehio de Conforme a la prueba de dafio que se adjunta. Conforme a la prueba de dafio que se adjunta.
billetes y
59,74-78

monedas
nuevas
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PRUEBA DE DANO
Caracteristicas y/o disefio de billetes y monedas nuevas

En términos de lo dispuesto en los articulos 28, parrafos sexto y séptimo, de la Constitucion Politica
de los Estados Unidos Mexicanos, 113, fraccion VI, de la Ley General de Transparencia y Acceso a la
Informacion Publica; 110, fraccion VII, de la Ley Federal de Transparencia y Acceso a la Informacién
Publica; Vigésimo sexto, parrafo primero, de los Lineamientos generales en materia de clasificacion y
desclasificacion de la informacidn, asi como para la elaboracién de versiones publicas, vigentes, es de
clasificarse como informacion reservada aquella cuya publicacidn obstruya la prevencion de delitos
como la falsificacion de la moneda nacional, por lo que la informacion referente a las caracteristicas
y/o disefio de billetes y monedas nuevas es clasificada como reservada, en virtud de lo siguiente;

La divulgacion de la citada informacion representa un riesgo de perjuicio significativo al interés
publico ya que obstruye la prevencion de delitos como la falsificacion de la moneda nacional, toda
vez que dicho riesgo es:

1) Real, ya que hacer publicas las caracteristicas y/o diseno de billetes y monedas nuevas, beneficiaria
directamente a las organizaciones criminales dedicadas a la falsificacion de billetes, toda vez que
contarian con elementos que les facilitarian dicha actividad.

Al efecto, es indispensable destacar lo establecido en los parrafos sexto y séptimo del articulo 28 de
la Constitucion Politica de los Estados Unidos Mexicanos, los cuales establecen que el Estado
Mexicano tendra un Banco Central que sera autéonomo en el ejercicio de sus funciones y en su
administracion, cuyo objetivo prioritario es procurar la estabilidad del poder adquisitivo de la moneda
nacional; ademas, por mandato constitucional no constituyen monopolios las funciones que el Estado
ejerce de manera exclusiva, a través del Banco de México en las areas estratégicas de acufiacion de
moneda y emision de billetes.

En ese sentido, y de conformidad con lo establecido en el articulo 40. de la Ley del Banco de México,
la funcion de emitir billetes es una responsabilidad privativa, es decir, Unica y exclusiva, del Banca
Central de la Nacion.

En cumplimiento de tal funcion, el Banco de México se encarga de proporcionar billetes y monedas

seguros, de calidad y en cantidad suficiente a los usuarios de ambos signos monetarios, a fin de
preservar y fortalecer la confianza del publico usuario en los mismos. Asimismo, y de conformidad

L
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con lo establecido en el articulo 50. de su Ley, para evitar falsificaciones, los procesos de fabricacion
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de los billetes se realizan con la mas alta tecnologia.

En ese sentido, la divulgaciéon de las caracteristicas y/o disefio de billetes y monedas nuevas,
permitiria que organizaciones criminales dedicadas a la falsificacion de billetes y monedas cuenten
con elementos que les facilitarian realizar dicha actividad delictiva, pues podrian anticiparse al
conocimiento del disefio y de las caracteristicas de los billetes y monedas nuevas, lo cual obstruiria la
prevencion de delitos como la falsificacion de la moneda nacional, al nulificar las acciones
implementadas por Banco de México para evitar su comision.

Por tal motivo y a efecto de estar en posibilidad de dar cabal cumplimiento a sus obligaciones tanto
constitucionales como legales, es necesario que la informacidn relativa a las caracteristicas y/o
disefio de billetes y monedas nuevas, no sean de dominio publico, ya que en caso contrario, existiria
el riesgo real de que el Banco de México no diera cumplimiento a su objetivo prioritario de procurar
la estabilidad del poder adquisitivo de la moneda nacional , asi como el de proveer a la economia del
Estado de medios de pago suficientes, seguros y confiables.

2) Demostrable, pues el nivel reportado de falsificacion es de 63.9 piezas falsas por cada millon de
piezas en circulacion?, lo cual indica que atin existe un gran nimero de delincuentes dedicados a esta
actividad ilicita, a pesar de que en afios recientes se han logrado desarticular varias bandas de
falsificadores en México.

Para evidenciar la realizacién de las actividades delictivas descritas, se enuncian los siguientes
acontecimientos hechos del conocimiento del publico a través de medios de circulacion nacional e

internacional:

1. PF detiene a cuatro presuntos falsificadores de billetes. En noviembre de 2012 se desarticulo una
organizacién dedicada a la falsificacion de billetes de 50 pesos que operaba en un taller clandestino
en San Francisco Tlaltenco, delegacién Tldhuac del Distrito Federal. Este grupo se trasladaba

LEl dltimo valor actualizado es con cifras a junio 2017.

Fuente:
hitp://www . banxico.org.mx/Sielnternet/consultarDirectorialnternatAction.do?acclon=consullarCuadrofidCuadro=LME bsec
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constantemente a los estados de Jalisco y Guanajuato y pretendia elaborar billetes falsos que les
generarian ganancias hasta por 13 millones de pesos. Durante el cateo se les aseguré maquinaria que
comprendia imprentas, secadoras, una cortadora, tintas, solventes, negativos, otros insumos y

equipos de telefonia movil?.

2. PGR y Marina desmantela banda de falsificadores de billetes. En mayo de 2014 fue desmantelada una
banda dedicada a la falsificacion de billetes en dos cateos realizados en cuatro fincas ubicadas en los
municipios de Zapopan y Guadalajara, ambos en Jalisco. Seis personas fueron detenidas. Fueron
asegurados alrededor de 5,500 piezas similares a billetes y varias maquinas, asi como programas de
disefio para computadora y bocetos’.

3. Catean casas de funcionario. En noviembre de 2014, la Procuraduria General de la Republica (PGR),
con apoyo de la Secretaria de la Defensa Nacional (SEDENA), cated 2 inmuebles en la colonia Los
Alamos, por el delito de falsificacién y lavado de dinero. Dentro de los detenidos se encontraba el
Oficial Mayor de Valle de Santiago, Guanajuato, Jaime Flores Sanchez. En estos cateos se encontré

material y equipos diversos para falsificacion de moneda®,

4, Detienen banda argentina que falsificaba billetes e incautan 32,000 délares. En marzo de 2017,
el ministerio de Seguridad argentino encabezd un operativo donde detuvieron a los 5 integrantes de
una banda criminal que manejaba una red de falsificacion. Se incauto alrededor de medio millon de

pesos argentinos, es decir, 32,100 ddlares, junto con armas de fuego, cartuchos, un scanner, dos
impresoras de Ultima generacion y una laminadora, asi como elementos utilizados para la fabricacién,
impresion y el corte de las falsificaciones. Algunos miembros de la banda fueron detenidos con
anterioridad por el mismo delito’.

2 Fuente: “PF detiene a cuatro presuntos falsificadores de billetes”. Grupo Férmula, 24 de noviembre de 2012. Consultado el

05 de junio de 2017 en http://www.radioformula.com.mx/notas.asp?ldn=286507

# Fuente: “ PGR y Marina desmantela banda de falsificadores de billetes”. Milenio, 21 de Mayo de 2014. Consultado el 05 de

junio de 2017 en htip://www.milenio.com/policia/Catean-finca-Guadalajara-Policias federales 0 302969852 html

4 Fuente: "Falsificadores detenidos operaban en Celaya, Salamanca y Valle de Santiago”. Periddico Notus, 25 de noviembre de
2014. Consultado el 05 de junio de 2017 en http://notus.com.mx/falsificadores-detenidos-operaban-en-celaya-salamanca-y-

valle-de-santiago/

5 Fuente: “Detienen banda argentina que falsificaba billetes e incautan 32.000 dodlares”. Yahoo, 17 de marzo de 2017.
Consultado el 05 de junio de 2017 en htips://es-us.noticias.vahoo.com/detienen-banda-argentina-falsificaba-billetes-

incautan-32-000-223000630.html
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5. Realizan cateo en Santo Domingo; aseguran mds de 2 mil documentos falsos. En noviembre de
2017, Elementos de la PGR aseguran nueve locales ubicados en la Plaza de Santo Domingo, donde se
hallaron mas de 2 mil 800 documentos falsos como actas de nacimiento, cédulas profesionales, placas
de automoviles y recetas médicas. Decomisan mas de 2 mil 800 documentos falsificados, entre ellos,

actas de defuncion, visas americanas y una credencial de senador vigente a 2018; ademas aseguraron
nueve locales ubicados en la Plaza de Santo Domingo. Luego de una denuncia presentada por la
Secretaria de Educacién Publica (SEP), elementos de la Procuraduria General de la Republica (PGR)
por orden de un juez del reclusorio Norte, realizaron un operativo en esta zona del Centro Historico
y aseguraron equipos de computo, prensas, tinta, acetatos, impresoras, plantillas y otros elementos
utilizados para falsificar documentos, de acuerdo con una publicacién del diario Milenio. Entre los
documentos decomisados se encuentran chequeras, actas de matrimonio y divorcio, placas de
circulacion, licencias de manejo, certificados y titulos universitarios, recetas medicas, permisos para
portar armas y 432 actas de nacimiento de Michoacan, CDMX, Estado de México, Nuevo Leon, Sonora
y Veracruz. Ademas, 470 hojas con impresos de cuatro billetes de 500 pesos mexicanos y mil 970
impresiones individuales de billetes de cien ddélares americanos; asi como 958 documentos del
Gobierno de la Ciudad de México.°

3) Identificable, ya que en la actualidad la delincuencia organizada cuenta con capacidades operativas
y desarrollos tecnoldgicos cada vez mas avanzados, y el hecho de conocer las caracteristicas y/o
disefio de billetes y monedas nuevas les permitiria obtener facilmente medios de reproduccion de
alta calidad con los cuales falsificar el billete y la moneda.

El riesgo de perjuicio que supondria la divulgacién, supera el interés publico general de que se
difunda, pues dar a conocer el disefio y caracteristicas de billetes no emitidos por el Banco de Mexico,
lejos de otorgar un beneficio a la sociedad, generaria un incremento en el nimero de piezas
presuntamente falsas, asi como un perfeccionamiento en la calidad de las mismas, lo que impactaria
en la economia del publico en general, principal usuario de este medio de pago, que al ser engafiada
y aceptar un billete falso como auténtico veria quebrantado su patrimonio.

® Fuente: “Realizan cateo en Santo Domingo; aseguran mas de 2 mil documentos falsos”. Grupo Férmula, 27 de noviembre de
2017. Consultado el 09 de febrero de 2018 en hitp. //www radioformula com mx/notas.aspldn=72254881dFC =2017
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La reserva de la informacion relativa a las caracteristicas y/o disefio de billetes y monedas nuevas,
satisface un interés publico, ya que llevando a cabo una ponderacion entre el derecho de acceso a la
informacion la prevencion del delito de falsificacion de billetes y monedas, resulta mas favorable a la
poblacion el proteger su patrimonio, producto de su trabajo diario, con billetes auténticos para la
satisfaccion de sus necesidades.” En tal sentido, el bienestar social que se obtiene por tener billetes
y monedas auténticos es mas favorable a la sociedad en general, que el revelar informacion que

pudiera poner en peligro su patrimonio.

Por otro lado, la limitacion se adecua al principio de proporcionalidad y representa el medio menos
restrictivo disponible para evitar el perjuicio, ya que como se ha demostrado, el perjuicio que se
causaria a la sociedad en caso de proporcionar la informacion solicitada seria mayor al beneficio
personal de quien la obtenga. Asi mismo, la reserva en la publicidad de la informacién resulta la
forma menos restrictiva disponible para evitar un perjuicio mayor a la sociedad, toda vez que
implementar otras medidas para restringir el acceso y uso de esta informacion una vez divulgada
generarian mayores costos para el Banco de México, ademas de que estaria distrayendo recursos
humanos y materiales en perjuicio del cumplimiento de su funcion estratégica de emision de billetes
y provision de moneda.

5 " INTERPRETACION CONFORME. SUS ALCANCES EN RELACION CON EL PRINCIPIO DE INTERPRETACION
MAS FAVORABLE A LA PERSONA. El principio de interpretacion conforme se fundamenta en el diverso de conservacion legal,
lo que supone que dicha interpretacion esta limitada por dos aspectos: uno subjetivo y otro objetivo; por un lado, aquél encuentra
su limite en la voluntad del legislador, es decir, se relaciona con la funcionalidad y el alcance que el legislador imprimi6 a la norma
y, por ofro, el criterio objetivo es el resultado final o el propio texto de la norma en cuestién. En el caso de la voluntad objetiva del
legislador, la interpretacion conforme puede realizarse siempre y cuando el sentido normativo resultante de la ley no conlleve
una distorsion, sino una atemperacion o adecuacion frente al texto original de Ja disposicion normativa impugnada; asimismo, el
principio de interpretacion conforme se fundamenta en una presuncion general de validez de las normas que tiene como proposito
la conservacion de las leyes; por ello, se trata de un método que opera antes de estimar inconstitucional o inconvencional un
precepto legal. En ese sentido, solo cuando exista una clara incompatibilidad o contradiccidn que se torne insalvable entre una
norma ordinaria y la Constitucion Politica de los Estados Unidos Mexicanos o algun instrumento internacional, se realizara una
declaracién de inconstitucionalidad o, en su caso, de inconvencionalidad; por tanto, el operador juridico, al utilizar el principio de
interpretacion conforme, debera agotar todas las posibilidades de encontrar en la disposicion normativa impugnada un significado
que la haga compatible con la Constitucion o con algtn instrumento internacional. Al respecto, dicha técnica interpretativa esta
intimamente vinculada con el principio de interpretacion mas favorable a la persona, el cual obliga a maximizar la interpretacion
conforme de todas las normas expedidas por el legislador al texto constitucional y a los instrumentos internacionales, en aquellos
escenarios en los que permita la efectividad de los derechos humanos de las personas frente al vacio legislativo que
previsiblemente pudiera ocasionar la declaracion de incenstitucionalidad de la disposicion de observancia general. Por tanto,
mientras la interpretacion conforme supone armonizar su contenido con el texto constitucional, el principio de interpretacion mas
favorable a la persona lo potencia significativamente, al obligar al operador juridico a optar por la disposicion que mas beneficie
a la persona y en todo caso a la sociedad.

(Epoca: Décima Epoca; Registro: 2014204; Instancia: Pleno; Tipo de Tesis: Aislada; Fuente: Semanario Judicial de
la Federacion; Publicacion: viernes 12 de mayo de 2017 10:17 h; Materia(s): (Constitucional); Tesis: P. [l/2017 (10a.)
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En razon de lo anterior, y vistas las consideraciones expuestas en el presente documento, se solicita
la reserva de dicha informacion, por el plazo maximo de 2 afios a partir de la fecha de reserva, pues
el disefio y caracteristicas de billetes no emitidos por el Banco de México es un proceso vigente, el
cual concluira al emitirse la nueva familia de billetes, por lo que es muy probable que al término de
dicho plazo, no subsistan los motivos que dieron lugar a la presente reserva.

Por lo antes expuesto, con fundamento en lo dispuesto por los articulos 6, apartado A, fracciones | y
VIIl, parrafo sexto, y 28, parrafos sexto y séptimo, de la Constitucion Politica de los Estados Unidos
Mexicanos; 1, 100, 103, 104, 105, 108, ultimo parrafo, 113, fraccion VI, y 114, de la Ley General de
Transparencia y Acceso a la Informacion Publica; 1, 97, 102, 103, 105, Gltimo péarrafo, 110, fraccion
VII, y 111, de la Ley Federal de Transparencia y Acceso a la Informacion Publica; 20. 40. y 50., de la
Ley del Banco de México; 4, parrafo primero, 8, parrafos primero, segundo y tercero, 10, parrafo
primero, 16 y 16 Bis 2, fraccion |, del Reglamento Interior del Banco de México; Primero, parrafo
primero, y Segundo, fraccion Ill, del Acuerdo de Adscripcion de las Unidades Administrativas del
Banco de México; asi como Primero, Segundo, fraccion Xlll, Cuarto, Séptimo, fraccion Ill, Octavo,
parrafos primero, segundo y tercero, Décimo séptimo, fraccion IV y ultimo parrafo, Vigésimo
segundo, fraccidn I, Vigésimo sexto, parrafo primero, Trigésimo tercero, y Trigésimo cuarto, parrafos
primero y segundo, de los Lineamientos generales en materia de clasificacion y desclasificacion de la
informacion, asi como para la elaboracién de versiones publicas vigentes, divulgar informacion
referente a las caracteristicas y/o disefio de billetes y monedas nuevas es clasificada como
reservada, toda vez que su divulgacion obstruye la prevencion de delitos como la falsificacion de la

moneda nacional.



ANEXO "D"

BANCOre MEXICO

EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

OBLIGACIONES DE TRANSPARENCIA
Clasificacion de informacion

Areas: Direccion General de
Emision, Gerencia de Soporte Legal
y Mejora Continua de Recursos
Materiales, en suplencia por
ausencia del titular de la Direccion
de Recursos Materiales y Direccidn
de Programacion y Distribucion de
Efectivo del Banco de México

VISTOS, para resolver sobre la clasificacion de informacion efectuada por las unidades
administrativas al rubro indicadas, para el cumplimiento de las obligaciones de transparencia
previstas en el articulo 70 de la Ley General de Transparencia y Acceso a la Informacion Plblica;

Y
RESULTANDO

PRIMERO. Que con la finalidad de cumplir con las obligaciones de transparencia comunes, los
sujetos obligados pondran a disposicion del publico, en sus respectivos medios electrénicos y en
Ia Plataforma Nacional de Transparencia, de acuerdo con sus facultades, atribuciones, funciones
u objeto social, la informacién de los temas, documentos y politicas que se sefialan en el articulo
70 de la Ley General de Transparencia y Acceso a la Informacion Puablica.

SEGUNDO. Que el titular de la Direccion General de Emision, mediante oficio de veinte de julio
de dos mil dieciocho, hizo del conocimiento de este organo colegiado que las unidades
administrativas sefialadas en la cardtula correspondiente, han determinado clasificar diversa
informacién contenida en el documento referido en dicho oficio, respecto del cual generaron la
version publica respectiva, y solicitaron a este drgano colegiado confirmar tal clasificacion y
aprobar la respectiva version publica.

TERCERO. Que la titular de la Direccion de Programacion y Distribucion de Efectivo del Banco de
Meéxico, mediante oficios de diecinueve de julio de dos mil dieciocho, el primero con referencia
M20.102.2018 y el segundo sin referencia, hizo del conocimiento de este drgano colegiado que
dicha unidad administrativa, ha determinado clasificar diversa informacién contenida en los
documentos sefialados en dichos oficios, respecto de los cuales generd las versiones publicas
respectivas, elaboro las pruebas de dafio correspondientes y solicité a este 6rgano colegiado
confirmar tal clasificacidon y aprobar las respectivas versiones publicas.

CONSIDERANDOS

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las
determinaciones que en materia de ampliacion del plazo de respuesta, clasificacion de la
informacion y declaracion de inexistencia o de incompetencia realicen los titulares de las
unidades administrativas del Banco de México, de conformidad con lo previsto en los articulos
44, fraccion 11, de la Ley General de Transparencia y Acceso ala Informacién Piblica; 65, fraccién
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I, de la Ley Federal de Transparencia y Acceso a la Informacion Publica; y 31, fraccion 1N, del
Reglamento Interior del Banco de México.

Asimismo, este organo colegiado es competente para aprobar las versiones publicas que las
unidades administrativas del referido Instituto Central sometan a su consideracion, en términos
del Quincuagésimo sexto y el Sexagésimo segundo, parrafos primero y segundo, inciso b), de los
“Lineamientos generales en materia de clasificacion y desclasificacién de la informacién, asi
como para la elaboracidn de versiones publicas”, vigentes.

SEGUNDO. Enseguida se analiza la clasificacion realizada por las unidades administrativas
referidas, conforme a lo siguiente:

1. Informacion confidencial. Este 6rgano colegiado advierte que es procedente la clasificacion
de la informacion testada y referida como confidencial en la caratula sefialada en el oficio al que
se refiere el resultando Segundo de la presente determinacidn, y la sefialada en las secciones
identificadas como “PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL” en las caratulas
referidas en el oficio de diecinueve de julio, sin referencia, al que se refiere el resultando Tercero
de la presente determinacion, conforme a la fundamentacidén y motivacion expresadas en las
caratulas correspondientes.

De igual manera, este Comité advierte que no se actualiza alguno de los supuestos de excepcion
previstos en Ley para que este Instituto Central se encuentre en posibilidad de permitir el acceso
a la informacion sefialada, en términos de los articulos 120 de la Ley General de Transparencia
y Acceso a la Informacion Publica, 117 de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, y 22 de la Ley General de Proteccién de Datos Personales en Posesion de
Sujetos Obligados.

En consecuencia, este Comité de Transparencia confirma la clasificacién de la informacion
testada y referida como confidencial, conforme a la fundamentaciéon y motivacion expresadas
en las caratulas de las correspondientes versiones ptiblicas sefialadas en el oficio sefialado en
el resultando Segundo de la presente, asi como en el oficio de diecinueve de julio del presente
ano, sefalado en el resultando Tercero de la presentes determinacion.

2. Informacion reservada. Este drgano colegiado advierte que es procedente la clasificacion de
la informacidn testada y referida como reservada correspondiente a “Ubicacion de los locales en
los que se prestan los servicios de corresponsalia de caja, en cuyas bovedas el Banco de México
resguarda billetes” y “Caracteristicas y/o disefio de billetes y monedas nuevas”, conforme a la
fundamentacién y motivacion expresadas en las pruebas de dafio correspondientes, las cuales,
por economia procesal se tienen aqui por reproducidas como si a la letra se insertasen en obvio
de repeticiones innecesarias.

En consecuencia, este Comité de Transparencia confirma la clasificacion de la informacion
testada y referida como reservada, conforme a la fundamentacion y motivacion expresadas

en las correspondientes pruebas de daiio.

También este organo colegiado aprueba las respectivas versiones publicas sefialadas en los
oficios precisados en la seccion de resultandos de la presente determinacion.
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Por lo expuesto con fundamento en los articulos 1, 23, 43, 44, fracciones Il y IX, 137, parrafo
segundo, inciso a), de la Ley General de Transparencia y Acceso a la Informacion Publica; 64,
parrafos, primero, segundo, tercero, y quinto, 65, fracciones Il y 1X, 102, parrafo primero, de la
Ley Federal de Transparencia y Acceso a la Informacion Pdblica; 31, fracciones Il y XX, del
Reglamento Interior del Banco de México; Quincuagésimo sexto y Sexagésimo segundo,
parrafos primero ysegundo, inciso b), de los “Lineamientos generales en materia de clasificacion
y desclasificacion de la informacién, asi como para la elaboracién de versiones publicas”
vigentes, y Quinta de las Reglas de Operacion del Comité de Transparencia del Banco de México,
este organo colegiado:

RESUELVE

PRIMERO. Se confirma la clasificacion de la informacion testada y referida como confidencial,
conforme a lafundamentacion y motivacion expresadas en las caratulas de las correspondientes
versiones publicas sefialadas en el oficio de veinte de julio del presente afio precisado en el
resultando Segundo, y en el oficio de diecinueve de julio del presente afio, sin referencia,
precisado en el resultando Tercero de la presente determinacion, en términos del considerando
Segundo, de la presente.

SEGUNDO. Se confirma la clasificacion de la informacién referida como reservada, conforme a
la fundamentacion y motivacion expresadas en las pruebas de dafio referidas en los oficios
sefialados en el resultando Tercero de la presente determinacion, en términos del considerando
Segundo de la presente.

TERCERO. Se aprueban las respectivas versiones piiblicas sefialadas en los oficios precisados
en la seccién de resultandos de la presente determinacion, en términos del considerando
Segundo, de la presente.

CUARTO. Las versiones publicas de los documentos referidos, elaboradas por las unidades
administrativas al rubro indicadas, para el cumplimiento de las obligaciones de transparencia a
gue se refiere el articulo 70 de la Ley General de Transparencia y Acceso a la Informacién Publica,
deberan ser publicadas en su oportunidad, tanto en el portal del Banco de México como en la
Plataforma Nacional de Transparencia.

Asi lo resolvio, por unanimidad de los integrantes presentes de este Comité de Transparencia
del Banco de México, en sesion celebrada el veintiséis de julio de dos mil dieciocho. ------------—--

CLAUDIA ALVAREZ TOCA
Presidenta

,J /
L] - ‘?’L’j

UE RUIZ TORRES JOSE RAMON RODRIGUEZ MANCILLA
Integrante Suplente
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Ref: W40/177/2018

Ciudad de México, a 18 de julio de 2018.

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Me refiero a la obligacidn prevista en el articulo 60 de la Ley General de Transparencia y Acceso a
la Informacion Publica (LGTAIP), en el sentido de poner a disposicion de los particulares la
informacion a que se refiere el Titulo Quinto de dicho ordenamiento (obligaciones de
transparencia) en el sitio de internet de este Banco Central y a través de la Plataforma Nacional de
Transparencia.

Al respecto, en relacién con las referidas obligaciones de transparencia, me permito informarles
que esta unidad administrativa, de conformidad con los articulos 100, y 106, fraccidn I, de la Ley
General de Transparencia y Acceso a la Informacidn Publica, asi como 97 de la Ley Federal de
Transparencia y Acceso a la Informacidn Puablica, y el Quincuagésimo sexto de los “Lineamientos
generales en materia de clasificaciéon y desclasificacion de la informacién, asi como para la
elaboracion de versiones publicas”, vigentes, ha determinado clasificar diversa informacion
contenida en los documentos que se indican mas adelante, de conformidad con la fundamentacion
y motivacidon sefialada en las caratulas correspondientes.

Para facilitar su identificacion, en el siguiente cuadro encontraran el detalle del titulo de los
documentos clasificados, el cual coincide con el que aparece en las cardtulas que debidamente
firmadas se acompaiian al presente.

o)

TITULO DEL DOCUMENTO CARATULA PRUEBA DE DANO NUMERO DE
A ARE D NUMERO DE ANEXO
ANEXO
01 100-18 0596 7 PED 20300-T.pdf 01 N/A
02 400 18 0061-1 PED 20369 T.pdf 02 N/A
03 400 18 0217-1 PED 20356 T.pdf i N/A
| 04 400 18 0312-3-PED 20610 T.pdf 04 N/A
05 400-18-0435 6 CONT 20571-T.pdf o N/A
06400 18 1191-2-PED 20560 T.pdf & N/A
07 400 18 1258-1-PED-20435 T.pdf = N/A
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08 902-18-0115-5-PED-20613-T.pdf o N/A
09 902-18-0650-20-PED-20330-T.pdf i N/A
10 902-18-0650-2 1-PED-20370-T.pdf 10 N/A
11 902-18-0650-32-PED-20555-T.pdf H N/A

=t s
e

Por lo expuesto, en términos de los articulos 44, fraccidn Il, de la Ley General de Transparenciay
Acceso a la Informacidn Publica; 65, fraccién I, de la Ley Federal de Transparencia y Acceso a la
Informacidon Publica; y 31, fraccién Il, del Reglamento Interior del Banco de México; asi como
Quincuagésimo sexto, y Sexagésimo segundo, pdrrafos primero y segundo, inciso b), de los
Lineamientos, atentamente solicito a ese Comité de Transparencia confirmar la clasificacidon de la
informacién realizada por esta unidad administrativa, y aprobar la versién ptblica sefialada en el
cuadro precedente.

Asimismo, de conformidad con el Décimo de los sefialados "Lineamientos generales en materia de
clasificacion y desclasificacion de la informacién, asi como para la elaboracién de versiones
publicas”, informo que el personal que por la naturaleza de sus atribuciones tienen acceso a los
documentos clasificados, es el adscrito a:

Gerencia de Abastecimiento de Tecnologias de la Informacién Inmuebles y Generales (Toda la
gerencia)

Gerencia de Abastecimiento a Emisién y Recursos Humanos (Toda la gerencia)

Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (Toda la gerencia)
Direccién de Auditoria

Direccién de Control Interno

]
Atentameipte,

- T
r

GUILLERMO JOSE MAR T[N EZ VILLARREAL
Gerente de Soporte Legal y Mejora G_Lolgtl nuade Recursos Materiales

AENCO
LM : ; : :
ks En suplencia por ausencia del Diredfor de Recursos Materiales

Al
;""'ESIDD
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M BANCO®:MEXICO

CARATULA VERSION PUBLICA

La presente versidn publica se elabord, con fundamento en los articulos 3, fraccidn XXI, 70, fraccién XXVIII, 100, 106,
fraccién Ill, y 109 de la Ley General de Transparencia y Acceso a la Informacién Piblica (LGTAIP); 68, 97, 98, fraccidn
IIl, y 106 de la Ley Federal de Transparencia y Acceso a la Informacién Publica (LFTAIP); Primero, Segundo, fraccidn
XVIll, Séptimo, fraccién Ill, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los
“Lineamientos generales en materia de clasificacion y desclasificacion de la informacién, asi como para la

elaboracion de versiones ptiblicas”, emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso
a la Informacién y Proteccién de Datos Personales (Lineamientos).

Version Publica

I.  Area titular que clasifica la informacién

Direccidén de Recursos Materiales

IIl.  Laidentificacién del documento del que se elabora
la version publica.

Pedido DRM-0000020300

lll.  Firma del titular del drea y de quien clasifica.

GUILLERMO JOSE MARTINEZ VILLARREAL
Gerente de Soporte Legal y Mejora Continua de Recursos
Materiales, en ausencia del Director de Recursos
Materiales, con fundamento en el articulo 66 del
Reglamento Interior del Banco de México y Segundodel
Acuerdo por el que se Determina el Nivel Jerarquico de
los Titulares de las Unidades Administrativas que deben
clasificar informacidn.

IV. Fecha y numero del acta de la sesién del Comité
donde se aprobd la versidn piblica.

La presente versidn piblica fue aprobada lnlascsiéndd&mitédﬂw
*Especial * nimen 254206 whbrdani2C de 3obho
deloidl

Secretaria del Comitd de Transporencia

Sergio Zambrano Hemera Submmdemrsis&uidiwrmodﬁnhx
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INFORMACION CLASIFICADA COMO CONFIDENCIAL

Refer - : =
e::a Pagina | Descripcién Fundamentacdion Motivacion
7|1y 8 Correo Articulos 62., cuarto parrafo, apartado |Informacion clasificada como confidencial, toda vez q.t..'e se trata de un dato

electrénico de
persona fisica y/o
personal de los
servidores
publicos

A, fraccion Il, y 16, parrafo segundo,
de la Constitucion Politica de los
Estados Unidos Mexicanos; 7, 23, 68,
fracciones Il y VI, 116, parrafos
primero y segundo, dela LGTAIP; 1, 2,
fraccion Vv, 3, fraccion IX, 6, y 16, 17,
18, 22, fraccion V, 31 y 70, a contrario
sensu, de la Ley General de
Proteccion de Datos Personales en
Posesion de Sujetos  Obligados
(LGPDPPSO); 1, 6, 113, fraccion |, de la
Ley Federal de Transparencia vy
Acceso a la informacion Publica;
Trigésimo Octavo, fraccién | y ultimo
parrafo, y Cuadragésimo octavo,
parrafo primero, de los "Lineamientos|
generales en materia de clasificacion
y desclasificacion de la informacion,
asi como para la elaboracion def
versiones publicas”.

personal concerniente a determinada persona fisica identificada o

identificable

En efecto, la direccidn de correo electrénico se encuentra asignada a una
persona determinada, la cual tiene asignada una cuenta gue pudiera
contener informacion privada de las referidas personas, ademas de que la
finalidad de dicho instrumento tecnolégico de informacion se utiliza para
poder ser localizado através del acceso al mismo.

En tal virtud, la autodeterminacion informativa corresponde a los titulares
de ese dato personal.

En ese entendido, el tinico que puede hacer uso del mismo es su titular, y los
terceros unicamente pueden divulgario con su consentimiento, por lo que
dicha informacién es susceptible de clasificarse con el caricter de
confidencial, en virtud de que a través de la misma es posible localizar e
identificar a su titular.
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WV BANCOMEXICO

CARATULA VERSION PUBLICA

La presente versidn publica se elabord, con fundamento en los articulos 3, fraccidn XX, 70, fraccion XXVIII, 100, 106,
fraccion I, y 109 de la Ley General de Transparencia y Acceso a la Informacidn Publica (LGTAIP); 68, 97, 98, fraccién
Ill, y 106 de la Ley Federal de Transparencia y Acceso a la Informacién Publica (LFTAIP); Primero, Segundo, fraccién
XVIil, Séptimo, fraccién Illl, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los
“Lineamientos generales en materia de clasificacion y desclasificacion de la informacion, asi como para la
elaboracion de versiones publicas ", emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso
ala Informacion y Proteccién de Datos Personales (Lineamientos).

Versién Publica

I.  Area titular que clasifica la informacién

Direccién de Recursos Materiales

Il. Laidentificacién del documento del que se elabora
la versién publica.

Pedido 0000020369

Ill.  Firma del titular del area y de quien clasifica.

il

GUILLERMO JOSE MART NE_Z VILLARREAL
Gerente de Soporte Legal y Mejora ‘Fontinua de Recursos
Materiales, en ausencia del Director de Recursos
Materiales, con fundamento en el articulo 66 del
Reglamento Interior del Banco de México y Segundo del
Acuerdo por el que se Determina el Nivel Jerarquico de
los Titulares de las Unidades Administrativas que deben
clasificar informacién.

IV. Fechaynimero del acta de la sesién del Comité
donde se aprobd la versidn publica.

ugﬁmvﬁéapﬁhfuMmhmﬁnddcmamm

* Poyecic, | nimem 20408, colebradael 26580
de2ci8.
Secretaria del Comité de Trans parenda

de Andliss luridico y Promodidn de
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INFORMACION CLASIFICADA COMO CONFIDENCIAL

Refer
encia

Pagina

Descripcion

Fundamentacién

Motivacién

11

Nombre de
Personas fisicas
(terceros).

Articulos  60., cuarto parrafo,
|apartado A, fraccidn ll, y 16, parrafo
segundo, de la Constitucion Politica
de los Estados Unidos Mexicanos; 7,
23, 68, fracciones Il y VI, 116, parrafos
primero y segundo, de la LGTAIP; 1, 2,
fraccion V, 3, fraccion IX, 6, 16, 17,
18, 22, fraccion V, 31y 70, a contrario
sensu, de la Ley General de
Proteccion de Datos Personales en
Posesion de Sujetos Obligados
(LGPDPPSO); 1, 6, 113, fraccién |, de la
Ley Federal de Transparencia vy
Acceso a la iInformacion Publica;
Trigésimo Octavo, fraccion | y dltimo
parrafo, y Cuadragésimo octavo,
parrafo primero, de los “Lineamientos
generales en materia de clasificacion
y desclasificacion de la informacion,
asi como para la elaboracion de
versiones publicas”.

Informacién clasificada como confidencial, toda vez que el nombre es la
manifestacion principal del derecho subjetivo a la identidad, hace que una
persona fisica sea identificada o identificable, y consecuentemente es un
dato personal.

En efecto, el nombre de una persona fisica ademas de ser un atributo de la
personalidad que por esencia sirve para distinguir y determinar a las
personas en cuanto a su identidad, es el conjunto de signos que constituyen
un elemento bdsico e indispensable de la identidad de cada persona sin el
cual no puede ser reconocida por la sociedad, asi como un derecho humano
que protege el nombre propio y los apellidos.

En ese entendido, el unico que puede hacer uso del mismo es su titular, y los
terceros Unicamente pueden divulgario con su consentimiento, por lo que
dicha informacion es susceptible de clasificarse con el caracter de
confidencial, en virtud de que a través de la misma es posible conocer|
informacién personal de su titular.

1y11

Correo
electrénico de
persona fisica y/o
personal de los
servidores
publicos

Articulos 62., cuarto parrafo, apartado
A, fraccién Il, y 16, parrafo segundo,
de la Constitucién Politica de los
Estados Unidos Mexicanos; 7, 23, 68,
fracciones Il y VI, 116, parrafos
primero y segundao, de la LGTAIP; 1, 2,
fraccion V, 3, fraccién IX, 6,y 16, 17,
18, 22, fraccion V, 31 y 70, a contrario

sensu, de la Ley General de
Proteccion de Datos Personales en
Posesion de Sujetos Obligados)

(LGPDPPSO); 1,6, 113, fraccién |, de la
Ley Federal de Transparencia vy
Acceso a la Informacion Publica;
Trigésimo Octavo, fraccion | y ultimo
parrafo, y Cuadragésimo octavo,
parrafo primero, de los “Lineamientos
generales en materia de clasificacion
v desclasificacion de la informacidn,
|asi como para la elaboracién de
lversiones publicas”.

Informacidn clasificada como confidencial, toda vez que se trata de un dato
personal concerniente a determinada persona fisica identificada o
identificable

En efecto, la direccién de correo electrdnico se encuentra asignada a una
persona determinada, la cual tiene asignada una cuenta que pudiera
contener informacidn privada de las referidas personas, ademas de que la
finalidad de dicho instrumento tecnoldgico de informacion se utiliza para
poder ser localizado a través del acceso al mismo.

En tal virtud, la autodeterminacion informativa corresponde a los titulares
de ese dato personal.

En ese entendido, el tnico que puede hacer uso del mismo es su titular, y los
terceros unicamente pueden divulgarlo con su consentimiento, por lo que
dicha informacién es susceptible de clasificarse con el caricter de
confidencial, en virtud de que a través de la misma es posible localizar e
identificar a su titular.

-
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Zl\ﬂ BANCO® MEXICO

CARATULA VERSION PUBLICA

La presente versidn publica se elabord, con fundamento en los articulos 3, fraccion XXI, 70, fraccion XXVIll, 100, 106,
fraccion Ill, y 109 de la Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP); 68, 97, 98, fraccidn
I, y 106 de la Ley Federal de Transparencia y Acceso a la Informacion Publica (LFTAIP); Primero, Segundo, fraccion
XVIII, Séptimo, fraccidn Ill, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los
“Lineamientos generales en materia de clasificacion y desclasificacion de la informacion, asi como para la

elaboracion de versiones publicas ”

, emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso

a la Informacion y Proteccidon de Datos Personales (Lineamientos).

Version Publica

I, Areatitular que clasifica la informacién

Direccion de Recursos Materiales

Il La identificacién del documento del que se elabora
la versidn publica.

Pedido 0000020356

Il Firma del titular del drea y de quien clasifica.

S -

GUILLERMO JOSE MARﬂ NEZ VILLARREAL
Gerente de Soporte Legal y Mej ra Continua de Recursos
Materiales, en ausencia del Director de Recursos
Materiales, con fundamento en el articulo 66 del
Reglamento Interior del Banco de México y Segundo del
Acuerdo por el que se Determina el Nivel Jerdrquico de
los Titulares de las Unidades Administrativas que deben
clasificar informacion.

IV.  Fecha ynumero del acta de la sesidn del Comité
donde se aprobd la version publica.

La presente version pabhica fue aprobada en la sesion del Comité de Trnsparenda
‘Dpziat " nimeo 2508 clebradael 2Ede Q.
de 3.
Secretaria del Comité de Transparencia
Sergio Zambrano Herrera, Subgerente de Andlisis luridico y Promogido de
Transparencia,y Prosecretario del Lamite de Transparencia del Banco de Méskc.

Firma:
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INFORMACION CLASIFICADA COMO CONFIDENCIAL

Refer ol ol ey, 79
el Pagina | Descripcion Fundamentacién Motivacion
7 Correo Articulos 62., cuarto parrafo, apartado|Informacion clasificada como confidencial, toda vez gue se trata de un dato

electronico de
persona fisica y/o
personal de los
servidores
publicos

A, fraccion 11, y 16, parrafo segundo,
de la Constitucion Politica de los
Estados Unidos Mexicanos; 7, 23, 68,
fracciones Il y VI, 116, parrafos
primero y segundo, de la LGTAIP; 1, 2,
fraccién V, 3, fraccién IX, 6, y 16, 17,
18, 22, fraccién V, 31 y 70, a contrario

sensu, de la Lley General de
Proteccion de Datos Personales en
Posesion de Sujetos Obligados

(LGPDPPSQ); 1, 6, 113, fraccién |, de la
Ley Federal de Transparencia vy
Acceso a la Informacion Publica;
Trigésimo Octavo, fraccion | y dltimo
parrafo, y Cuadragésimo octavo,
parrafo primero, de los “Lineamientos
generales en materia de clasificacion
y desclasificacién de la informacién,
asi como para la elaboracion de
versiones publicas”.

personal conceriente a determinada persona fisica identificada o

identificable

En efecto, la direccion de correo electrénico se encuentra asignada a una
persona determinada, la cual tiene asignada una cuenta que pudiera
contener informacidn privada de las referidas personas, ademas de que la
finalidad de dicho instrumento tecnoldgico de informacion se utiliza para
poder ser localizado a traveés del acceso al mismo.

En tal virtud, la autodeterminacion informativa corresponde a los titulares
de ese dato personal.

En ese entendido, el Unico que puede hacer uso del mismo es su titular, y los
terceros unicamente pueden divulgarlo con su consentimiento, por lo que
dicha informacién es susceptible de clasificarse con el caricter de
confidencial, en virtud de que a través de la misma es posible localizar e
identificar a su titular.

Lufe 5
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d»ﬂ BANCO®MEXICO

CARATULA VERSION PUBLICA

La presente versidn publica se elabord, con fundamento en los articulos 3, fraccidn XX, 70, fraccién XXV, 100, 106,
fraccion Ill, y 109 de la Ley General de Transparencia y Acceso a la Informacidn Publica (LGTAIP); 68, 97, 98, fraccion
Ill, y 106 de la Ley Federal de Transparencia y Acceso a la Informacién Publica (LFTAIP); Primero, Segundo, fraccion
XVIIl, Séptimo, fraccién 1ll, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los
“Lineamientos generales en materia de clasificacion y desclasificacion de la informacién, asi como para la
elaboracion de versiones ptiblicas ”, emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso

a la Informacién y Proteccién de Datos Personales (Lineamientos).

Versién Piblica

I.  Areatitular que clasifica la informacién

Direccién de Recursos Materiales

. Laidentificacién del documento del que se elabora
la version publica.

Pedido 0000020610

ll.  Firma del titular del drea y de quien clasifica.

Il

GUILLERMO JOSE MARTINEZ VILLARREAL
Gerente de Soporte Legal y Mejora Continua de Recursos
Materiales, en ausencia del Director de Recursos
Materiales, con fundamento en el articulo 66 del
Reglamento Interior del Banco de México y Segundo del
Acuerdo por el que se Determina el Nivel Jerarquico de
los Titulares de las Unidades Administrativas que deben
clasificar informacidn.

IV. Fechay nimero delacta de la sesién del Comité
donde se aprobd la versién publica.

La presente versitn publica fue aprobada enla sesidn del Comitd de Transparenca
" Gioxial ’nimer 25/ clebradaei 20 de Julic
delinis

Secretaria del Comit de Transparendia
1

Sergio Zambrano Herrera, de Andlisis Juridico y Promocda de
de Tjansparencia del Banco de Médco.

QY



INFORMACION CLASIFICADA COMO CONFIDENCIAL

Refer
ik Pagina | Descripcién Fundamentacién Motivacién
Tl1y12 Correo Articulos 62., cuarto parrafo, apartadl; Informacidn clasificada como confidencial, toda vez que se trata de un dato

electronico de
persona fisica y/o
personal de los
servidores
publicos

A, fraccidn 11, y 16, parrafo segundo,
de la Constitucion Politica de los
Estados Unidos Mexicanos; 7, 23, 68,
fracciones N y VI, 116, pérrafos
primero y segundo, de la LGTAIP; 1, 2,
fraccion V, 3, fraccién IX, 6, y 16, 17,
18, 22, fraccion V, 31y 70, a contrario
sensu, de la Ley General de
Proteccion de Datos Personales en
Posesion de Sujetos Obligados
(LGPDPPSQY); 1, 6,113, fraccion |, de la
Ley Federal de Transparencia vy
Acceso a la Informacion Publica;
Trigésimo Octavo, fraccion |y ultimo
parrafo, y Cuadragésimo octavo,
parrafo primero, de los “Lineamientos
generales en materia de clasificacidn
y desclasificacion de la informacion,
asi como para la elaboracion de
versiones publicas”.

personal concerniente a determinada persona fisica identificada o
identificable

En efecto, la direccion de correo electrénico se encuentra asignada a una
persona determinada, la cual tiene asignada una cuenta que pudiera
contener informacidn privada de las referidas personas, ademas de que la
finalidad de dicho instrumento tecnoldgico de informacidn se utiliza para
poder serlocalizado a traves del acceso al mismo.

En tal virtud, la autodeterminacion informativa corresponde a los titulares
de ese dato personal.

En ese entendido, el Unico que puede hacer uso del mismo es su titular, y los
terceros Unicamente pueden divulgarlo con su consentimiento, por lo que
dicha informacién es susceptible de clasificarse con el cardcter de
confidencial, en virtud de que a través de la misma es posible localizar e
identificar a su titular.

y
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Zb" BANCO®=: MEXICO

CARATULA VERSION PUBLICA

La presente version publica se elabord, con fundamento en los articulos 3, fraccion XXI, 70, fraccién XXVIII, 100, 106,
fraccidn Ill, y 109 de la Ley General de Transparencia y Acceso a la Informacién Pablica (LGTAIP); 68, 97, 98, fraccion
I, y 106 de la Ley Federal de Transparencia y Acceso a la Informacion Publica (LFTAIP); Primero, Segundo, fraccion
XVIII, Séptimo, fraccidn Ill, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los
“Lineamientos generales en materia de clasificacion y desclasificacion de la informacion, asi como para la
elaboracion de versiones publicas”, emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso
a la Informacidn y Proteccion de Datos Personales (Lineamientos).

Version Publica

I.  Area titular que clasifica la informacién

Direccion de Recursos Materiales

Il.  Laidentificacion del documento del que se elabora
la version publica.

Pedido 0000020571

Ill.  Firma del titular del area y de quien clasifica.

GUILLERMO JOSE MARTINEZ VILLARREAL
Gerente de Soporte Legal y Mejora Continua de Recursos
Materiales, en ausencia del Director de Recursos
Materiales, con fundamento en el articulo 66 del
Reglamento Interior del Banco de México y Segundo del
Acuerdo por el que se Determina el Nivel Jerarquico de
los Titulares de las Unidades Administrativas que deben
clasificar informacion.

IV.  Fechay ndmero del acta de la sesidon del Comité
donde se aprobd la versién publica.

L2 prasente version publica fue aprobada en la sesién del Comité de Trvsparenda

“Specicd " nimern 2.5 JOI8, celebradael 2€ de JAiD
Secretaria del Comité de Transparenda

Sergic Zambrano Hemera, Subgerentg de Andlisis Juridieo y Promocidn de

Transparencia, y Prasecretasio del Comitld de Transparencia del Banco de México.

.

Arma:
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INFORMACION CLASIFICADA COMO CONFIDENCIAL

Refer 4 =
? Pagina Descripcién Fundamentacion Motivacién
encia
71y 11 Correo Articulos 62., cuarto parrafo, apartado|informacion clasificada como confidencial, toda vez que se trata de un dato

electronico de
persona fisica y/o
personal de los
servidores
publicos

A, fraccion I, y 16, parrafo segundo,
de la Constitucion Politica de los
Estados Unidos Mexicanos; 7, 23, 68,
fracciones Il y VI, 116, parrafos
primero y segundo, de la LGTAIP; 1, 2,
fraccion V, 3, fraccion IX, 6,y 16, 17,
18, 22, fraccion V, 31y 70, a contrario

sensu, de la Lley General de
Proteccion de Datos Personales en
Posesion de Sujetos Obligados

(LGPDPPSO); 1, 6, 113, fraccidn |, de la
ley Federal de Transparencia y
Acceso a la Informacion Publica;
Trigésimo Octavo, fraccion | y dltimo
parrafo, y Cuadragésimo octavo,
parrafo primero, de los “Lineamientos
generales en materia de clasificacién
y desclasificacion de la informacidn,
asi como para la elaboracion de
versiones publicas”.

personal concerniente a determinada persona fisica identificada o
identificable

En efecto, la direccion de correo electrénico se encuentra asignada a una
persona determinada, la cual tiene asignada una cuenta que pudiera
contener informacion privada de las referidas personas, ademas de que la
finalidad de dicho instrumento tecnolégico de informacidn se utiliza para
poder ser localizado a través del acceso al mismo.

En tal virtud, la autodeterminacién informativa corresponde a los titulares
de ese dato personal.

En ese entendido, el dnico que puede hacer uso del mismo es su titular, y los
terceros unicamente pueden divulgario con su consentimiento, por lo que
dicha informacién es susceptible de clasificarse con el caricter de
confidencial, en virtud de que a través de la misma es posible localizar e
identificar a su titular.
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BANCOre MEXICO

CARATULA VERSION PUBLICA

La presente versidn publica se elabord, con fundamento en los articulos 3, fraccidn XXI, 70, fraccién XXVII, 100, 106,
fraccidn lll, y 109 de la Ley General de Transparencia y Acceso a la Informacidn Ptblica (LGTAIP); 68, 97, 98, fraccidén
Ill, y 106 de la Ley Federal de Transparencia y Acceso a la Informacién Publica (LFTAIP); Primero, Segundo, fraccién
XVIIl, Séptimo, fraccidn Ill, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los
“Lineamientos generales en materia de clasificacion y desclasificacion de la informacidn, asi como para la
elaboracién de versiones ptiblicas ”, emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso

a la Informacién y Proteccién de Datos Personales (Lineamientos).

Version Publica

I.  Areatitular que clasifica la informacién

Direccidon de Recursos Materiales

Il.  La identificacién del documento del que se elabora
la versién publica.

Pedido 0000020560

HI.  Firma del titular del area y de quien clasifica.

/1]
t[f
! --

GUILLERMO JOSE MART|INEZ VILLARREAL
Gerente de Soporte Legal y Mejora Continua de Recursos
Materiales, en ausencia del Director de Recursos
Materiales, con fundamento en el articulo 66 del
Reglamento Interior del Banco de México y Segundo del
Acuerdo por el que se Determina el Nivel Jerarquico de
los Titulares de las Unidades Administrativas que deben
clasificar informacion.

e

IV.  Fecha y nimero del acta de la sesién del Comité
donde se aprobd la versidn publica.

Lapresenteversion piblica fue aprobada en la sesindel Comité de Trsnsparentia
* Egoeted " nimers BSAXAS) colebradael 2Sdesh iy
de 2ci&,

Secretarla del Comité de Transparencia
Sergio Zambrano Herrera, Subgerenfe de Andfisis Juridio y Promoddén de
Transparencia, ¥ Prosecretario del luparam del Banco de Mérico,

Flma:
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INFORMACION CLASIFICADA COMO CONFIDENCIAL

Refer
encia

Pagina

Descripcion

Fundamentacién

Motivacion

10

Nombre de
Personas fisicas
(terceros).

Articulos 60, cuarto parrafo,
apartado A, fraccion Il, y 16, parrafo
segundo, de la Constitucion Politica
de los Estados Unidos Mexicanos; 7,
23,68, fracciones Il y VI, 116, parrafos
primero y segundo, de la LGTAIP; 1, 2,
fraccion V, 3, fraccién IX, 6, 16, 17,
18, 22, fraccién V, 31 y 70, a contrario
sensu, de la Ley General de
Proteccion de Datos Personales en
Posesion de Sujetos Obligados
(LGPDPPSOY); 1, 6, 113, fracciodn |, de la
Ley Federal de Transparencia vy
Acceso a la Informacion Publica;
Trigésimo Octavo, fraccion | y Gltimo
parrafo, y Cuadragésimo octavo,
parrafo primero, de los “Lineamientos
generales en materia de clasificacién
y desclasificacion de la informacién,
asi como para la elaboracién de
wversiones publicas”.

Informacion clasificada como confidencial, toda vez que el nombre es B
manifestacién principal del derecho subjetivo a la identidad, hace que una
persona fisica sea identificada o identificable, y consecuentemente es un
dato personal.

En efecto, el nombre de una persona fisica ademas de ser un atributo de la|
personalidad que por esencia sirve para distinguir y determinar a las|
personas en cuanto a suidentidad, es el conjunto de signos gue constituyen
un elemento bdsico e indispensable de la identidad de cada persona sin el
cual no puede ser reconocida por la sociedad, asi como un derecho humano
gue protege el nombre propio y los apellidos.

En ese entendido, el nico que puede hacer uso del mismo es su titular, y los|
terceros tnicamente pueden divulgario con su consentimiento, por lo que
dicha informacion es susceptible de clasificarse con el cardcter de
confidencial, en virtud de que a través de la misma es posible conocer
informacion personal de su titular.

1y10

Correo
electronico de
persona fisica yfo
personal de los
servidores
pablicos

Articulos 62, cuarto parrafo, apartado
A, fraccion ll, y 16, parrafo segundo,
de la Constitucion Politica de los
Estados Unidos Mexicanos; 7, 23, 68,
fracciones 1l y VI, 116, pérrafos
primero y segundo, de la LGTAIP; 1, 2,
fraccion V, 3, fraccién IX, 6,y 16, 17,
18, 22, fraccidén V, 31 y 70, a contrario
sensu, de la Ley General de
Proteccion de Datos Personales en
Posesién de Sujetos Obligados
(LGPDPPSO); 1, 6, 113, fraccion |, dela
Ley Federal de Transparencia vy
Acceso a la Informacion Publica;
Trigésimo Octavo, fraccién 1 y dltimo
parrafo, y Cuadragésimo octavo,
parrafo primero, de los “Lineamientos
generales en materia de clasificacidn
y desclasificacion de la informacion,
asi como para la elaboracion de
versiones publicas”.

Informacidn clasificada como confidencial, toda vez que se trata de un dato
personal concerniente a determinada persona fisica identificada o
identificable

En efecto, la direccidn de correo electrénico se encuentra asignada a una
persona determinada, la cuzl tiene asignada una cuenta gue pudiera
contener informacién privada de las referidas personas, ademas de que la
finalidad de dicho instrumento tecnoldgico de informacion se utiliza para
poder ser localizado a través del acceso al mismo.

En tal virtud, la autodeterminacion informativa corresponde a los titulares
de ese dato personal.

En ese entendido, el inico que puede hacer uso del mismo es su titular, y los
terceros Unicamente pueden divulgarlo con su consentimiento, por lo que
dicha informacién es susceptible de clasificarse con el cardcter de
confidencial, en virtud de que a través de la misma es posible localizar e
identificar a su titular.

Ll 3
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Zl\ﬂ BANCOrtMEXICO

CARATULA VERSION PUBLICA

La presente versién publica se elabord, con fundamento en los articulos 3, fraccién XX, 70, fraccién XXVIlI, 100, 106,
fraccién 1ll, y 109 de la Ley General de Transparencia y Acceso a la Informacién Puablica (LGTAIP); 68, 97, 98, fraccién
Ill, y 106 de la Ley Federal de Transparencia y Acceso a la Informacidn Ptblica (LFTAIP); Primero, Segundo, fraccidon
XVIlI, Séptimo, fraccién Ill, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los
“Lineamientos generales en materia de clasificacion y desclasificacion de la informacidn, asi como para la

elaboracion de versiones publicas”,

emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso

a la Informacién y Proteccién de Datos Personales (Lineamientos).

Versién Publica

I.  Area titular que clasifica la informacién

Direccion de Recursos Materiales

Il.  Laidentificacién del documento del que se elabora
la versién publica.

Pedido 0000020435

IIl.  Firma del titular del drea y de quien clasifica.

,“,

e l '|

GUILLERMO JOSE MAR'h'I'BEZ VILLARREAL
Gerente de Soporte Legal y Me]Lrh Continua de Recursos
Materiales, en ausencia del Director de Recursos
Materiales, con fundamento en el articulo 66 del
Reglamento Interior del Banco de México y Segundo del
Acuerdo por el que se Determina el Nivel Jerarquico de
los Titulares de las Unidades Administrativas que deben
clasificar informacion.

IV.  Fecha y nimero del acta de la sesién del Comité
donde se aprobd la version publica.

La presente versidn publica fue aprobada en lasesidndel Comité de Transparenda
" Bpeciol " nimer L5728 colebndael 2¢ de y it
de2=d &,

Secretaria del Comité de Transparentia
Sergio Zambrano Hemera, Subgerente de Andlisic Juridico y Promocién de

Transpareada, y Prosecretario de arencia del Banco de México,
Firma: '
- \
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INFORMACION CLASIFICADA COMO CONFIDENCIAL

Rater Pagina | Descripcién Fundamentacién Motivacion
encia !
3 14 |Mombre de Articulos 6o, cuarto  parrafo, |Informacion clasificada como confidencial, toda vez que el nombre es la
Personas fisicas |apartado A, fraccidn ll, y 16, parrafo|manifestacion principal del derecho subjetivo a la identidad, hace que una
{terceros). segundo, de la Constitucion Politica|persona fisica sea identificada o identificable, y consecuentemente es un

de los Estados Unidos Mexicanos; 7,/d ato personal.
23, 68, fracciones Il y VI, 116, parrafos
primero y segundo, de la LGTAIP; 1, 2,|En efecto, el nombre de una persona fisica ademas de ser un atributo de la
fraccion V, 3, fraccion IX, 6, 16, 17,|personalidad que por esencia sirve para distinguir y determinar a las
18, 22, fraccion V, 31 y 70, a contrario|personas en cuanto a su identidad, es el conjunto de signos que constituyen
sensu, de [a Ley General de|un elemento basico e indispensable de la identidad de cada persona sin el
Proteccion de Datos Personales en|cual no puede ser reconocida por la sociedad, asi como un derecho humano
Posesion de Sujetos Obligados|que protege el nombre propio y los apellidos.
{LGPDPPSO); 1, 6,113, fraccién |, de la
Ley Federal de Transparencia y|En ese entendido,elunico que puede hacer uso del mismo es su titular, y los
Acceso a la Informacion Publica;|terceros unicamente pueden divulgarlo con su consentimiento, por lo que
Trigésimo Octavo, fraccion | y dltimo|dicha informacidn es susceptible de clasificarse con el caricter de
parrafo, y Cuadragésimo octavo,|confidencial, en virtud de que a través de la misma es posible conocer
parrafo primero, de los “Lineamientos|informacion personal de su titular.
generales en materia de clasificacidn
y desclasificacion de la informacion,
asi como para la elaboracion de|
versiones publicas”.

7(1y 14 Carreo Articulos 62., cuarto parrafo, apartado|informacion clasificada como confidencial, toda vez que se trata de un dato

electronico de
persona fisica y/o
personal de los
servidores
publicos

A, fraccion Il, y 16, parrafo segundo,
de la Constitucion Politica de los
Estados Unidos Mexicanos; 7, 23, 68,
fracciones Il y VI, 116, pdarrafos
primero y segundo, dela LGTAIP; 1, 2,
fraccion V, 3, fraccion IX, 6, y 16, 17,
18, 22, fraccién V, 31y 70, a contrario

sensu, de la Ley General de
Proteccion de Datos Personales en
Posesion de Sujetos Obligados

(LGPDPPSOQY); 1, 6, 113, fraccidn |, de la
Ley Federal de Transparencia vy
Acceso a la Informacién Pdblica;
Trigésimo Octavo, fraccion | y ultimo
parrafo, y Cuadragésimo octavo,
parafo primero, de los “Lineamientos
generales en materia de clasificacion
y desclasificacion de la informacidn,
asi como para la elaboracién de
versiones publicas”.

personal concerniente a determinada persona fisica identificada o

identificable

En efecto, la direccidn de correo electronico se encuentra asignada a una
persona determinada, la cual tiene asignada una cuenta que pudiera
contener informacidn privada de las referidas personas, ademas de que la
finalidad de dicho instrumento tecnoldgico de informacién se utiliza para
poder ser localizado a través del acceso al mismo.

En tal virtud, la autodeterminacion informativa corresponde a los titulares
de ese dato personal.

En ese entendido, el unico que puede hacer uso del mismo es su titular, y los
terceros Unicamente pueden divulgarlo con su consentimiento, por lo que
dicha informacién es susceptible de clasificarse con el caricter de
confidencial, en virtud de que a través de la misma es posible localizar e
identificar a su titular.

-
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Zb" BANCOoeMEXICO

CARATULA VERSION PUBLICA

La presente version publica se elabord, con fundamento en los articulos 3, fraccion XXI, 70, fraccidn XXVIlI, 100, 106,
fraccion Ill, y 109 de la Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP); 68, 97, 98, fraccidn
I, y 106 de la Ley Federal de Transparencia y Acceso a la Informacidn Publica (LFTAIP); Primero, Segundo, fraccion
XVIll, Séptimo, fraccidon Ill, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los
“Lineamientos generales en materia de clasificacion y desclasificacion de la informacion, asi como para la

elaboracion de versiones publicas ”

, emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso

a la Informacion y Proteccion de Datos Personales (Lineamientos).

Version Publica

f.  Area titular que clasifica la informacion

Direccion de Recursos Materiales

Il.  Laidentificacion del documento del que se elabora
la versién publica.

Pedido 0000020613

. Firma del titular del drea y de quien clasifica.

i iy
L

.——-'""'——_————__

GUILLERMO JOSE MARTI NE‘\Z VILLARREAL
Gerente de Soporte Legal y Mejora Gontinua de Recursos
Materiales, en ausencia del Dir(itor de Recursos
Materiales, con fundamento en el articulo 66 del
Reglamento Interior del Banco de México y Segundo del
Acuerdo por el que se Determina el Nivel Jerdrquico de
los Titulares de las Unidades Administrativas que deben
clasificar informacion.

IV.  Fechay numero del acta de la sesién del Comité
donde se aprobd la versidn publica.

lapfesen!everslon pubiuﬁnapmdamhm.éndelmdermﬁ
* Braict " mimero 2S. celebrada el Aio
dedcidy
Secretaria del Comité de Transparenda

Sergio Zambrano Herrera, Subgefente de Andlisis Juridico y Promocide de
Transparenda, y Praseaetario Comkéde'l‘ramparenaadelﬁancodem
ke HW/

,y/m
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INFORMACION CLASIFICADA COMO CONFIDENCIAL

Refer| . - L
T Pagina Descripdon Fundamentacion Motivacion
7 Correo Articulos 62, cuarto parrafo, apartado|Informacion clasificada como confidencial, toda vez que se trata de un dato

electrénico de
persona fisica y/o
personal de los
servidores
publicos

A, fraccion 1l, y 16, parrafo segundo,
de la Constitucion Politica de los
Estados Unidos Mexicanos; 7, 23, 68,
fracciones Il y VI, 116, parrafos
primero y segundo, de la LGTAIP; 1, 2,
fraccion V, 3, fraccion IX, 6,y 16, 17,
18, 22, fraccién V, 31y 70, a contrario
sensu, de la Ley General de
Proteccion de Datos Personales en
Posesion de Sujetos Obligados
(LGPDPPSO); 1, 6, 113, fraccidn |, de la
Ley Federal de Transparencia vy
Acceso a la Informacion Publica;
Trigésimo Octavo, fraccion 1 y dltimo
parrafo, y Cuadragésimo octavo,
parrafo primero, de los “Lineamientos
generales en materia de clasificacion
y desclasificacion de la informacion,
asi como para la elaboracion de
versiones publicas”.

personal concerniente a determinada persona fisica identificada o
identificable

En efecto, la direccién de correo electrénico se encuentra asignada a una
persona determinada, la cual tiene asignada una cuenta que pudiera
contener informacidén privada de las referidas personas, ademas de que la
finalidad de dicho instrumento tecnoldgico de informacion se utiliza para
poder ser localizado a través del acceso al mismo.

En tal virtud, la autodeterminacién informativa corresponde a los titulares
de ese dato personal.

En ese entendido, el tinico que puede hacer uso del mismo es su titular, y los
terceros unicamente pueden divulgarlo con su consentimiento, por lo que
dicha informacion es susceptible de clasificarse con el caracter de
confidencial, en virtud de que a través de la misma es posible localizar e
identificar a su titular.

P
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ZB" BANCO®o: MEXICO

CARATULA VERSION PUBLICA

La presente versidn publica se elaboré, con fundamento en los articulos 3, fraccidén XXI, 70, fraccidn XXVIll, 100, 106,
fraccidn Ill, y 109 de la Ley General de Transparencia y Acceso a la Informacion Puablica (LGTAIP); 68, 97, 98, fraccién
lll, y 106 de la Ley Federal de Transparencia y Acceso a la Informacién Publica (LFTAIP); Primero, Segundo, fracciéon
XV, Séptimo, fraccidn 1ll, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los
“Lineamientos generales en materia de clasificacion y desclasificacion de la informacién, asi como para la

elaboracion de versiones publicas”,

emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso

a la Informacidn y Proteccién de Datos Personales (Lineamientos).

Versién Publica

I.  Area titular que clasifica la informacién

Direccidon de Recursos Materiales

Il. La identificacién del documento del que se elabora
la versién publica.

Pedido 0000020330

. Firma del titular del area y de quien clasifica.

P I

GUILLERMO JOSE MARTINEZ VILLARREAL
Gerente de Soporte Legal y Mejora Continua de Recursos
Materiales, en ausencia del Director de Recursos
Materiales, con fundamento en el articulo 66 del
Reglamento Interior del Banco de México y Segundo del
Acuerdo por el que se Determina el Nivel Jerarquico de
los Titulares de las Unidades Administrativas que deben
clasificar informacion.

IV.  Fecha ynumero del acta de la sesién del Comité
donde se aprobd la version publica.

La preseme versidn piblica fue aprobada enl asesion del Comité de Transparendia
“EapCricy " mimero2 s JaciEekebradael 26 ded i
i

Secretaria del Comité de Transparenda
Sergio Zambrano Herrera, Subgerente de Andlisis Jurdico y Promockén de
Transparenda, yProsecretariodel

Fima:




INFORMACION CLASIFICADA COMO CONFIDENCIAL

Refer
enda

Pagina

Descripcién

Fundamentadon

Motivadon

10

Nombre de
Personas fisicas
(terceros).

Articulos 6o., cuarto parrafo,
apartado A, fraccién Il, y 16, parafo
segundo, de la Constitucion Politica
de los Estados Unidos Mexicanos; 7,
23, 68, fracciones Il y VI, 116, parrafos
primero y segundo, de la LGTAIP; 1, 2,
fraccion V, 3, fraccion IX, 6, 16, 17,
18, 22, fraccion V, 31y 70, a contrario
sensu, de la Ley General de
Proteccion de Datos Personales en
Posesion de Sujetos Obligados
(LGPDPPSQ); 1, 6, 113, fraccidn |, de la
Ley Federal de Transparencia vy
Acceso a la Informacion Pdablica;
Trigésimo Octavo, fraccion | y dltimo
parrafo, y Cuadragésimo octavo,
parrafo primero, de los “Lineamientos
leenerales en materia de clasificacion
vy desclasificacion de la informacion,
asi

como para la elaboraciéon de

versiones publicas”.

Informacion clasificada como confidencial, toda vez que el nombre es la
manifestacion principal del derecho subjetivo a la identidad, hace que una
persona fisica sea identificada o identificable, y consecuentemente es un
dato personal.

En efecto, el nombre de una persona fisica ademas de ser un atributo de la
personalidad que por esencia sirve para distinguir y determinar a las
personas en cuanto a su identidad, es el conjunto de signos que constituyen
un elemento basico e indispensable de la identidad de cada persona sin el
cual no puede ser reconocida por la sociedad, asi como un derecho humano
que protege el nombre propio y los apellidos.

En ese entendido, el dnico que puede hacer uso del mismo es su titular, y los
terceros unicamente pueden divulgarlo con su consentimiento, por lo que
dicha informacién es susceptible de clasificarse con el caracter de
confidencial, en virtud de que a través de la misma es posible conocer
informacién personal de su titular.

10

Nimero

telefonico de
persona fisica
(celular o fijo)

[Articulos 62., cuarto parrafo, apartado
A, fraccién Il, y 16, parrafo segundo,
de la Constitucién Politica de los
Estados Unidos Mexicanos; 7, 23, 68,
fracciones Il y VI, 116, parrafos
primero y segundo, dela LGTAIP; 1, 2,
fraccion V, 3, fraccion 1X, 6, 16, 17,
18, 22, fraccidén V, 31 y 70, a contrario

sensu, de la Ley General de
Proteccién de Datos Personales en
Posesion de Sujetos Obligados

(LGPDPPSO); 1, 6, 113, fraccion |, de la
Ley Federal de Transparencia |
Acceso a la Informacidn Publica;
Trigésimo Octavo, fraccion | y dltimo
parrafo, y Cuadragésimo octavo,
parrafo primero, de los “Lineamientos
generales en materia de clasificacion
y desclasificacion de la informacidn,
la elaboracion de

asi como para

versiones publicas”.

Informacidn clasificada como confidencial, toda vez que se trata de un dato
personal concerniente a determinada persona fisica identificada o
identificable.

En efecto, el nimero de teléfono ya sea fijo o celular se encuentra asignado
a una persona determinada, la cual contrata la prestacion de servicios de
telecomunicaciones para poder ser localizado a través de diversos aparatos
de telecomunicacidn.

En tal virtud, la autodeterminacidn informativa corresponde a los titulares
de ese dato personal.

En ese entendido, el unico que puede hacer uso del mismo es su titular, y los
terceros tnicamente pueden divulgarlo con su consentimiento, por lo que
dicha informacidon es susceptible de clasificarse con el caracter de
confidencial, en virtud de que a través de la misma es posible localizar via
telefdnica a su titular.
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Zl\ﬁ BANCO®: MEXICO

CARATULA VERSION PUBLICA

La presente versidn publica se elabord, con fundamento en los articulos 3, fraccion XX, 70, fraccidon XXVIII, 100, 106,
fraccion Ill, y 109 de la Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP); 68, 97, 98, fraccidn
lll, y 106 de la Ley Federal de Transparencia y Acceso a la Informacion Publica (LFTAIP); Primero, Segundo, fraccion
XVIII, Séptimo, fraccion Ill, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los
“Lineamientos generales en materia de clasificacion y desclasificacion de la informacion, asi como para la
elaboracion de versiones publicas”, emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso
a la Informacién y Proteccion de Datos Personales (Lineamientos).

Version Publica

Area titular que clasifica la informacién

Direccion de Recursos Materiales

Il. La identificacion del documento del que se elabora
la versién publica.

Pedido 0000020370

. Firma del titular del area y de quien clasifica.

LR
‘.ﬁﬂ__

GUILLERMO JOSE MARTI| us\g VILLARREAL
Gerente de Soporte Legal y Mejora Gontinua de Recursos
Materiales, en ausencia del Director de Recursos
Materiales, con fundamento en el articulo 66 del
Reglamento Interior del Banco de México y Segundo del
Acuerdo por el que se Determina el Nivel Jerarquico de
los Titulares de las Unidades Administrativas que deben
clasificar informacion.

IV.  Fecha y niumero del acta de la sesion del Comité
donde se aprobd la version publica.

La presente vetsitn publica fue aprobadaenla sesion del Comité de transpareoda
 Esec ieu ", Mimen 2 Z0lS celebrada el 2 de JLIO
de ¢S,

Secretaria del Comité de Transparencia

Sergio Zambrano Hervera, Subgerente de Anslisis Juridico y Promodién de
Transparencia, y Prosearetario del Comité de Transparencia del Banco de México.

Firma:

e } r
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INFORMACION CLASIFICADA COMO CONFIDENCIAL

Rder Pagina | Descripcién Fundamentaddén Motivacién
encia
7 Correo Articulos 62, cuarto parrafo, apartado|informacion clasificada como confidencial, toda vez que se trata de un dato

electronico de A, fraccion Il, y 16, parrafo segundo, |personal concerniente a determinada persona fisica identificada o

persona fisica y/o|de la Constitucién Politica de los|identificable

personal de los |Estados Unidos Mexicanos; 7, 23, 68,

servidores fracciones I y VI, 116, parrafos|En efecto, la direccion de correo electrénico se encuentra asignada a una

publicos primero y segundo, dela LGTAIP; 1, 2,|persona determinada, la cual tiene asignada una cuenta que pudiera
fraccidn V, 3, fraccién IX, 6, y 16, 17,[contener informacién privada de las referidas personas, ademds de que la
18, 22, fraccidn V, 31 y 70, a contrariolfinalidad de dicho instrumento tecnolégico de informacion se utiliza para
sensu, de la Ley General de|poderserlocalizado atravésdel acceso al mismo.
Proteccion de Datos Personales en
Posesion de Sujetos Obligados|En tal virtud, la autodeterminacion informativa corresponde a los titulares
(LGPDPPSO); 1, 6, 113, fraccién |, de la|de ese dato personal.
Ley Federal de Transparencia V|
Acceso a la Informacidn Publica;|En ese entendido, el Gnico que puede hacer uso del mismo es su titular, y los
Trigésimo Octavo, fraccion | y dltimo|terceros unicamente pueden divulgarlo con su consentimiento, por lo que
parrafo, y Cuadragésimo octavo,|dicha informacidn es susceptible de clasificarse con el caricter de
parrafo primero, de los “Lineamientos|confidencial, en virtud de que a través de la misma es posible localizar e
generales en materia de clasificacion|identificar a su titular.
y desclasificacion de la informacion,
asi como para la elaboracion de
versiones publicas”.

2 Nombre de jarticulos 6o, cuarto  pérrafo,|Informacién clasificada como confidencial, toda vez que el nombre es la

Personas fisicas
{terceros).

apartado A, fraccion ll, y 16, parrafo
segundo, de la Constitucion Political
de los Estados Unidos Mexicanos; 7,
23, 68, fracciones Il y VI, 116, parrafos
primero y segundo, dela LGTAIR; 1, 2,
fraccion V, 3, fraccion 1X, 6, 16, 17,
18, 22, fraccién V, 31y 70, a contrario

sensu, de la Ley General de
Proteccion de Datos Personales en
Posesion de Sujetos Obligados

(LGPDPPSO); 1, 6, 113, fraccién |, de Ia
Ley Federal de Transparencia |
Acceso a3 la Informacion Publica;
Trigésimo Octavo, fraccion | y dGltimo
parrafo, y Cuadragésimo octavo,
parrafo primero, de los “Lineamientos
egenerales en materia de clasificacion
y desclasificacion de la informacién,
asi como para la elaboracion de
versiones publicas”.

manifestacion principal del derecho subjetivo a la identidad, hace que una
persona fisica sea identificada o identificable, y consecuentemente es un
dato personal.

En efecto, el nombre de una persona fisica ademas de ser un atributo de la
personalidad que por esencia sirve para distinguir y determinar a las
personas en cuanto a su identidad, es el conjunto de signos que constituyen
un elemento basico e indispensable de la identidad de cada persona sin el
cual no puede ser reconocida por la sociedad, asi como un derecho humano
que protege el nombre propio y los apellidos.

En ese entendido, el inico que puede hacer uso del mismo es su titular, y los
terceros unicamente pueden divulgarlo con su consentimiento, por lo que
dicha informacion es susceptible de clasificarse con el caracter de|
confidencial, en virtud de que a través de la misma es posible conocer
informacién personal de su titular.




8|Numero

telefénico de
persona fisica
(celular o fijo)

Articulos 62., cuarto parrafo, apartado

A, fraceion I, y 16, parrafo segundo,
de la Constitucion Politica de los
Estados Unidos Mexicanos; 7, 23, 68,
fracciones I y M, 116, parrafos
primero y segundo, de la LGTAIP; 1, 2,
fraccion V, 3, fraccion IX, 6, 16, 17,
18, 22, fraccion V, 31 y 70, a contrario
sensu, de la Ley General de
Proteccion de Datos Personales en
Posesion de Sujetos Obligados
(LGPDPPSO); 1, 6, 113, fraccidn |, de la
Ley Federal de Transparencia vy
Acceso a la Informacidn Publica;
Trigésimo Octavo, fraccion | y ultimo
parrafo, y Cuadragésimo octavo,
parrafo primero, de los “Lineamientos
generales en materia de clasificacion
y desclasificacion de la informacion,
asi como para la elaboracién de
versiones publicas”.

-~

vl

Informacidn clasificada como confidencial, toda vez que se trata de un dato
personal concerniente a determinada persona fisica identificada o
identificable.

En efecto, el nimero de teléfono ya sea fijo o celular se encuentra asignado
a una persona determinada, la cual contrata la prestacion de servicios de
telecomunicaciones para poder ser localizado a través de diversos aparatos
de telecomunicacion.

En tal virtud, la autodeterminacion informativa corresponde a los titulares
de ese dato personal.

En ese entendido, el dnico que puede hacer uso del mismo es su titular, y los
terceros unicamente pueden divulgarlo con su consentimiento, por lo que
dicha informacién es susceptible de clasificarse con el caracter de
confidencial, en virtud de que a través de la misma es posible localizar via
telefdnica a su titular.

™ y

3/3






BANCOMEXICO

CARATULA VERSION PUBLICA

La presente version publica se elaboré, con fundamento en los articulos 3, fraccién XXI, 70, fraccién XXVIII, 100, 106,
fraccion I, y 109 de la Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP); 68, 97, 98, fraccion
I, y 106 de la Ley Federal de Transparencia y Acceso a la Informacién Publica (LFTAIP); Primero, Segundo, fraccion
XVIII, Séptimo, fraccion Ill, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los
“Lineamientos generales en materia de clasificacion y desclasificacion de la informacion, asi como para la
elaboracion de versiones publicas”, emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso

a la Informacion y Proteccidn de Datos Personales (Lineamientos).

Version Publica

I.  Area titular que clasifica la informacién

Direccion de Recursos Materiales

II.  Laidentificacién del documento del que se elabora

la versién publica.

Pedido 0000020555

I, Firma del titular del drea y de quien clasifica.

K

GUILLERMO JOSE MARTl’l'}JE% VILLARREAL
Gerente de Soporte Legal y Mejora Gontinua de Recursos
Materiales, en ausencia del Director de Recursos
Materiales, con fundamento en el articulo 66 del
Reglamento Interior del Banco de México y Segundo del
Acuerdo por el que se Determina el Nivel Jerarquico de
los Titulares de las Unidades Administrativas que deben
clasificar informacion.

IV.  Fecha y nimero del acta de la sesion del Comité
donde se aprobd la versidn publica.

lapresenteversiénvﬁblicahmﬁmbadaenhsesidn i

. ¢ _ 0 del Comité de Fransparenca

Brecied *, nimem 1.5/ R

Py _&smmelkﬂm___
Secretarfa del Comité de Transparend

Sergio Zambrano Herrera, Sub i i
: ) Subgerente de Aadlisis Juridico Promoddn
Transparencia, y Prosecretario deT‘omité de Transparencia del anco de Mélk:e

TR
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INFORMACION CLASIFICADA COMO CONFIDENCIAL

Refer 4 .
Sl Pagina | Descripcién Fundamentacién Motivacion
7| 1|Correo Articulos 62, cuarto parrafo, apartado|Informacidn clasificada como confidencial, toda vez que se trata de un dato

electronico de
persona fisica y/o
personal de los
servidores
publicos

A, fraccion I, y 16, parrafo segundo,
de la Constitucion Politica de los
Estados Unidos Mexicanos: 7, 23, 68,
fracciones 1l y VI, 116, pérrafosi
primero y segundo, de la LGTAIP; 1, 2,
fraccién V, 3, fraccion IX, 6, y 16, 17,
18, 22, fraccidén V, 31 y 70, acontrario|

sensu, de la Ley General de
Proteccion de Datos Personales en
Posesion de Sujetos Obligados|

(LGPDPPSO); 1, 6, 113, fraccidn |, de la
Ley Federal de Transparencia vy
Acceso a la Informacion Publica;
Trigésimo Octavo, fraccion | y ultimo
parrafo, y Cuadragésimo octavo,
pérrafo primero, de los “Lineamientos
generales en materia de clasificacion
y desclasificacion de la informacidn,
asi como para la elaboracion de
versiones publicas”.

personal concerniente a determinada persona fisica identificada o
identificable

En efecto, la direccidn de correo electrénico se encuentra asignada a una
persona determinada, la cual tiene asignada una cuenta que pudiera
contener informacién privada de las referidas personas, ademas de que la
finalidad de dicho instrumento tecnolégico de informacién se utiliza para
poder ser localizado a través del acceso al mismo.

En tal virtud, la autodeterminacion informativa corresponde a los titulares
de ese dato personal.

En ese entendido, el Unico que puede hacer uso del mismo es su titular, y los
terceros unicamente pueden divulgarlo con su consentimiento, por lo que
dicha informacion es susceptible de clasificarse con el caricter de
confidencial, en virtud de que a través de la misma es posible localizar e
identificar a su titular.

)T e’
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EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

OBLIGACIONES DE TRANSPARENCIA
Clasificacion de informacion

Unidad Administrativa: Gerencia de
Soporte Legal y Mejora Continua de
Recursos Materiales del Banco de
México, en suplencia por ausencia
del titular de la Direccion de Recursos
Materiales.

VISTOS, para resolver sobre la clasificacion de informacion efectuada por la unidad
administrativa al rubro indicada, para el cumplimiento de las obligaciones de
transparencia previstas en el articulo 70 de la Ley General de Transparencia y Acceso a
la Informacién Publica; y

RESULTANDO

PRIMERO. Que con la finalidad de cumplir con las obligaciones de transparencia
comunes, los sujetos obligados pondran a disposicion del publico, en sus respectivos
medios electrénicos y en la Plataforma Nacional de Transparencia, de acuerdo con sus
facultades, atribuciones, funciones u objeto social, la informacién de los temas,
documentos y politicas que se sefialan en el articulo 70 de la Ley General de
Transparencia y Acceso a la Informacion Publica.

SEGUNDO. Que el titular de la Gerencia de Soporte Legal y Mejora Continua de Recursos
Materiales del Banco de México, en suplencia por ausencia del Director de Recursos
Materiales, mediante oficio con referencia W40/177/2018, hizo del conocimiento de
este Comité de Transparencia que ha determinado clasificar diversa informacion
contenida en los documentos sefialados en dicho oficio, respecto de los cuales se
generaron las versiones publicas respectivas, y solicitd a este drgano colegiado
confirmar tal clasificaciony aprobar las citadas versiones publicas.

CONSIDERANDOS

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o
revocar las determinaciones que en materia de ampliacion del plazo de respuesta,
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clasificacién de la informacion y declaracion de inexistencia o de incompetencia realicen
los titulares de las areas del Banco de México, de conformidad con lo previsto en los
articulos 44, fraccion 11, de la Ley General de Transparencia y Acceso a la Informacion
Pablica; 65, fraccion Il, de la Ley Federal de Transparencia y Acceso a la Informacion
Pablica; y 31, fraccion 1ll, del Reglamento Interior del Banco de México.

Asimismo, este organo colegiado es competente para aprobar las versiones publicas que
las unidades administrativas del referido Instituto Central sometan a su consideracion,
en términos del Quincuagésimo sexto y el Sexagésimo segundo, parrafos primero y
segundo, inciso b), de los “Lineamientos generales en materia de clasificacion y
desclasificacion de la informacion, asi como para la elaboracién de versiones publicas”,
vigentes.

SEGUNDO. Enseguida se analiza la clasificacion realizada por la unidad administrativa
citada al rubro, conforme a lo siguiente:

Este organo colegiado advierte que es procedente la clasificacion de la informacion
testada y referida como confidencial conforme a la fundamentacion y motivacion
expresadas en las caratulas correspondientes.

De igual manera, este Comité advierte que no se actualiza alguno de los supuestos de
excepcion previstos en Ley para que este Instituto Central se encuentre en posibilidad
de permitir el acceso a la informacion sefialada, en términos de los articulos 120 de la
Ley General de Transparencia y Acceso a la Informacién Puablica, 117 de la Ley Federal
de Transparencia y Acceso a la Informacién Pablica, y 22 de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados.

En consecuencia, este Comité de Transparencia confirma la clasificacion de la
informacion testada y referida como confidencial, conforme a la fundamentacion y
motivacion expresadas en las caratulas de las correspondientes versiones publicas
sefialadas en el oficio precisado en la seccion de Resultandos de la presente resolucion
y también este 6rgano colegiado aprueba dichas versiones publicas en sus términos.

Por lo expuesto con fundamento en los articulos 1, 23, 43, 44, fracciones Il y 1X, 137,
parrafo segundo, inciso a), de la Ley General de Transparencia y Acceso a la Informacion
Publica; 64, parrafos, primero, segundo, tercero, y quinto, 65, fracciones Il y IX, 102,
parrafo primero, de la Ley Federal de Transparencia y Acceso a la Informacién Publica;
31, fracciones lll y XX, del Reglamento Interior del Banco de México; Quincuagésimo
sexto y Sexagésimo segundo, parrafos primero y segundo, inciso b), de los
“Lineamientos generales en materia de clasificacion y desclasificacion de la informacion,
asi como para la elaboracion de versiones publicas” vigentes, y Quinta de las Reglas de
Operacion del Comité de Transparencia del Banco de México, este érgano colegiado:
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RESUELVE

PRIMERO. Se confirma la clasificacion de la informacion testada y referida como
confidencial, conforme a la fundamentacion y motivacién expresadas en las caratulas
de las correspondientes versiones plblicas sefialadas en el oficio precisado en la seccion
de Resultandos de la presente resolucion y también este 6rgano colegiado aprueba
dichas versiones publicas en sus términos.

SEGUNDO., Lasversiones publicas de los documentos referidos, elaboradas por la unidad
administrativa al rubro indicada para el cumplimiento de las obligaciones de
transparencia a que se refiere el articulo 70 de la Ley General de Transparencia y Acceso
a la Informacioén Puablica, deberan ser publicadas en su oportunidad, tanto en el portal
del Banco de México como en la Plataforma Nacional de Transparencia.

Asi lo resolvid, por unanimidad de los integrantes presentes de este Comité de
Transparencia del Banco de México, en sesion celebrada el veintiséis de julio de dos mil
dieciocho. --------m-eemmmem-

[

CLAUDIA ALVAREZ TOCA
Presidente

P
= | d 4

IO ENRIQUE RUIZ TORRES JOSE RAMON RODRIGUEZ MANCILLA
! Integrante - Integrante Suplente

- )

e
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Ciudad de México, a 18 de julio de 2018
REF. DGTI-132/2018

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Me refiero a la obligacién prevista en el articulo 60 de la Ley General de Transparencia y Acceso a
la Informacién Publica (LGTAIP), en el sentido de poner a disposicion de los particulares la
informacion a que se refiere el Titulo Quinto de dicho ordenamiento (obligaciones de
transparencia) en el sitio de internet de este Banco Central y a través de la Plataforma Nacional de
Transparencia.

Al respecto, en relacion con las referidas obligaciones de transparencia, me permito informarles
que esta unidad administrativa, de conformidad con los articulos 100, y 106, fraccién lll, de la Ley
General de Transparencia y Acceso a la Informacidn Publica, asi como 97 de la Ley Federal de
Transparencia y Acceso a la Informacion Puablica, y el Quincuagésimo sexto de los “Lineamientos
generales en materia de clasificacion y desclasificaciéon de la informacion, asi como para la
elaboraciéon de versiones publicas”, vigentes, ha determinado clasificar diversa informacion
contenida en los documentos que se indican mas adelante, de conformidad con la fundamentacion
y motivacidn sefialadas en las caratulas y en la prueba de dafio correspondientes.

Para facilitar su identificacién, en el siguiente cuadro encontrardn el detalle del titulo de los
documentos clasificados, los cuales coinciden con los que aparecen en las cardtulas que
debidamente firmadas se acompafian al presente.

CARATULA NUMERO PRUEBA DE DARIO
TITULO DEL DOCUMENTO CLASIFICADO DE ANEXO NUMERO DE ANEXO
Autorizacidn para adjudicar directamente a
1 2
Ratificacion de Dictamen técnico para determinar
3 2

Por lo expuesto, en términos de los articulos 44, fraccidn Il, de la Ley General de Transparencia y
Acceso a la Informacién Pdblica; 65, fraccion Il, de la Ley Federal de Transparencia y Acceso a la
Informacion Publica; y 31, fraccion lll, y 66, del Reglamento Interior del Banco de México;
Quincuagésimo sexto, y Sexagésimo segundo, parrafos primero y segundo, inciso b), de los
Lineamientos; asi como el punto Segundo del “Acuerdo por el que se determina el nivel jerarquico
de los titulares de las unidades administrativas que deben clasificar informacidn”, emitido por el
Comité de Transparencia en su sesién de veinticinco de enero de dos mil diecisiete, atentamente
solicito a ese Comité de Transparencia confirmar la clasificacion de la informacidn realizada por esta
unidad administrativa, y aprobar las versiones publicas sefialadas en el cuadro precedente.
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Asimismo, de conformidad con el Décimo de los sefialados "Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracion de versiones
publicas”, informo que el personal adscrito a la DGTI que por la naturaleza de sus atribuciones tiene
acceso a los referidos documentos clasificados, es el descrito a continuacion:

* Gerencia de Telecomunicaciones (Gerente)

e Subgerencia de Operacion de Servicios de Telecomunicaciones (Todo el personal)
* Subgerencia de Desarrollo de Servicios de Telecomunicaciones (Todo el personal)
e Subgerencia de Planeacién y Regulacién (Todo el personal)

Para todos los documentos a clasificar relacionados en la tabla anterior, las personas con acceso a
estos documentos adscritos a la Direccion de Recursos Materiales son las siguientes:

* Gerencia de Abastecimiento de Tecnologias de la Informacidn Inmuebles y Generales
(Todo el personal).

e Gerencia de Abastecimiento a Emision y Recursos Humanos (Todo el personal).

* Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (Todo el personal).

Atentamente,

. |
Oldiiea) :
ING. JAVIER ORDUNA BUSTAMANTE
Gerente de Telecomunicaciones
En suplencia por ausencia del Director de Sistemas, de
conformidad con el articulo 66 del Reglamento Interior del Banco
de México
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CARATULA DE VERSION PUBLICA

La presente version publica se elabord, con fundamento en los articulos 3, fraccion XXI, 70, 100, 106, fraccion lll, y 109
de la Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP); 68, 97, 98, fraccidn I, y 106 de la Ley
Federal de Transparencia y Acceso a la Informacion Publica (LFTAIP); Primero, Segundo, fraccion XVIIl, Séptimo, fraccidn
Iil, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los “Lineamientos generales en
materia de clasificacion y desclasificacion de la informacidn, asi como para la elaboracion de versiones publicas”,
emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacidn y Proteccion de Datos
Personales (Lineamientos).

Version Publica

I. Area titular que clasifica la informacién Gerencia de Telecomunicaciones

Autorizacion para adjudicar directamente a

Il. Laidentificacion del documento del que se elabora
la version publica.

lll. Firma del titular del area y de quien clasifica. | '," \
i\ o i
ING. JAVIER ORDUNA BUSTAMANTE
Gerente de Telecomunicaciones
En suplencia por ausencia del Director de Sistemas, de
conformidad con el articulo 66 del Reglamento Interior del
Banco de México

La presente version piblica fue aprobada enla sesién del Comité de Tamsgarence
EE.L.’ nimen 25 108 wledbradael 2¢ de_julit

Seamfadnltnnutidemmdi
IV. Fecha y numero del acta de la sesion del Comité Subgerente de Andlisis Jusids v -

donde se aprobd la versién publica. memw | Comité de Transparencia del Banca de México,
f"%‘w
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A continuacién se presenta el detalle de la informacién testada, asi como la fundamentacién y motivacién que sustentan
la clasificacion y el periodo de reserva:

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA

Periodo de reserva: 5 afios

Ref. Pagina Informacidn testada Fundamento Legal Motivacion

Informacion relacionada con las
Al 2 especificaciones de la infraestructura de
Tecnologias de la Informacion

Conforme a la prueba de Conforme a la prueba
dafio que se adjunta de dafio que se adjunta
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CARATULA DE VERSION PUBLICA

La presente version publica se elaborg, con fundamento en los articulos 3, fraccion XXI, 70, 100, 106, fraccion lil, y 109
de la Ley General de Transparencia y Acceso a la Informacidn Publica (LGTAIP); 68, 97, 98, fraccion Ill, y 106 de la Ley
Federal de Transparenciay Acceso a la Informacién Pablica (LFTAIP); Primero, Segundo, fraccion XVIIl, Séptimo, fraccion
Ill, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los “Lineamientos generales en
materia de clasificacion y desclosificacion de la informacion, asi como para la elaboracion de versiones publicas”,
emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos
Personales (Lineamientos).

Version Pablica

Area titular que clasifica la informacién

Gerencia de Telecomunicaciones

La identificacion del documento del que se elabora
la version publica.

(800-18-0853-2)

1.

Firma del titular del area y de quien clasifica.

W .--L{\L- ey X
ING. JAVIER ORDUNA BUSTAMANTE
Gerente de Telecomunicaciones
En suplencia por ausencia del Director de Sistemas, de
conformidad con el articulo 66 del Reglamento Interior del
Banco de México

.

Fecha y nimero del acta de la sesion del Comité
donde se aprobd la version publica.

lapresememiénm&ahwadamhmddtomtdﬁnm
i 3

"= o Z

oy fimero 25 /&1 colebradael 2 deg), (0

Secetaria def Comith de Transparencia

Herrery, Subgerente de Andlisis Juridicn ¥ Promocidn de
. ! ) demmmdelﬁamdﬂ%.
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A continuacién se presenta el detalle de lainformacién testada, asi como la fundamentacién y motivacién que sustentan
la clasificacion y el periodo de reserva:

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA

Periodo de reserva: 5 afios

Tecmologias de la Informacion

dafio que se adjunta

Ref. Pagina Informacién testada Fundamento Legal Motivacion
Informacion relacionada con las g
Al 3 especificaciones de la infraestructura de JCRUT BN T A Conforme a la prueba

de dafio que se adjunta
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PRUEBA DE DANO

Especificaciones de la infraestructura de tecnologias de la informacion y comunicaciones del
Banco de México.

En términos de lo dispuesto por los articulos 28, parrafo sexto y séptimo de la Constitucion Politica
de los Estados Unidos Mexicanos, 113, fracciones | y IV, de la Ley General de Transparencia y Acceso
a la informacion Publica (LGTAIP); y 110, fracciones | y IV, de la Ley Federal de Transparencia y
Acceso a la Informacion Puablica (LFTAIP); asi como con la fraccion VIII del Lineamiento Décimo
séptimo y las fracciones | y Il del Lineamiento Vigésimo segundo, de los “Lineamientos generales en
materia de clasificaciéon y desclasificacion de la informacién, asi como para la elaboracion de
versiones publicas”, es de clasificarse como informacion reservada aquella cuya publicacién pueda:

a) Comprometer la seguridad nacional;

b) Afectar la efectividad de las medidas adoptadas en relacién con las politicas en materia
monetaria, cambiaria o del sistema financiero del pais;

c) Poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser
consideradas de riesgo sistémico o del sistema financiero del pais;

d) Comprometer la seguridad en la provisién de moneda nacional al pais.

Por lo que, la informacion relativa a las especificaciones de la infraestructura de tecnologias de la
informacion y comunicaciones referente a la arquitectura de los componentes, que conforman la
infraestructura, es decir, la organizacion y relacion entre los equipos de computo, de
telecomunicaciones y de seguridad electrénica, sus configuraciones, las actualizaciones de
seguridad de estos componentes; la ubicacion en donde se emplean estos componentes en las
instalaciones del Banco de México, incluyendo los centros de datos y telecomunicaciones; los
anadlisis de riesgos tecnoldgicos y de seguridad que se realizan sobre dichos componentes; los
manuales y procedimientos de operacion de recuperacion y de continuidad operativa para
restablecer su funcionamiento; el disefio, el cddigo fuente y los algoritmos que se desarrollan o se
configuran para operar en ellos; asi como toda informacién derivada de estas especificaciones que,
de forma aislada o agrupada, permita vincular directa o indirectamente, a algin elemento especifico
de tecnologias de la informacion y comunicaciones con los procesos del Banco de México en que
éste participa; es clasificada como reservada, en virtud de lo siguiente:

La divulgacion de la informacion representa un riesgo de perjuicio significativo al interés publico,
ya que con ello se compromete la seguridad nacional; asi como la efectividad de las medidas
adoptadas en relacidn con las politicas en materia monetaria, cambiaria o del sistema financiero del
pais; pondria en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas
de riesgo sistémico o del sistema financiero del pais; y comprometeria la seguridad en la provisién
de moneda nacional al pais; toda vez que la divulgacion de la informacién posibilita la destruccion,
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inhabilitacién o sabotaje de cualquier infraestructura de caracter estratégico o prioritario, como es
la que coadyuva a los procesos de emisidn de billetes y acunacion de moneda a nivel nacional, asi
como menoscabar la efectividad de las medidas implementadas en los sistemas financiero,
economico, cambiario o monetario del pais, poniendo en riesgo el funcionamiento de esos sistemas
y, en el caso que nos ocupa, de la economia nacional en su conjunto, toda vez que dicho riesgo es:

1) Real, dado que la difusion de esta informacion posibilita a personas o grupos de ellas con
intenciones delincuenciales a realizar acciones hostiles en contra de las tecnologias de la informacion
de este Banco Central.

Debe tenerse presente que, en términos del articulo 28, parrafos sexto y séptimo, de la Constitucidon
Politica de los Estados Unidos Mexicanos, el Banco de México tiene a su cargo las funciones del
Estado en las areas estratégicas de acunacion de moneda y emisién de billetes. En ese sentido, los
articulos 20. y 30. de la Ley del Banco de México, senalan las finalidades del Banco Central, entre las
que se encuentran, proveer a la economia del pais de moneda nacional, con el objetivo prioritario
de procurar la estabilidad del poder adquisitivo de dicha moneda, promover el sano desarrollo del
sistema financiero, propiciar el buen funcionamiento de los sistemas de pagos, asi como el
desempeno de las funciones de regular la emision y circulacion de la moneda, los cambios, la
intermediacion y los servicios financieros, asi como los sistemas de pagos; operar con las
instituciones de crédito como banco de reserva y acreditante de ultima instancia; prestar servicios
de tesoreria al Gobierno Federal y actuar como agente financiero del mismo. Las anteriores son
finalidades y funciones que dependen en gran medida de la correcta operacion de las tecnologias de
la informacidn y comunicaciones que el Banco de México ha instrumentado para estos propdsitos,
mediante el procesamiento de la informacion que apoya en la ejecucién de esos procesos.

Al respecto, es importante destacar que los sistemas informaticos y de comunicaciones del Banco
de México fueron desarrollados y destinados para atender la implementacion de las politicas en
materia monetaria, cambiaria, o del sistema financiero, por tal motivo, divulgar informacién de las
especificaciones tecnoldgicas de dichos sistemas, de la normatividad interna, o de sus
configuraciones, puede repercutir en su inhabilitacion.

En este sentido, el articulo 5, fraccion Xll, de la Ley de Seguridad Nacional establece que son
amenazas a la seguridad nacional, los actos tendientes a destruir o inhabilitar la infraestructura de
caracter estratégico o indispensable para la provision de bienes o servicios publicos.

A su vez, el articulo 146 de la Ley General del Sistema Nacional de Seguridad Publica dispone que se
consideran instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y
demads bienes, destinados al funcionamiento, mantenimiento y operacion de las actividades
consideradas como estratégicas por la Constitucion Politica de los Estados Unidos Mexicanos, entre
los que se encuentra la infraestructura de tecnologias de la informacién y comunicaciones del
Banco de México.
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Asimismo, el articulo décimo séptimo, fraccién VIII, sefiala que se considera considerarse como
informacion reservada, aquella que de difundirse actualice o potencialice un riesgo o amenaza a la
seguridad nacional cuando se posibilite la destruccién, inhabilitacion o sabotaje de cualquier
infraestructura de cardcter estratégico.

Consecuentemente, pretender atacar o inhabilitar los sistemas del Banco, representa una amenaza
a la seguridad nacional, ya que publicar la informacién que se solicita, posibilita la destruccion,
inhabilitacién o sabotaje de la infraestructura tecnolégica de caracter estratégico, como lo es la del
Banco de México, Banco Central del Estado México, por mandato constitucional.

En efecto, proporcionar las especificaciones de la infraestructura de tecnologias de la informacion
y comunicaciones, indudablemente facilitaria que terceros logren acceder a informacién financiera
o personal, modifiquen los datos que se procesan en ellas o, incluso, dejen fuera de operacién a los
sistemas de informacién del Banco.

En consecuencia, se actualiza la causal de reserva prevista en el articulo 113, fraccion [, de la LGTAIP,
ya que la divulgacion de la informacion referida compromete la seguridad nacional, al posibiliter la
destruccidén, inhabilitacion o sabotaje de la infraestructura de cardcter estratégico con la que opera
el Banco de México.

Por otra parte, y en atencion a las consideraciones antes referidas, es de suma importancia destacar
que los ataques a las tecnologias de la informacién y de comunicaciones, son uno de los principales
y mds importantes instrumentos utilizados en el ambito mundial para ingresar sin autorizacién a
computadoras, aplicaciones, redes de comunicacion, y diversos sistemas informaticos, con la
finalidad de causar dafos, obtener informacién o realizar operaciones ilicitas. Estos ataques se
fundamentan en (1) descubrir y aprovechar vulnerabilidades, basando cada descubrimiento en el
analisis y estudio de la informaciéon de las especificaciones técnicas de disefio y construccion,
incluyendo el codigo fuente de las aplicaciones, la arquitectura o servicios de tecnologias de
informaciéon y de comunicaciones que se quieren vulnerar, y (2) tomar ventaja de cualquier
informacién conocida para emplear técnicas de ingenieria social que les faciliten el acceso indebido
a los sistemas, con el propdsito de substraer informacion, alterarla, o causar un dano disruptivo.

Otra caracteristica que hace relevante a este tipo de ataques, es la propia evolucién de los equipos
y sistemas, pues con cada actualizacidon o nueva versidn que se genera, se abre la oportunidad a
nuevas vulnerabilidades y, por ende, nuevas posibilidades de ataque. Por ejemplo, en la actualidad,
es comun que en materia de sistemas de informacion se empleen herramientas con licencia de uso
libre (librerias de manejo de memoria, traductores entre distintos formatos electrénicos, librerias
para despliegue de graficos, etc.) y que el proveedor publique las vulnerabilidades detectadas en
ellas, contando con esta informaciéon y con las especificaciones técnicas de la aplicacién o
herramienta tecnoldgica que se quiere vulnerar, individuos con propdsitos delincuenciales pueden
elaborar un ataque cuya vigencia sera el tiempo que tarde en corregirse la vulnerabilidad y aplicarse
la actualizacion respectiva.
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Sea cual fuere el origen o motivacion del ataque contra las tecnologias de la informacion y de
comunicaciones administradas por el Banco Central, éste puede conducir al incumplimiento de sus
obligaciones hacia los participantes del sistema financiero y/o provocar que a su vez, estos no
puedan cumplir con sus propias obligaciones, y en consecuencia, generar un colapso del sistema
financiero nacional, lo que iria en contravencion a lo establecido en el articulo 20. de la Ley del Banco
de México.

En este sentido, de materializarse los riesgos anteriormente descritos, se podria substraer,
interrumpir o alterar informacion referente a, por ejemplo: las cantidades, horarios y rutas de
distribucion de remesas en el pais; la interrupcién o alteracion de los sistemas que recaban
informacion financiera y econdmica, y que entregan el resultado de los analisis financieros y
econdmicos, lo que puede conducir a la toma de decisiones equivocadas o a sefales erroneas para
el sector financiero y a la sociedad; la substraccién de informacién de politica monetaria o cambiaria,
previo a sus informes programados, su alteracion o interrupcion en las fechas de su publicacion,
puede igualmente afectar a las decisiones o posturas financieras y econdmicas de nuestro pais y de
otros participantes internacionales; la corrupcion de los datos intercambiados en los sistemas de
pagos, la pérdida de su confidencialidad o la interrupcion de estos sistemas, causaria riesgos
sistémicos.

Con lo anterior, se menoscabaria la efectividad de las medidas implementadas en los sistemas
financiero, econdmico, cambiario o monetario del pais, poniendo en riesgo el funcionamiento de
esos sistemas y, en el caso que nos ocupa, de la economia nacional en su conjunto, y se
comprometerian las acciones encaminadas a proveer a la economia del pais de moneda nacional,
dafando la estabilidad del poder adquisitivo de dicha moneda, el sano desarrollo del sistema
financiero y el buen funcionamiento de los sistemas de pagos.

Por lo anterior, mantener la reserva de las especificaciones de la infraestructura de tecnologias de
la informacién y comunicaciones, que soportan en su conjunto a los procesos destinados para
atender la implementacidn de las politicas en materia monetaria, cambiaria o del sistema financiero,
permite reducir sustancialmente ataques informaticos hechos a la medida que pudieran resultar
efectivos, considerando aquellos que pueden surgir por el simple hecho de emplear un medio
universal de comunicacién como lo es Internet y los propios exploradores Web.

En efecto, el funcionamiento seguro y eficiente de los sistemas de informacidon depende de la las
especificaciones de la infraestructura de tecnologias de la informacion y comunicaciones.

Por tanto, se actualiza la causal de reserva prevista en el articulo 113, fraccion IV, de la LGTAIP, toda
vez que la divulgacén de la informacidon referida puede afectar la efectividad de las medidas
adoptadas en relacion con las politicas en materia monetaria, cambiaria o del sistema financiero del
pais; puede poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser
consideradas de riesgo sistémico o del sistema financiero del pais y puede comprometer la seguridad
en la provision de moneda nacional al pais.
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2) Demostrable, ya que los ataques dirigidos hacia las tecnologias de la informacién vy
comunicaciones que apoyan la operacion de infraestructura de caracter estratégico de los paises,
como son las redes eléctricas, las redes de datos publicas, las redes de datos privadas, los sistemas
de tréfico aéreo, control de oleoductos, provision de aguay, por supuesto, operacion de plataformas
financieras, ocurren todos los dias, en todo el mundo.

Adicionalmente, las herramientas para realizar ataques cibernéticos son de facil acceso vy
relativamente baratas, e incluso gratuitas, capaces de alcanzar a través de internet a cualquier
organizacion del mundo. Por citar sdlo un ejemplo, considérese el proyecto Metasploit.! Como ésta
existen numerosas herramientas que, si bien su propdsito original es realizar pruebas a las
infraestructuras de tecnologias de la informacidon y comunicaciones para corregir errores en sus
configuraciones e identificar posibles vulnerabilidades, en malas manos permiten crear cddigos
maliciosos, efectuar espionaje, conseguir accesos no autorizados a los sistemas, suplantar
identidades, defraudar a individuos e instituciones, sustraer informacidn privada o confidencial,
hacer inoperantes los sistemas, y hasta causar dafos que pueden ser considerados como
ciberterrorismo, se estan convirtiendo en las armas para atacar o extorsionar a cualquier
organizacion, gobierno o dependencia. A manera de ejemplo, se cita lo siguiente:

e A principios de 2018, se anunciaron dos tipos de vulnerabilidades asociadas a los circuitos
procesadores, que se encuentran en practicamente cualquier sistema de cdmputo fabricado en
los ultimos afios. Estas son conocidas como “Meltdown” y “Spectre” y permiten ataques
denominados “side-channel”, en el sentido de que permiten acceder a informacidn sin pasar por
los controles (canales) de seguridad. Aprovechando “Meltdown”, un atacante puede utilizar un
programa malicioso en un equipo, y lograr acceder a cualquiera de los datos en dicho equipo, lo
cual normalmente no deberia ocurrir, esto incluye los datos a los que sélo los administradores
tienen acceso. “Spectre” requiere un conocimiento mas cercano de cdmo trabaja internamente
algun programa que se usa en el equipo victima, logrando que este programa revele algunos de
sus propios datos, aunque no tenga acceso a los datos de otros programas. La propuesta de los
fabricantes de estos procesadores para mitigar el aprovechamiento de estas
vulnerabilidades incluye, tanto el parchado del sistema operativo, como la actualizacion del
microcddigo del BIOS?.

e Un ataque a la plataforma de pagos internacionales del Banco Nacional de Comercio Exterior
(Bancomext) que obligd a la institucion a suspender sus operaciones de manera preventiva®.

e Deacuerdo con la Agencia Central de Noticias de Taiwan, informé que la policia de Sri Lanka,
un pais soberano insular de Asia, capturd a dos hombres en relacidn con el robo de casi 60
millones de ddlares al banco de Taiwan. En dicho robo al parecer fue utilizado un malware
instalado en un equipo de cémputo, el cual logré obtener credenciales y acceso para

https://es.wikipedia.org/wiki/Metasploit, consultada el 16 de octubre de 2017. Se adjunta una impresion del articulo como ANEXO “A”.

Zhttps://www.computerworld.com/article/3257225/microsoft windows/intel releases more meltdownspectre firmware fixes
microsoft feints an sp3 patch.html, consultada el 3 de marzo de 2018. Se adjunta una impresion del articulo como ANEXO “B”

3https://www.gob.mx/bancomext/prensa/accion oportuna de bancomext salvaguarda intereses de clientes y 1a institucion,
consultada el 15 de enero de 2018. Se adjunta una impresion del articulo como ANEXO “C”
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generar mensajes fraudulentos en el sistema SWIFT, los fondos fueron transferidos a
cuentas de Camboya, Sri Lanka y Estados Unidos.*

De acuerdo a Reuters, el Director del Programa de Seguridad del Clientes de SWIFT, Stephen
Gilderdale, dijo que los hackers contindian apuntando al sistema de mensajeria bancaria de
SWIFT, aunque los controles de seguridad implementados después del robo de 81 millones
de ddlares en Bangladesh, han ayudado a frustrar muchos otros intentos®

Dos ataques realizados contra la infraestructura critica que provee energia eléctrica en la
capital de Ucrania en diciembre de 2015, y diciembre de 2016, dejando sin electricidad a
225,000 personas®.

El reciente caso de fraude en el que se utilizé el sistema de pagos SWIFT, afectando al Banco
de Bangladesh, donde aun no se recuperan 81 millones de ddlares. Este caso ha recibido
gran cobertura en los medios, la empresa BAE Systems reporta algunos detalles de este
hecho, particularmente hacen notar que el cddigo malicioso desarrollado para este ataque
fue realizado para la infraestructura especifica de la victima.’

En relacién al anterior punto, se concreté un ataque al Banco del Austro en Ecuador para
atacar su acceso al sistema SWIFT y extraer dinero. Se cita la fuente de la noticia: “Banco del
Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells Fargo, que
ordend la mayor parte de las transferencias (por un valor de 9 millones de ddlares)” 8. Los
ladrones utilizaron los privilegios de acceso en el sistema global SWIFT de los empleados del
Banco del Austro y, Wells Fargo, al no identificar que eran mensajes fraudulentos, permitié
que se traspasara dinero a cuentas en el extranjero.

La alerta mencionada por la National Emergency Number Association en coordinacién con
el FBI, sobre la posibilidad de ataques de negacién de servicios telefénicos conocidos como
TDoS (Telephony denial of service, por sus siglas en inglés) a entidades del sector publico.’
Ademas de los ataques tradicionales y comunes de usurpacién de direcciones MAC, el
posible rastreo de equipos moéviles empleando esta direccidn, hace que no solo se pueda
identificar cuando estos equipos se conectan a redes Wi-Fi, sino que ademas se pudiera estar
siguiendo a la persona que lo usa®, ocurriendo lo mismo con solo proporcionar el nimero
telefdnico de un celular, donde ademas de la geolocalizacidn, se puede obtener informacién
de llamadas o de mensajes de texto!®.

4 https://www.theregister.co.uk/2017/10/11/hackers swift taiwan/, consultada el 22 de enero de 2018. Se adjunta una impresidn del
articulo como ANEXO “D”

3 http://www.reuters.com/article/cyber heist/swift says hackers still targeting bank messaging system idUSL2N1MN298?rpc=401&,
consultada el 22 de enero de 2018. Se adjunta una impresion del articulo como ANEXO “E”.

g http://www.bbc.com/news/technology 38573074, consultada el 15 de enero de 2018. Se adjunta una impresion del articulo como

7 http://baesystemsai.blogspot.mx/2016/04/two bytes to 951m.html, consultada el 22 de enero de 2018. Se adjunta una impresion del
articulo como ANEXO “G”.

8 http://es.gizmodo.com/roban 12 millones a un banco de ecuador en un nuevo ca 1778855375, consultada el 22 de enero de 2018.
Se adjunta una impresion del articulo como ANEXO “H”.

9 https://www.nena.org/news/119592/DHS Bulletin on Denial of Service TDoS Attacks on PSAPs.htm, consultada el 22 de enero de
2018. Se adjunta una impresion del articulo como ANEXO “1”.

1Ohttp://www.cyberdefensemagazine.com/flaws in mac address randomization implemented by vendors allow mobile tracking/,
consultada el 4 de marzo de 2018. Se adjunta una impresion del articulo como ANEXO “)”.

1 http://www.cbc.ca/news/politics/hackers cellphone security 1.4406338, se anexa como ANEXO “K”
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Aunado a esto, expertos en el tema de seguridad, como Offensive Security*? consideran que la
obtencién de informacién técnica de especificaciones como: équé equipos componen la red?, équé
puertos de comunicaciones usan?, ¢qué servicios de Tl proveen?, iqué sistemas operativos
emplean?, etc., es la base para cualquier intento de penetracion exitoso. Esta tarea de obtencion de
informacion seria mucho mas sencilla para un posible ataque, si ésta se divulgara directamente bajo
la forma de informacion publica.

Por lo anterior, los estdndares de seguridad y las mejores practicas en materia de seguridad
informatica y comunicaciones, recomiendan abstenerse de proporcionar especificaciones de
arquitectura o configuracion de los programas o dispositivos a personas cuya intervencion no esté
autorizada, en el entendido de que dicha informacién, al estar en malas manos, puede facilitar que
se realice un ataque exitoso contra la infraestructura tecnolégica del Banco Central, impidiéndole
cumplir sus funciones establecidas en la Ley del Banco de México, asi como aquello que le fue
conferido por mandato constitucional.

3) Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a ataques
provenientes de internet (o del ciberespacio) que, en su mayoria, pretenden penetrar sus defensas
tecnoldgicas o inutilizar su infraestructura, tal y como queda identificado en los registros y controles
tecnoldgicos de seguridad de la Institucién, encargados de detener estos ataques. Sin perjuicio de lo
anterior, se puede mencionar que durante 2016 y 2017, nuestros registros indican un promedio de
700 intentos de ataque al mes, llegando a presentarse hasta 952 intentos de ataque en un Unico
mes.

Lo anterior no es ajeno a la banca mundial, la cual, es continuamente asediada por grupos
denominados “hacktivistas”, como ocurrié durante el mes de mayo de 2016, donde se pretendia
inutilizar los sitios Web de los bancos centrales. Se cita la fuente de la noticia: “Anonymous attack
Greek central bank, warns others”*3. El colectivo amenazé a los bancos centrales de todo el mundo,
luego de afectar por mas de seis horas la pdgina del Banco Nacional de Grecia. Estos ataques
formaron parte de una operacién, orquestada originalmente por el colectivo “Anonymous”,
conocida como “Oplcarus” y que desde 2016 ha presentado actividad; siendo la mas reciente la
denominada “OpSacred” o “Oplcarus — Phase 5”, que tuvo lugar en Junio de 2017, y cuyos objetivos
nuevamente fueron los sitios publicos de bancos centrales alrededor del mundo®®.

Por ejemplo, en términos econdmicos, para dimensionar de manera mas clara la posible afectacion
de un ataque informatico dirigido al Banco de México, se puede identificar que mediante el sistema

12 https://www.offensive security.com/metasploit unleashed/information gathering, consultada el 22 de enero de 2018. Se adjunta una
impresion del articulo como ANEXO “L”.

13 http://www.reuters.com/article/us greece cenbank cyber/anonymous attack greek central bank warns others idUSKCNOXVORR,
consultada el 22 de enero de 2018. Se anexa una impresion del articulo como ANEXO “M".

L https://security.radware.com/ddos threats attacks/threat advisories attack reports/opicarus2017/, consultada el 17 de enero de
2018. Se adjunta una impresion del articulo como ANEXO “N”
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de pagos electrdnicos interbancarios, desarrollado y operado por el Banco de México, en los meses
de enero a diciembre de 2017, se realizaron mas de 480 millones de operaciones por un monto
mayor a 270 billones de pesos?®; lo que equivale a mas de 54 mil operaciones por un monto de 30
mil millones de pesos por hora. De manera que es evidente que la disrupcién o alteracion de la
operacion segura de los sistemas del Banco Central pueden llegar a tener efectos cuantiosos en la
actividad econémica del pais.

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologias de la informacion y
de comunicaciones pueden también deberse a riesgos inherentes a las mismas, es importante
considerar que cuando estas afectaciones han ocurrido en el Banco de México, se ha generado alerta
y preocupacion de forma inmediata entre los participantes del sistema financiero; por lo que de
presentarse afectaciones derivadas de ataques orquestados a partir de las especificaciones de la
infraestructura de tecnologias de la informacion y comunicaciones, divulgada por el propio Banco
Central, se corre el riesgo de disminuir la confianza depositada en este Instituto con el consecuente
impacto en la economia que esto conlleva.

Por otro lado, es importante mencionar que el Banco de México es ajeno a la gestidn interna de
seguridad de sus proveedores, los cuales son susceptibles de ser blanco de personas o grupos
malintencionados que realicen ataques informaticos, con el objetivo de vulnerar a sus clientes, entre
ellos el Banco de México. En consecuencia, este Banco Central quedaria susceptible de recibir
ataques a causa de informacion extraida a sus proveedores, y aprovechar esta informacion para
incrementar su probabilidad de éxito.

En el mismo sentido, dar a conocer informacion sobre los proveedores que conocen y/o cuentan con
las especificaciones de la infraestructura de tecnologias de la informacion y comunicaciones;
facilita que personas o grupos malintencionados puedan conocer, mediante ingenieria social u otro
mecanismo, informacién suficiente como para incrementar las probabilidades de éxito ante un
escenario de ataque informatico al Banco de México. En general, dada la importancia de la seguridad
en los sistemas que se administran en el Banco para el sano desarrollo de la economia, se considera
que cualquier informacién abre un potencial para ataques mas sofisticados, riesgo que sobrepasa
los posibles beneficios de hacer publica la informacion.

El riesgo de perjuicio que supondria la divulgacion de la informacion solicitada, supera el interés
publico general de que se difunda, ya que el interés publico se centra en que se lleve a cabo de
manera regular la actividad de emision de billetes y acunacion de moneda a nivel nacional, se
conserve integra la infraestructura de caracter estratégico y prioritario, se conserve la efectividad
en las medidas implementadas en los sistemas financiero, econémico, cambiario o monetario del
pais, que propician el buen funcionamiento de esos sistemas y de la economia nacional en su
conjunto, asi como que se provea de manera adecuada a la economia del pais de moneda nacional,

15

http://www.banxico.org.mx/Sielnternet/consuitarDirectorioInternetAction.do ?sector=5&accion=consultarCuadro&idCuadro=CF252&Io
cale=es, consultada el 15 de enero de 2018. Se adjunta una impresion del articulo como ANEXO “O”
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conservando la estabilidad en el poder adquisitivo de dicha moneda, en el sano desarrollo del
sistema financiero y en el buen funcionamiento de los sistemas de pagos.

En consecuencia, dar a conocer las especificaciones de la infraestructura de tecnologias de la
informacion y comunicaciones contenida en los documentos que se clasifican, no aporta un
beneficioa la transparencia que sea comparable con el perjuicio de que por su difusion se facilite un
ataque para robar o modificar informacion, alterar el funcionamiento o dejar inoperantes a las
tecnologias de la informacidn y de comunicaciones que sustentan los procesos fundamentales del
Banco de México para atender la implementacion de las politicas en materia monetaria, cambiaria
o del sistema financiero, asi como su propia operacion interna y la de los participantes del sistema
financiero del pais.

Las consecuencias de que tenga éxito un ataque a la infraestructura estratégica referida, que
sustenta a los procesos fundamentales, tendrian muy probablemente implicaciones sistémicas en la
economia, y afectaciones en la operacidn de los mercados, provision de moneda o funcionamiento
de los sistemas de pagos; dado que todas estas funciones del Banco de México dependen de
sistemas e infraestructura de tecnologias de la informaciéon y de comunicaciones, y de que se
garantice la seguridad de la informacién y los sistemas informaticos que las soportan de manera
directa e indirecta. Con ello, se imposibilitaria al Banco de México cumplir con las funciones
constitucionales que le fueron encomendadas, contenidas en el articulo 26, parrafo sexto de la
Constitucion.

En efecto, las especificaciones de la infraestructura de tecnologias de la informacion y
comunicaciones, no satisface un interés publico, ya que al realizar una interpretacion sobre la
alternativa que mas satisface dicho interés, debe concluirse que debe prevalecer el derecho que
mas favorezca a las personas y, consecuentemente, beneficiar el interés de la sociedad, el cual se
obtiene por el cumplimiento ininterrumpido de las funciones del Banco de México y los sistemas de
pagos administrados por éste.

Por lo anterior, el revelar informacidn en cuestién, comprometeria la seguridad nacional, al
posibilitar la destruccién, inhabilitacion o sabotaje de cualquier infraestructura de cardcter
estratégico o prioritario.

Asimismo, con ello se menoscabaria la efectividad de las medidas implementadas en los sistemas
financiero, econdmico, cambiario o monetario del pais, la puesta en riesgo el funcionamiento de
tales sistemas o, en su caso, de la economia nacional en su conjunto, asi como el comprometer las
acciones encaminadas a proveer a la economia del pais de moneda nacional, dailando la estabilidad
del poder adquisitivo de dicha moneda, el sano desarrollo del sistema financiero, y el buen
funcionamiento de los sistemas de pagos.

La limitacién se adecua al principio de proporcionalidad y representa el medio menos restrictivo
disponible para evitar el perjuicio, ya que debe prevalecer el interés publico de proteger la buena
marcha y operacion del sistema financiero y a sus usuarios, respecto de divulgar la informacion
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relativa a las especificaciones de la infraestructura de tecnologias de la informacion vy
comunicaciones. De otra forma, de entregarse la informacién de dichas especificaciones, el Banco
de México deberia establecer nuevos y mds poderosos mecanismos de proteccion respecto a su
infraestructura de tecnologias de la informacién y de comunicaciones para cubrirse de los riesgos de
ataques que se pueden disefiar con la informacion que se entregue; con lo cual, se iniciaria una
carrera interminable entre establecer barreras de proteccion y divulgacion de especificaciones con
las que individuos o grupos antagonicos tendrian mayor oportunidad de concretar un ataque.

Dicha determinacidon es ademas proporcional considerando que, como se ha explicado, dar a
conocer las especificaciones de la infraestructura de tecnologias de la informacion y
comunicaciones generaria un riesgo o daio de perjuicio significativo, el cual seria claramente mayor
al beneficio particular del interés que pudiera existir en el dar a conocer dicha informacion.

Por lo tanto, la reserva en la publicidad de la informacidn, resulta la forma menos restrictiva
disponible para evitar un perjuicio mayor, y deberd mantenerse en esta clasificacién por un periodo
de cinco anos, toda vez que el Banco Central continuara utilizando la infraestructura tecnoldgica
protegida por la presente prueba de dafio para el ejercicio de sus funciones.

Ademas de que su divulgacion posibilita la destruccién, inhabilitacién o sabotaje de cualquier
infraestructura de caracter estratégico o prioritario, como es la que coadyuva a los procesos de
emision de billetes y acuiiacion de moneda a nivel nacional y, en consecuencia menoscaba la
efectividad de las medidas implementadas en los sistemas financiero, econdémico, cambiario o
monetario del pais, poniendo en riesgo el funcionamiento de esos sistemas y, en el caso que nos
ocupa, de la economia nacional en su conjunto. Asimismo comprometer las acciones encaminadas
a proveer a la economia del pais de moneda nacional, dafando la estabilidad del poder adquisitivo
de dicha moneda, el sano desarrollo del sistema financiero y el buen funcionamiento de los sistemas
de pagos.

En consecuencia, con fundamento en lo establecido en los articulos 6, apartado A, fracciones | y VII,
parrafo sexto, 28, parrafos sexto y séptimo, de la Constitucién Politica de los Estados Unidos
Mexicanos; 1, 100, 103, 104, 105, 108, 109, 113, fracciones | y IV, y 114 de la LGTAIP; 1, 97, 100,
102, 103, 104, 105, 106, 110, fracciones |y IV,y 111, de la LFTAIP; 146, de la Ley General del Sistema
de Seguridad Publica; 5, fraccion XlI, de la Ley de Seguridad Nacional; 20.y 3o. de la Ley del Banco
de México; 4o., parrafo primero, 8o., parrafos primero, segundo y tercero, 10, parrafo primero, y
29, del Reglamento Interior del Banco de México; Primero, parrafo primero, Segundo, fraccion IX,
del Acuerdo de Adscripcion de las Unidades Administrativas del Banco de México; asi como Primero,
Segundo, fraccion XIll, Cuarto, Sexto, Séptimo, fraccion Ill, Octavo, parrafos primero, segundo y
tercero, Décimo Séptimo, fraccion VIII, Vigésimo segundo, fracciones | y I, Trigésimo tercero, y
Trigésimo cuarto, parrafos primero y segundo, de los “Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracidon de versiones
publicas”, vigentes; las especificaciones de la infraestructura de tecnologias de la informacion y
comunicaciones, se ha determinado clasificar como reservada.
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htips://es.wikipedia.org/wiki/Metasploit,

Consultada el 22 de enero de 2018 _

- Merazploat - Wildpedia, L3 enciclopedia hibre

Leer

Metasploit

Metasploit envapovects open source da
egundad mnfenmans s que proporaona infemmacida
acerca de vwlnesalaldades de semundad v avuda en
rests de penetracion "Pentecting” vel desacrollo de
firags pars aitemas de detecoion de oo,

Su subprovesto mu conecide & el Metasploit
Framework waa bermouenta para desarollar ¥
ejecutar expicits contra na mAaguina remata. Otras
subprovectos ipertactes son fas bazes de datos de
opcodes {tédigos de eperacion). v archive de
sheficades. e investizacion sobre seqwidad,
Inicialmente fiue creade utilizands e lenguaje de
pre sramarién de serpting Peil aunque
acnlaente el Matacploit Framewerd: ha sido
escuito de ouevo completaments en el lenguaje
Foubr .

indice ocutan
1 kitoria
2 MacoiSistema Matasolont
2 Ini faces de Metasploit
31 Eckodn Metasplot
3.2 Edicdn Commurity Metaspiot
2.3 Matasplot aupress
2.4 fMatasplon Pro
35 Armitage
aTpas drilss
Relerencias
Eriaces extemnas

L= RS T Y

Historia [edita

Discugion Cortrbudenss

Editar

Crear ura cusnta Accadsr

EE

Wer histenal

Metasploit Framework

kA 2 Sosp INE syl

e Nelasolon ComER ¥ wel Moot Somngl

@ metasploit

s

4 ik g
Infcrmacién general

G8nero Sequndad

Pragramado en  Rulyy

Sistema muitiplazaforma

opertivo
Licencia Leerciz BSD ge res
clausilas
En espanol MNo

N dass o ki)

Metasplow fue creade por H D Moore en el 20403, como wna herrannienia de red portanl usando 21 lenzuaje
Ferl E121 de ochubre de 2009, ef Proveco Metasploit azuacid’ que habia side adguarida por Rapid7.
um empresa de segunidad gue ofiece solucicres unificadas de geshidn de vulnernbilidades.

Aligual gue los prodwates de la competenda. como Core Secunity Technologies v Cere Impacto.

i brprifesailapedia orgmike Meaploiff 22011018 365436 p. m.]
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Adetazploit se prede utlizar para probar la vilrersbalidad de los astemas mformatizos o entrar ea
sistemas remctas. Al igual gue muchas hemannenta: de sernndad :aformatica. Metazplo se prede
uttlizar tanw para acavidade: legatimas v sorizadas comoe para actividades dharas. Desde la adgqueucion
de Metazploit Framework. Rapid” ha adadide dos Open :owce "Cédigo abisrro™ lamades Netasplen
Expres: v Metasploit Pro
Metxploir 30 comerza a incleir herramientss de fuzzmg urdizadas para descubnr las vulnerabalidades
{ software er Jugar de sélo explotar bugs conocidos: Metasplorr 4  fize lanzado en agestode 2611

Marco/Sistema Metasploit (eitan
Los pazo: hasicos pasa la explotacion de un sistena que unliza el Sictema incluven:

1 Laseleccicn v condimacion de vn codizo ef cuzl 5¢ w2 2 explotar. Ef cal enta al sistema
chetive, mediacte of aprovec haniento de noa de bugs; Existen cerca de 800 explows mehudos
para Wirdoas . Ui ¢ Linoe v Mac Q5 X0

. Opcidn para comprohar st el sisfema destino s susceptible a los bugs elegides.

1a

i~

La técmea para codificar el sistena de prevencidn de wuuciones (IPS) @ ignzre lacarga util
codifizada.
4. Viualizacicn a la horade ejecutar ef exploit
Metasplot ~:~e| etecura en Diux fneluyends Lume v Mac OS X) ven Windsws. El Sistema Metasplont se
puede exvesder v e capaz utidizar conplemientos en vanias wdiomae
Para elegiz v exploit v la carga util se necestta unpocode wmfomacidne sobre el ststema sbjetivo. como
la versita del ustema operativo ¥ los servicies de red wstalades Esta informacicn puede ser obtes:da
con ef evcaned de preros ¥ "OS fngerpeintm 2", puede: obtener esta wfirmacior con berrmmentas arme
Nmap. NeXpose o Necsus. estos propianas. pueden deteczar vilnerabibidades del sistema de de-une.
Mletazpleit puede unporzar tos datos de la exploracion de valaemabilidades v comyparar 1as
iulnerabilidades 1dentficadas.

Interfaces de Metasploit (ediag

Hav varias interfaces para Metasplont dispoanbles. Las mas pepulires sen amanensdas por Rapd? v
Esteategico Ciber 1L1C?

Edicién Metasploit fentar]

La version gratuna. Contienie vna utertaz d= beea de comandos. la importacion de erceros la

5

explotacion puanual ¥ fuerza busta,

Edicién Community Metasploit [e=cita)

En ocrubye de 2011, Rapad”? libero Metasploir Commupaty Edimon. vna :nrerfaz de winarie granuta batada
en la web para Mewzsplodt Metasploit commuairy mcluye. deteccion de redes. aavezacidn por médulo v
la explocacidn aanval
Metasploit express [editar]

En abril de 2010, Rap:d7 Libero Metaspiog Express. vna adicién contercial de codigo abierta. pasalos

Bitps: e wikipedia, orgmike Metasploit[ 21012018 0 S436 p xa] _ ]
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Metasploit - Wikapedia, 2 excrslopedia Libre
equipos de sezuridad que vecesitan venficar vulneratuiidades. Oftece van mterfaz sxdfica de wsuario.
mtezrs mamap paza el descubvimiento. v adade faerza brutaintal gente. a3 conto la recopalacion de

pruebat avtimatizado

Metasploit Pro [sdix]
Exn octubre de 2010. Rapid? aftadié Metasploat Pro. de cadizo abuerto para pruebas de peretracion
Xletazplost Pro incluve todas las caractenstic s de Metasploat Express v adade Ia explomadn v

explotacon de aplicacicnes web

Armitage [zct]

Arautage e vma hemmamienta de gestidt griafica para clberatagues del Provecte Mefasplott viuakza
objetivos v recennsada meétodas de ataoue. E: nna herrannents para ingemeros en segundad web ves de
codigo abieito Dasraca por sus contribuciones a la colaborzaon det equips rojo. pemmitiendo seuones
contpamidas. dalos ¥ comuricacitn a wavés de uea tmica nintansa Metasploit®

Cargas utiles (edan
Netaploid ofrece muches tipos de carzas uules. wnchrrendo:
« ‘Shell de comandos peronte a lsd tlmnes gjecutar sanpts de colwo o gjecutar comander, arbitarios
o ‘Metorpreter’ permire a los vsuancs conualar la panafla de ue disposinio medhante VNC v aavegar.
carzar ¥ descargar archuves
o Cargas dnamcas’ permite a los nsuanos evadir las defensas antrvuns mediante la generncidn de
carzas unicas
Lista de los dezarrclladore: onzinales:
« E D Aoore (fundador v arquitecto jefe)
e MMant Mfilier (software) Matr Milte (de<anollader del tnicles 2 004-2008)
* Spoomn idetanollador del nticleo 2005 kasta 2008)

Referencias [edix]
i L v Fawit Praia o5 Rapd?. Consultado el Rap:d7. Consultado el esta fecha esta pasada
18 de febrero de 2015 lole agan caso per faver v graciaspor su
20 i cwww nessplor com downlead atencen chausuz
~Hermanenta de Pruebas d2 Penetracicrs 3 12 P Pamla Cuan el
Xferanpiait gramiteDescarzar - Rapd ] 4 7 Blanudl Cite nodzias

Enlaces externos =41

s The "Zemeplan Pez 4 wabaite oficaal

wEOl e dawadas %9 Merazplont Repoutory COPYING file.

¢ L1¢ % Empresa duena del Provecto Metasplout

o Tuewm de decasp A

Categorias  Softwaie libre  Segundad informitica

hitps: es wikipedia. ors wake Metasplon]2 20172018 06:54:36 p m ]
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Metasploit - Wikipedra 2 enciulopedia libre

S actd exs pagina por sima ez &l T rov 2017 alas 0513

) teutd estd clspombie bajo la Licencia Creatve Lommens Sivpucun Covpatr ljual 2 C) pueden azlicarse cliusias
acicionzies AlLsar a5ts SILC, usied I0SPMANUSETDS BT RO 48 45D Y nuestix toiuca de srivac 320
‘Wikipedia® es una marsa registrada dela Furdasen Wikimeda 1o, una organ zacion sin . dmae de luxa

Mommatva g2 prvacicad  Sosred deWikpeoa  LeAandn 02 resoonsssouad Desarol scorse

Teeaacdn 0z cookiss  VersiSn s TEVIEE .', WIKIMEDIA - PO jrame ks
o

- Ve wahipedia orgivike Metaslont[ 22012018 0654 36 p = ]
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https://www.computerworld.com/article/3257225/microsoft-windows/intel-releases-more-

meltdownspectre-firmware-fixes-microso ft-feints-an-sp3-patch.html,
Consultada el 3 de marzo de 2018

W Peddibas et Ve Sptee 1)

- Eal
¢ ¥
E= Segnn Reg it
Fa ‘WOODY ON WINDOWS
& By @omar Vit wre € 3nivenn Lo umrwina
FH I ERE P i e BT
MEWE AN 73R

Intel releases more Meltdown/Spectre firmwarefixes, Microsoft
feints an SP3 patch
fnted Says o s most - but oot all - of the Dugsfy MeitdownrSpectne fumwane

patches 'n order. \While Mk rosoft announces bur doesn t shee a firmeae fock or the
Surfage Pro 3.

Onemaonth ago today, Intel told the world that their Meltdown/Spectre
patches were amess Thor advice read somothing like, “Cacpsie Thase
extremmely simportant BIOSMUEH famware updates we selnased a coupla
weeks ago are causiig intel machines to drop like bunge ecows In spte of
what we told you then stop mstalling them now. And i you istalied a bad
BIOS/UEFI patch. well golly, ¢ ontact yawr PC manutasturerto sec it they
know how to got you out of the mess

Irstel now says it has weirased really new. really good fimware vertions for
most of its Chips

Intel chips covered, and those not covered

lgp e el aosionsle A28 IEY v rdearowindisine Y00l i L B NN

Tetgps wom o st cunn i |

fab £ Bhad e Ao Bves ST Pk SHE el Compmknanml Pegna 2ike 7

Scannng theofficial Microcode Bevgion Guulgncs Februay 20, 2018 ipdf)

youcan sae that Coffoe Lake Kaby Lake, Bay Trant and most Skylwke chips
ate coverad Onthe other hand Broadwell Haswel. and Sandy Bridge chips
Ul leave brown skid marks

I Related: How o protect Windows 10 PCs from rantomware |

Secunty Advsory INTEL $A-0008E hat baen updated with this squib:

We have new sl fl Fesas o 2 updies (o our OEM
cusiomers ard Bartners forlaby Lake. Coftee Lake, and acditional
Yptake-basedplatforms Asbetore. these update saddress: the reboot
s e L elscussed hyw, one represesnt the breadth of oul S Jik and
8ith Genevanon ineelt® Core™ prochict lanes o5 well o owur fatest Intel™
Cove ™ X serras processor famd y. They alse »wiude ow recently
announced Intel® Xeond Scalabie and Intel® Yeon® O processors for
daacenter systems We cont e o release beta microcode updates for

other g¥ecledp s thaf coush and pa. have the
toconduct testing before vie mova them nto
praduction
Intel's recommendations

Inlelgoes onto recommend basically the same stufl they recormmended
last time, with a speciic call-out

= Wecantmue ke recomimend that DEMs cinud semvice
providers. syslem manufacturer s sof*tware vendors. and end
users stop doplo yment of sreviously released versions of
et dn MU roeogie Updates Atk eviing varignt 2 {CVE 2017
EX15), as they may mitroduce hight r-than-e xpected re boots
and other unprediclable sy stem behavior

225wt w indows il nlases e o BRI =
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on Comssieranid Papind b oc 7

fisth rocae o nanre Melichaa Soentre s, M

. We also continue [0 ask that our industry partners foges
efforts on evaiuating the befa mcrocode upd ates.

= For thoit concemed aboul systam stabily while we hnalize
these updded solutmns. eackier this week we advised that we
wavre working wibh our OEM pariners (o provide BIOS upd sles
using provious viersians of microcode not exhibitmg these
G E bt that 4150 romoved thi mitigations for Specte”
varant 2 {CVE 2017-57151

. Microsoflt Hso provided bwo resowces forusers Lo diiabie
orginal microcede updates an platfomms exhibiting
unpreaiclablc: behawior

L For most users  An autornatic (4o daleavailable wia the
Microsoft® Update Cofadog which dissbles Spettee vanant 2
{CVE 2017-5715)mmigations without a BIO S update This
update supports Windows 7 (521, Windows §_L and ali
vewsions of Windows 10 - clientand seres

. For adv anced wers — Refer to the following Knowledge Baxe
K8} artrcles
< KB407 3119 1T Pro Gudance

. KBAGI2698: Server Guidarce

. Both of these oplions elimmate the ask of reboot or other
bie systcm o with the odginal
e uped ate dnd restain mitigations for Spoctee vaant 1

renhin Svene Misnesnl? Samie SP aaics Limtiplilirnoead

AT A 0

Iy what miust be an amazing coincderce. last night Mcrosalt released a
firrmware update for the Surface Pro 3. It's currently available as a manual
download [ MS format’} for Surtace Pro 3 | haven't seen it come down the
Windows Update chute. Perhaps Microsoft s beta testing it once agam Per
Brandon Records on the Surlace Dlag

We'verecirased anow drver arg frmveare upd ate for Surface Pro 3 Tius
upd alc i cludes new firmeviare for Surface LIEFT wiuch resolses potential
svairity vlnersbiites inciuding ! 4 1t secuity isth Y | 80002

Thus update is available w M8 format From the Suelace Pro 3 Povoss and
Firm e pagi- o the Micres aft Dovwnlo.sd Certer

Excepl golly, the lalest version of the patch on Lhat page (25 of 10 am
Eastern US time] s marked Date Publiched 1/24/2018. The afficat Surface

Pro I ypdate twstory page lists the last femware update for the SP3 as beng
daled Oct 27,2017

And, golly squarcd M crosoft Setunty Atisey LH000Z donsn't even
rmention the Surface Pro 3 It hasnt been updated since Feb. 13 1t dnks 1o
the Surface Guidance to profec aganst specul dive execulion side-channel
vuinerabilties page, KE 4073065 which doesn’t mention the Surface Pro 3
and hasn’t been updated since Feb 2

You'd have tobe mcredibly trusting ~ ©f hoth Microsoft and intel —te
manuailyinstall any Surface femware pateh at ths point Pantsculaly when
yourealize that not one single c or Spect, lated exploitisin the

wald. Notone

Thx Bogdan Popa Solipeda M ews

Fretting over Meitdown and Spectre? Assusge youwr fears on the Asséo ody

il VYESTNE iy TrTR e [P 1R 4
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el seleaves mrarte Malbdion i Spacire fises, Mo A SP pateh & smpuieraenld  Pasns e

and Meltdower vanant 3 until new mic mcode can be loaded
on the ftem

The “For most users” upclate 1s KB 4078130 ihe surprise Friday evening
patch releasedon Jan 26 which Ltiscussed :dmost a month ago:

On Frday meght. Microsoft rolcased a strange patch calied (18 4073150
that “disables mitigation against Spectre, variant 2 * The K8 articie goes
fo great lengths desoriing how irtel s the bad guy ard s microcode
patches dent work right

Thore aront any details. bt apparentiy thes pateh = which isnt boesg
sent cul the Windows Update chite ad'ds two regrstry settings that
“manunily deable mvbgaton again st S pectre Vadant 27

Rumimaging through the lengthy Microsolt [T Pro Guidance page. there's an
impodant warning

| Got a spara hour? Take thisonlin and learn howte installand

o 10 withthe options you nesd. ]

Customers who oniy aistall the ¥Woindows Janary and Hebroary 2018
security upd.ates wall not receive the banalit of all kmown profeclions
agamst the vulnerabiiies in addition to mstaning theJarsy and
Febisuary se: urily pprdales. a protessor micracode. o fnmsire. woddate
i required Thisshoud be avadabie through your OFM device

M acturer

Microsoft firmware update for Surface Pro 3
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https://www.gob.mx/bancomext /prensa/accion-oportuna-de-bancomext-salvaguarda-intereses-de-clientes-

y-la-institucion,
Consultada el 15 de enero de 2018

=+ i3 Prensa

COMUNICADO: ACCION OPORTUNA
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https:/ /www .theregister.co.uk/2017/10/11/hackers_swift taiwan/
Consultada el 22 de enero de 2018
Hackers nuck $60m fi om Taiwenaze bank in taikred SWIFT atwck » The Regster

Sugr o Favumis

Log n

Se urity
Hackers nick $60m from Taiwanese
bank in tailored SWIFT attack

Arrests after customized malware apparently used to
drain millions

By tar Thamson 1 Sam Francisoa
11 Oct 2017 at GG:53
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Updated Hackers managed to pinch $60m from the Far Eastem
International Bank in Taiwan by infiltrating its computers last week. Now,

mgest of the money has beenrecovered, and two arrests have been
made in connection with the cyber-heist.

On Friday, the bank admitted the cyber-crooks planted maiware on its
PCs and servers in order te gain access to its SWWiFT terminal, which is
used to transfer funds between financial institutions acrcss the world.

The malware's masterminds, we're told, managed to harvest the
credentials needed to commandeer the terminal and drain money out of
the bank. By the time staffl noticed the weird transactions. S50m had
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Hackess mick $50m from Taiwanese bank in tailoged SWIFT amtack « The Reguter

already been wired to banks in the US, Cambodia, and Sri Lanka.

Far Eastern vioé president Liu Lung-kuang claimed, as they always do.
that the software nasty used in the attack was of a type never seen
before. No customer information was accessed during the hackers' raid.
he said, and the bank wculd cover any losses

According to the Taipei Times, the Taiwanese Premier William Lai has
thrust a probe intc the affair, and has asked the banking secter tc
investigate Interpol has already begun its inquiries, and — thanks to
security mechanism intraduced between banks — all but $500,000 has
been recovered.

Two arrests connected to the theft were made in Sri Lanka and,
according to the Colombe Gazette, one of them is Shalila Moonesinghe.
He's the head of the state-run Litro Gas company and was cuffed after
police allegedly found $1.1m of the Taiwanese funds in his personal
bank account. Another suspect is still at large

There has been a spate of cyber attasis against banks in which
miscreants gain access to their SWIFT equipment to siphon off millions.
The largest such heistwas in February 2016 when hackers unknown
{passibly from Nerth Korea) stale $81m while trying to pull off the first
$3bn electronic cyber-robbery.

SWIFT has, apparently, tried to help its customers shicra uj: ther
security; it seems the banking sector as a whale needs to be more on its
toes to prevent future unauthorized accesses. &

Updated to add |

A spokesman for SWIFT has been in touch to stress: "The SWIFT ‘
network was not compromised in this attack.”

Sponsored: Minds Mastering Machines Call for papers now open I

Tips and
corections
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Sign up to our Newsletter - GetIT in your inbox daily

MORE Swift Hacking
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ANEXO “E”

http://www.reuters.com/article/cyber-heist/swift-says-hackers-still-targeting-ban k-messaging-system-
idUSL2ZN1IMN298?rpc=401&
Consultada el 22 de enero de 2018

SWIFT eavs hacken snull rargening Back messagns svsrem
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APT28 Vs Javelin

See What VWould happen If
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APT23. Watch Video
7 Jegeedin neterorks Now!

SWIFT says hackers still targeting bank messaging system

Jim Fankle

TORONTO. Oct 13 (Reuters) Hackers continue to tasget the SWIFT bank messaging svstem.
though security controls instinwed after last vear’s $81 mullion hesst at Bangladesh™s central bank
have helped thwarr many of those amemprs. a sentor SWIFT official rold Reuters.

“Artempts continue. said Stephen Gilderdale. head of SWIFT s Customer Security Programme. 1 a

phone wteriiew. “That 15 what we expected. We didn 't expecrt the adversaries to suddenly
disappear.”

The disclosure underscores that banks remam at risk of cvber attacks tarzeting compurters used o
access SWIFT almost Mo vears after the February 2016 theft from a Bangladesh Bank account at
the Federal Reserve Bank of Wew York.
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SWIFT says bxckas sall wrgetior ook messamme iyt

Gilderdale declined to say how many hacks had been artempted this year. what percentage were

successful how much money had been stolen er whether they were growing or slowmg down

On Monclay. m o people were arrested 1n Sr1 Lanka for suspected money launderme from a
Tarwanese bank whose computer system was hacked to enable 1llizit transactions abroad Police

acted after the state owned Bank of Cevlon reported a suspicious transfer.

SWIFT. a Belzium-baced co-operative owned by ts user Lanks. has declined comment en the case.

saving 1t does not discuss individual entities.

Gilderdale said that some secunity nieasures wmstituted in the wake of the Bangladesh Bank heist had

thwarted atrempts.

As an exairiple. he sard that SWIFT had stopped some heists thanks to an update to uis sofrware that
automatweally sends alerts when hackers amaper with data oz bank computers used to access the

messaging nenwvork

SWIFT shares techmical inforesation about cvber attacks and other details on how hackers target

banks on a private portal open to tts meribers

Gilderdale was speaking ahead of the orgamzation s annual Sibos global uses conference. which

starts on Monday i Toronto.

At the conference, SWIFT will release detals of a plan to start effering securry data i “maclune
chigestible™ formats that banks can use to automate efforts to discover and remediate cvber artacks.

le caid.

SWIFT will also unveil plans to start sharing that data with outs:de secunty vendors so they can

meorparate the mfiarmation iita therwr products. he said
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ANEXO “F"

http://www.bbc.com/news/technology 38573074
Consuitada el 15de enero de 2018

Ukraine power cut ‘was cyher attack' BBC News Pagina | de 5
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A power cut that hil part of the Ukrainian capital, Kiev, in December has been
udged a cyber-attack by researchers investigating the incident.

The tiockout lsted sl over s Hour ord stared just belore midmghl on 17
December

The cyber-securly comnpany laformaiion Sysiems Securily Partnas IS8P) has
lmxed the ntident to o hack and blackout in 2015 thal atlecled 225.000.

It also said a sanes ol other recent atlacks in Ukraine were comecled

Thi 2016 power cal had anounted to a loss of ahod one-H of Kiev's power
consumption althat tene of nighl, Malonal energy company Ukienergo sad at Lthe
time

It albscted the Pivmchog sulsiabon oulside e caodal, gl lefipeople m pait of he
city and a surrourding a ea velhout electratly untd shorlly afte- 01 00,

DOWNLOAD THE APP

Features

http://www bbe.com/news/technology-38573074 15/01/2018
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Ukraine power cut 'was cyber attack' BBC News ~ Pagina2de S
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The atack ook. place atmost exaclly one yem alter 3 much larger hack on a
egronal elecincty dstibubon company. Hhal was later Mamed on the Rassian
secwily services

The Japanese star who taught
China's younqg about sex

The lates! allack has nol publciy Deen allnbuled lo any stale actor, bul Ukrane has
saicl Russia divecied thousands of cyber aliacks e ads il in e faal manths of
2018,

'Not much different’

IS5 a Ukramian company mvestgjaing tie ncdents on behall of Ukrenenjo, now
appears (o be sugnesting a firmar link

It sand thal both Fie 2015 and 2016 allucasvere connecled, along with a series of
hacks on gther state insklulions his December, includingthe natienal raiveay is removed
systemn, several govemment minsines and a natonal pension fund.

Oleksn Yasnsky, head ol 1ISS2 labs, sad “1he altacks in 2016 and 2015 veere nol
mucy ditf=ient - e eily dishnction was that the aliacas of 2018 became inure
complex ancd wore much belles ogansed

[

The missing - aftermath of
Trump's crackdown

The Israeli boy who survived
WMumbai attack

oL TR

Frisiv=al Fotio Fouilienks iias il PEsd 6 i o Lol pisihe 2RRET Shryem

He a:so said different corminal groups had woned 1ogether. and seemed o be
testing lechnique s thal could be used elsewheie n e woild for sabiotage.
>
However, David Emim, principal secuity Researcher at Kaspersky Lab. sagi [t was Looking for my brother
was “hard lo say for sure” of Lhe inodent was a lna run.

Ws possible, bul given that ey inberstroctne Laciblies vary so wilely - aod
therefore require diierent approaches to conoromise e systems - the re-use of
matware across systems s bxely 10 be imited.” ne lold theBBS.

http//www.bbc com/news/technology 38573074 15/01/2018
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Ukraine power cut 'was cyber attack’ BBC News
O thee olrwer hand. f o system nas proved to b porous nthe pasl, i is fikely o

encow age lurther allemats.”
‘Acts of terrorism’

In De:cember, Ukraina 5 presidant, Petro Poroshenko sad hackers had targeted
state mshiubons sorme 5530 bmes in e Bst bwo monihs of 2016,

He sad e mevlents shovad Russia was waging a cyber-war aganst the
COUNIY.

“Acts of terrarism and saootage on critical inkas iraciure facilities 1 2main possible
taday, " Wit Poioshienko s3:d dunng 3 meeting of the Nationai Secur ty and Defence
Counedl accordng to 3 stalemant released by his ofice

The investipation of 8 numaer of mcienls indicated the comotaity direcy o
indirectly ¢t Russan security services”

Related Topics

Cyber.security  Ukraing

Share this story ...«

More on this story

Ukraine hackers claim huge Kremlin email breach
3 Nescniber 216

Ukraine cyber-attacks 'could happen to UK’
2% February 2046

Ukraine power "hackallacks’ explained

26 Fobruary 206
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http://baesystemsai.blogspot.mx/2016/04 /two-bytes-to-951 m.html,

Consultada el 22 de enero de 2018
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221208 BAE Systers Threat Rezearch Blog: Two bytes o 3351m
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2:2m9 BAE Sysiems Threat Research Blog: Two Dytes to 3351m
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ANEXO “H"

http://es gizmodo.com/roban-12-millones-a-un-banco-de-ecuador-en-un-nuevo-ca-17 78855375,
Consultada el 22 de enero de 2018

Rebar $12 nullones 3 bar 2o de Ecvador enun nueve caso éa kackes al nstema SWWIFT

GIZMODO &

Roban $12 millones a un banco de
Ecuador en un nuevo caso de hackeo
al sistema SWIFT

& Matias S. Zavia
. ATAQUES INFORMATICOS
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Robne $17 mullowsr awn dazso 32 Seusdor enus misees 2ace de kackao al srusewa SWIFT

En febrero. unos hackers consiguieron robar 81 millones de ddlares al Banco Central de
Bangladesh a través del sistema SWTFT (v una falta de ortografia evité que robaran 70
niillon2s mas). Mas adelante, un banco vietnamita denuneis otro caso similar —v ahora

ha pasado lo mismo en Ecuador.

La falta de ortografia que evitdé que unos
hackers robaran 870 millones de ddlares

Ezeribir fandation en lugar de foundation, la falta de ortografia
que 2vito que un grupo dwe hackers ...

Read more

El robo a Banco del Austro tivo lugar hace mas d» 15 meses. pero desde la entidad
ecuatoriana aseguran gue no se habian dado cuenta hasta ahora. Unavez mas, los
hackers se sirvieron de mensajesfraudulentos en el sistema SWIFT para mover 12
millones d= ddlares a diferentes entidades bancarias de todo el mundo. 5g millones

fueron a parar a 23 cusntasde Hong Kong vlos 3 millones restantes acabaron en Dubaiv

otras partes del planata,

Banco del Austro ha interpussto una demanda contra otro banco, ¢l estadounicense Wells
Farzo, que ordeno la mayvor parte de las fransferencias (por un valor de g millones de
délares). Los ladrones utilizaron las eradenciales de los emplsados de Wells Fargo 2n =l

sistema global SWIFT para transferir 21 dinero a sus propias cuentas 2n el extranjero.

En el famoso caso de Bangladesh. la policia culpé del robo al uso d2 unos switches de
mala calidad —sélo costaban 10 délares  en la red de ordenadores del baneo conectada
al sistema SWIFT. Lu2go se supo que_los hackers habianinyectado un maiware 2n la red
local (evtdiag.exe) con el qua podian acceder a la base de datos de SWIFT v manipular los

registros para ocultar las transferencias,

Mas de 9.000 sociedades financieras utilizan SWIFT coro sistema de mensajeria
mterbaneario. La cooperativa que lo confrola ha advertido a los bancos de los casos de

fraude v les ha proporeionado una actualizacidn de software para que no se vean

Lrp: e amueda com soban-1 2-pullones-a-un-tanco-de-e asdor-en-un-pueve-c2-1 TTESE M TA 22 01 201807 2L 2T p m ]
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[ Rokan $12 mullones a wn banco de Ecuader en un nueve cato de Eackeo al sictemss SWIFT
afectados por el malware. Pero aseguran qus la vulnerabilidad que permite el atagus no
esta en el sisterna SWIFT sino en los sistemas de seguridad locales de los bancos que han

sufrido robos. [Reuters via Engadget]

Siguenos también en Twitter. Facebook v Flipboard.
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ANEXO “1”

https://www.nena.org/news/119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Altacks-on-PSAPs.htm
Consultada el 22 de enero de 2018
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ANEXO “¥"

http://www_.cyberdef ense magazine.com/flaws-in-mac-address-randomizationimplemen ted-by-vendors-
allow-mobile-tracking/,
Consultada e 4 de marzo de 2018
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ANEXO “K”

http://www.cbc.ca/ news/politics /hackers-cellphone-security-1. 4406338 |
Consultada el 18 de mayo de 2018

Hackess oy needad a phooe niumber to tack this MP's cslpbene  CTBC News Pizrrlde 12

a iy
i CBC

Hackers only needed a phone munber to frack this
MP's cellphone

Testz show Canads's wwo largest telecoms vuinerable to
international hackerF

™ el -
e AT

Erigite Sursay Tavrerng Culiea. Beizten BEversen

Pasteq MWow LD 01T 0B PA BT i Last Looares: Hosmioer 24 20°7

HWEP WP Wamnew Dubs thor 20t in a0 exoeriment witn 2230/ Razie-Canag 2 that

revesied viineragiites m Canatian telechm netwerkz. (Marc RobicsaldiLBl)

(5]

HDP MP Matthew CUDSe ©04s 302 mMEp chowing trat hackers tracez 1l
rMcvem2ats tarodgn ks ceiphore for deys,

ket wonew obs camews polides mckers-relziome-secunm- L 06335 18765 2512
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Hackes: emly neadad  phooe mumbar ro mck this MP's caliphene  CEC Maws Przrpaldell

SN2 M HEr snows Dube near Periement HiL Ancher nisr«s the place e
vz wtren hi2's wordIng Ir Cttawa. CNne mare snows &n early moraing oo o
the & rpart o plcs< Lp his sartaer from a business oo,

"Thet's crezpy. That deesnt make you feal very comfartable,” said the
GusDec M7,

He|coxs dowr at tne (aptop showing the Mag agaln and ‘aughs nervodsy

ETHCE nacierswers
arg ehicea e T8

L
-
10

"l gdess Its not sometaing 1o joxe shout but ! guess youthins: 'Good thng |
Wasr't Sorg anytiing Irapprapriate”

ITWaSN't Jdit his movements. Hackers were able te recors DUbe’s cals, tac.

et www.che 2a news polidc: hackers—zslzbone-sequmty-L 4506338 18452012
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Hacker: only nesdad a phone pumibar vo wack thus MNPz caliphene ZB0 News Pazraide 12

o Spimpzone 15 spying on cellphonss In Ortaws
= RCMP, CSIS launch investigations Into phons spylng

Lwas al partof & CB3C/Radio Canada cemorstraton of ust how vunessh e
Canada s ghone netwirds are Wit DLb#'s confent ard the felp of
cyliesecurliy experic based n Germary, I20/MRado-Carads Izarnsd that
Canadas v largest cel paone netwarks are vulneracle 1o attack.

How can hackers access your phone?

TriE 5 3l pozzlne pecaaze of waireratlity n the nernstona
T eComMMUriCation netwark. it Invoives wnat's kaswn ac Zlgnz ling SvEtem

. 7— Or 357,

557 Iz the way celighone natwar ks around the world commun'cate with one
arother. It's a Rlgden yer of mestages adout s=tong up and t2acing cown
CONNEect'ons %ar a pricns 231, excrangirg oiing Informaton ar 2llawing a
pracne to roam. Eut hacksrs can galn SCoess o 557, 100

"Thoss Lommands can be sent by anyoody " cad Karster Nehl a Eerlla-
beced CyDersecunty Sxpert wicoe 1eam helpes CBC/Radio-Cansds rask Into
Dub#&'s pnone.

|
Lo Gl Bezesroh “siow a1 the sty of Tomomeo s Ofizes Lab weuhs ins 30

Trat car g0 pevend SoyINE 01 DRONS CONVErsathars or Z2000atng a srons.
557 attacks can sz oo used o alter. agd o deets coinierL.

Farexampie. Neh 58/ e Loulg 2T Up a Derson s celppnsne voLemal 35 al
1255882 Went Siredily 10 v The dzer ML nEver kaow tae I2E5sges
WEre mISzIng.

<

ke www cbe ca mews polidcs hacker—calobena-szounry-1 406338 130523613
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Hackers on'y needad a phore pumbar re wack duis MP's caliphens  TEC New: Pagradde 12

"Thee t2chaslegy & bt with good Intenatons 1o meke § very uzefu phore
MEmerk end £000 Loer experiencs bat It facks eny king of secunty and t's
o0 1o abuse”

« RCMP used celiphane tracking technology undawtuily & times, says
privacy waichdog

iT'e Aot Just Kahl sounding tne alerm. The LS. Departmertof Komalans
SSTUFITY PUT OUt & P21 1 ARFI Warring tnat "signicant weaknesses In 357
neve keer known for more than acecage.

The repoi notes thet aotent:al abuses. of 257 INCUC e 23v2cdrapping,
rracking and fraud, with “rens of tiausands of eqtry polets waridedds, many
of wnlza ars controded oy countries or organizat ong Utat SLuapo Tt teererlsm
o7 2Cponsge.”

SS7 abuse

ST attacks Can =aziy g0 conpete v Lndetected. However, German
Jeumaists repotscd 00 a0 Inclgert sarller this y2ar where castomers of
Teleforics an< aad driele amounts of money dralved from ther accounts
because of praishing emal’s ang 557 atlacks.

ke www chocanews polinc: hacksrz<zlnhons-seouminy-1 4206338 32018
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Hackers ooty needed a phons cumber re mack this MP's cal'phene  CBC News Pazraidell

Kar=en Novs managhing Gresior oo =

NEIWErss mave anowt Y0 par cant o The secunty nes

ASpIrouCaC
In that casz, the Dens uses four-dight cocoes s=nt to CUstomers’ pneres |n

order o complete money wansfers. Hac«ers Jzed 357 10 g2t thase codes
ard take the “ards for themeehess.

The znees nurmber of 557 attacks becomes clear wren networks pee’ up
thelr sscucty. cald Nonl.

"Wren they T1art Dlogking i huze, tney're slacking millonz of ctrervise

aCUsSive Meccagss.Tat's far 3 sirgle network In 3 SINEE Souniry. 50 ¥ou £37
imagine the rragniude of aouse worldwide.”

Hacking a Canadian phone

Mohi zaid some telecom compénies, primarl iy In Surcps, nave Deefed UD
thelr defences 1o veard off 557 amTac«:.

el | 3

ko www b oy news poldTos hackeri—celbhone-ssoumry-1 206338 LB 432018
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Hacker: on'y needad a phors mambar ro mack rhis M@’z csliphone  CBC News Pagpadide 12

CERI/Facie-Catada wanied to arow just now we'l Canadien cel pacne
metwsras would fare and ssked Duos to be 28t of & demarstration.

Dube, the vics-cnar of e Hause af o rions stending committee on
pabiz zafety sncd aatiens! ssourty, wWent ta the mal and picked uo & mew
paone for e exper ment CECRadm-Cenads ag=ed nat o Use NI fureeat
wiors phane noarder to pratect the provady of those phane calis.

DLRE's new Erore aumBer was given to orl end 205 teem of heckers in
2erim. it donmttace ong farthem o a0cess Rt 2alls.

ETgE matiss LUE wialehe B pated bt Bah WD JUT 3 jahche: uimber, e &3t able 10 hatk nts

DTS prave NoTEn T2 0iE C3ilS TS T Anersatouts 3 irnsrnent el e e sien. 1IKEL

First, the nacsiers were able 1o record & conversat'on between DudeIr bis
off .2 90 Pattami=nt Bk ang ows Radlo-Cansda colizdgas Brig tis Bures.d,
wWhi wes ZIting at 3 ca’2 17 Berlin.

krmn www cbe cx news polincs hacksrs-cal'nhope-sacuriny-] 4204335 18032015
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Hackers only needed a phone pumber ro wack thizs MP's calphene JBC Naws PrzprTdell

Mext N 'Wwas g orvsrzaton petweer Dube and Mis azzistant, who were
Dotn nCrtawa.

Melv's Team glsc trecked the geoncat on data from the prcns, santng 8
pcrure of DUCe's whereabouts.

Wren tne CBI/Facio-Zaraca weam was back r Cenads, 12 23 1s wers
playeg for Dube and 2 was shawr a mas of e movemeris

"it's exacdy what| did that Cay. Jusi phone cals ase bad enaugn. When yoJ
Stat KASWINg whers ¥ou are, that's pretty scary stuff" zakd Dub2.

Dube's pacne was on 1he Rogers w2twork. but CEC/Radio-Canedaalzorana
cimilar 1251 with pashnss of the Bel network.

'Easy to hack'
MNohi offerea his asseasment of the resuls.

"Ralative 10 Other NAWSr4s N Eurade and 2lzevaere rtas weald, the
Canadlan networ<:z arT 2825 1C nadx,

He pelleves tnere's mucn more that ROgers anad Bel could 2¢ dolng.

"j tnink tne two Canadian netwerks we tected nave about 10 percentofthe
cecunty ihet they need 2 Jo 1o protect fram 557 attagks)

Us & sgurce o cgncem for Plerrs RoSerge, 1o, He spant more itran 12
years with Canada's Communicatons ZeCutlty Ecanlohment — e
el2CIronic spy agency aié Zed with prorectng Canadizn d ghal cecurity. He's
naw The £EC oF Arcagle Cyber Cefzage.

pE Ty

ke www che camews poliac: hackan-c2lohena-szcumny-1 —=06333 13052018
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Hackess oniy needed a phone musmhar ro mack thiz MB'scelphoms  T5C Naws Pampafde ]2

Tre CROmsC 0-Canadds gennciration ralses gusstiors apout perconal
cecurty. b zal, an0 350 aoout who else myghtwent to spy or seasitlve
ciscniseions.

"To ko ctnes Natiens or orimy n@l Zroups 30 2avesoros ar Canadar
commidricaicr 1S realy worrcome, espelizlly atore JCINICE] "evel”

Companies say security a priority

2ell. Rogsrs ard the Caracian Wirg ez Tel2lommMLnic3tions ASSa aton
declined 1o ot cown wir CECRadb-Canads and speak ansut the test
resLins,

Ceragizr jezcome 1olo CBC %eeaEthat secUlty ' atop ooiority snd Brvests 20 monitorss
tEndrew 22420
ke www .obe canews polinc: ackerz<zlizhons-semmy- L 2206338 18:0573012
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Hackers o'y needad a ghane rumber to rack ehiz MP's calipheas TBC Jaws Pogratde ]2

Y3 emad, CEC/Radln-Cansds sert g serles of quesiicns amout wihat the
IS0« el oo ng to prevent 557 attacks 390 wihy CLSTIMe s Wi t
Deirg tod coneersaians LI be combrsmised. BOtn nepauo <z ~esoonded
witn general ctatemsnts about thelr securty =forts.

ROESrs Commun catons sald security k5 a 102 orlanty and trat it nss a
CRLRrsecusIty t2am mon terirg threets and 2 IMraoucing 8w Measare 1o
protect oustamers,

"3A 587, we a3ue alteady Inuaduces a0 [SrUOLe T Imclernent e Mosl
agvenced teCaroogles DU we 2ie LisDe 1o Shars specific detals for
CRCUFITY 230Nz !

Sell 3ent & wWo-Ire "espense.

"Bl wiorks Wit Eermgnonal INcusry 2rouds such a5 the GSkA [20
Internatona. motke DROAe 0o 31000 a:520100r] 12 Idkeatfy and zddress

eMmErEIng s2cUnTy rlsss 1CIugIng those relstng o 5377

A spokesperson added that B 2 "N act/ve partcipant” i the Caradlan
Security Telecormmiarigations Advisory Comnrittes,

The gooup that represents Canadian telecoms was also fary ter-liopes.
The Caradan Wirelsos Teeammunicat 008 ASS2CISUDT 8310 1Twar S witn
damectic 302 Internaiional 2efles 07 Ssecurily standargs. &0 zaid it
YOOTRE WILH law enfarcement to "actively manlor snd address ricks

Government reaction

kero. waw.choca BET\'%N.‘JGCS?Mi.ﬁé—:ﬁb&ne-i&ﬂ!ﬁr'{-i.44("5-33 5 13652018
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Hacker: only needad a phons mumber to wack thiz V2" celphone  CEC News Pazima (0de 12

CBLFiaale-Canads #150 reschad out to FubiC Safety Minlsier Ralah
Goodsles 0Fice to ask winar was belng dare 1o protect Caragdlans and wes
c rectad 10 the Commudriation Seounity Estatiiznmeint.

I @ statErent, 58 3212 1TE roie 15 1o provide "aowce and Zudsance to aep
protedt systeras of IMpOrtEnGe t the Sovernmeant of Canada”

"LEE Ras geen sCively werkg with Canadas telecon Incustry ard critical
Infrastraciure onesators 1o adarsoe Bouss relsred 1o £57 o develas nest
practices, advice anc guldance that can help mitigste the risks associated

wWitn 557

How to protect yourself

TTEre 372 Ways to MIImIZ2 tne chancs sormeane will Spy 0 wour
commrlsailere, seio Markh

He rscommangs encryption soTIware.

e www.che camews polides hacksrs~elhone-saourity-i 4206338 18052018
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Hackers onty peedad 2 phons cimber to mack thos MP's czlphene JEC Haws Pazica 11 de 12

Using samreotet st Me Signal amo St

B Neane Bt v phore B o prutte nedes fuliy 2t cAudies e lB

"F yOU'T2 Us Pg Slgna, WhetsapD. Skype. you v certafy protected from 557
attacks... Bul there’s other tyoe:s of JTMACKE tNETCOUK NADEEN aEEINST VoL,
FOUr COMIoLTAr, your phone, 5¢ you're never fully sasr

WEer It 2ores 1o Aaving your movernerts tracked, anlzald e ony
protection IS o e your shoae off — 38metTing 11aT's not 3 ways practcal

"we're 5o dezerdent on ous 0RONES. TNE 18TWIODSLS SNCU T Protact Js from
these sttzcks ratner then Uz having to forge althe tene™ G of Caryirg &
pacsne’

OuR2 sa'd that depangercy Is what makes tls most troudirg.

"The scarect thirg 9t a1 1S 11t | <now T3t Lorignt or terismraw rmoring,
when | meke cals 1o riends to g2 oLt for a drirk or whien | meke calc o
0 l2egLes o resslys & COlEICa or professional issde ‘M stl gongto

feve to J52 the phone !
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ANEXO “L”

https://www.offensive-security.com/metasploit-unleashed/information-gathering/,
Consultada el 22 de enero de 2018

2018 Information Gathenrg - Netasplon Unieashed

Information Gathering in Metasploit

Information Gathering with Metasploit

The foundation for any successfui penetration test is soiid reconnaissance. Faiiure to perform proper information
gathering will have you failing around at random, attacking machines that ae not vulnerable and missing others
that are.

we'll be covering Just a few of these information gathering technigues such as:

* PortScanning

* Hunting for NESQL
* Setvice igentification
o Password Sniffing
o SNMP sweeping

root{@kali: ~

Fiee Edit Miew Sewn Termmnal Haelp

imsf auxiliary[=al. versisa) = run

{tj S:r:r'-.nnd 0:4 of 25 hosts (816% complata)

6.13 [language: Unknown) (name:FREENAS) (doma

{640% complat
0% comple

I 8 complate) !
f"] 182.168.1.123:445 .i.a ) nrjuws 7 Li'lt mate 7681 Service Flacln. {Build 1] {1awgu=nge
Unknown) (name:PS3-NAS) o
[*1 SLanncd 25 of 25 hosts Lt.l'!plr.u’.'
E(*1 Auxiliary rndd« n completad
imaf uuxhiuru' ol ver's ]

Let's take a look at some of the built-in Metasploit features that help aid us in information gathering.

tios wwes offensive-securnity. com?metasplot-unleashadinformation-gathening! 11
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ANEXO “M”

http://www.reuters.com/article/us-greece-cenbank-cyber/anonymous-attack-greek-central-hank-warns-
others-idUSKCNOXVORR
Consultada el 22 de enero de 2018

Wil Business Namels Poltcs TV | BT | I:l
®e { & -
UNETE & NJESTRA CAUSA 9 ) u |
“’ i ” A B \ L 4
ETECHNOLOGY REWS  NMsaz 4 20740 380 ak /2 *EART 4SS

Anonhymous attack Greek central bank. warns others

e a }
i
.

ATHENS (Reuters}) Greece's central bank becan:e the target of a cyber attack by activist hackmg

group Anonymous on T uesday wiich disrupted service of its web sie a Bank of Greece official
satd on Wednesday.

I, TR TEUIA0S COU ATOC e WaeETee e C 2D ARk~ CV BT BOOUN IS ST~ grek-c mnnal-Daak-w A ~othersadUSEC IO VARR[ 2 01 201807 2005 7 oi ]
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Anozvrous avack Greak caneeal paak, wams otsers

4 protester wearing a (v Fawkes mask symbebic of the hacktnist eroep ™. Anoumes’, takes paxt in a pretes: in central
Brussels Jagaary 22 2002 REUTERS W ves Hermian

~The atrack lasted for a few mmutes and was successfully tackled by the hank’s secunty systems.
The only thing that was affected by the denial of service attack was our web site.” the official sard.
dechnng to be named.

Anonymious ortginared 1 2003, adopting the Guv Fawkes mask as their symbol for enhine hacking.
The miask 15 a srvlized portraval of an oversized smile. red cheeks and a wide moustache uptumed at
both ends.

“Olvmpuns will fall. A few davs ago we declared the revival of operation Icarus. Todav we have
continuously taken down the website of the Bank of Greece.” the group savs m a videoon You

Tube,

“This marks the start of a 30-dav campaign agamst central bank sites across the world”

Where 1s the clever money geoing? El crecimiento de la UE impulsa el

valar del euro

Actively Riding the Wave of ‘Creative
Cisruption’

Unrivalled insight and analysis enabling
decisiens with conviction.

Latin America's Renewable Energy
~ Revolution

The Risk of Doing Mothing

Brmess wwWw reuren; cont ammucle us-gragle-canbank-cvber anpomyrias-anack-rraak-cenmal-bank-warni-others-dUSEC MO VIRR[22 01 2008 07 2003 p m §
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ANEXO “N”

https://security.radware. com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017/,
I
Consultada el 17 de enero de 2018

Oplcarus 2017 Radware Security Pagina | de 5
Threat Advisories and Artsok Reporta(/ddos-th on ey dvisories-attacittepors/) © Opicarus2017
Bsesam7
W (hitps/ Mwitter.comyshe-vAuri-ges//secustty. redwam.comy/ Gae=—<"rerams oo, 4 e Ty werw/ oplcerus2 17 Scouriurddo
three-attacke/thresedvisoFaper Tk oplcanus2i 7 Mtext=0Oploanm2i 17

i (Wepa/vew linkedin oom)/ she nArtdcleaministrusiurt= /ddos threats-sitacka/threat advisories-attaciepora/oplcarus2i 7/aatte=Oploarue 201
Radvare SecuriytausemeysOpicarus ls & multphess cparation originally lsunched by Anompmous on Februsry 8, 201 6 and Is now entaring its M
phase onJuns 11, 2017. &sowoe=ittpe://security sudwara.com/

Oplcarus2017

Abstract

Opleans i amulliphose operatior ongsrally lurehed by Arorymous o etuuary 8, 2006 ardis row
erterrgits fifth phase or June 11, 2017 its god is 1o <2 down® the websites ard servies assodiated with
the glabal firarcial system. These altaceers scouse the system with cormuptior’ ard wart 1o rais< pubbc
wrareress, not financiolh motivated lie: cyter crirmirals are. |her chiective? i to target these firancel
mnswtions with perstert derial of senac: (LeS) sltst e anddista dunDs. Amorg The targets of peovous
atlacks are the MNew Yor< Stou< bxdharge Bar< of tngard, Bar< of lrarce, Bork of G eece, Bar of Jordor
ard e Gark of Soulh Kored, among others.

Dplcais s 2 ulphose oper Worang b Fascd ed by Ane
& ey wnlenn ittt phare a0 me 11 2017

[2Downioad a Copy Now (/WorkArea/Downk

Figars 1: Operwiion nege of Oplacred

OpSacred Oplcarus Phase 5

Oplcarus Pashecome highly or ganized since it first Fu\:h.\c andhas evotved irto its Yt corpaigr, romed OpSacred. Anrourcedor | oceboo-< o Way 12,2014,
hackers posied the documertation, ook and associated | 90rhook accouMs. It the mariisesto, CpICan. s ma<es kee stokemerts

~ Govemments need o cease and desist all wars

« Govemments need to return govemance of the masses to the masses.

« Debtwage slavery is evi.

« Greed and materialism is evi

« Thalwhen a govemment no ionger serves the needs of it's peopie that itis the duty of its citizens to resist this tyranny.

« That polition of our planet for the purposes ol greed and resaurce extraction must stop. We onty have one planet and it is sacred.
« That capitalist lobbying of government is coruption.

« That all humanity shou d enjoy equality.

+ Thal borders and nations are a manmade conslruct and are disingenuous as we are one

+ That ail decisions should be made based on an unconditionailove for humanity.

Accorcirg to alacebook post !, Omcansi017 vl starten June 1 1th and rur H Jure 2151 1hepost sciuded a tame- st for the operation that irchudes most of
the argarizators targeted durng previous phases.

https://security. radware com/ddos threats-attacks/threat-advisories atack-repons/opicarus2017/ 17/01/2018
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n Harvey Harms B

HOplcarus2017
11 SR T | w Mykrested

Figrae 2: Oploarus Fecsbook Event Page:

Reasons for Concern

Itus operatior has more supporters Lhar previos phases erd isverywel orgorized Atlackers have frarsitiored from suggestrg LOIC Lo @ senes of seripted 1oals

as well o usirg VPN's s lor o mass tharidertty. Theyare corsolidatirg this irfo:matoe i certralized locshor - Gifl b page: 1o make it saser o parlicparis

1005 the aporatior

There are more advanosd cyberalizck Wols compared to previows campaigis avaliable or the Gill kb page. The Githubdocumestationfolder cortars irfarmation
about se/eral lrge orgarzatiors. Ir phase 5, allac+ers Lse open source inlefigent tools and scanrers Lo visualize ard a-alyze targeted retworss Forexanple.Zed
Altoer Prongy, £ A P, 2 tool ueed to fird secyrity vurerabilities o web apphcabons.

Targets
laraet fist for Oplcanus201/ s featured o Pastebsr, 'argeted sites inthude the inerratioral Mor<tary | urd, the | ederd Reserwe of Ameilea. awd certrad ban<s of

vEIOLS Courtris arourd e workd |he Ul st s avalable al hitpey/pastebin com/CLAFTFRA(VRpS://pestebin com/CLAFIFRA)

Oplcarus DDoS Arsenal

e operatior Github pege features a set of denml o f setvice tools rar girg from bases GUI oolst o senapts ootied r Pythor. Perland C. | hese tools wene rot created
fix Opieors bul areather o -sollection of (ools wsed by other hucdivist ird secunty professiorals.

RUDead Yot (RUDY) =i skcverate 1 11 1R FOSI {Layer /) dinal of-service log usrg long fomm fHeld stbmissiors 2y eyselirg ore byie of pformation irto
cppc dior PUST fad ata time: ard ther waiting, RU DUY. ¢ see application threads to awal e erd of revwer andirg posts ir order 1o perform o cessirg (this
behavor is necesaary in order to allow web serversto suppor Lsers with slowser correcticrs). Swce RUD.Y. cavges the larget webserver to harg while wanirg for
the restof ar H1 1P POST recuest by witioting sirrullaneous corraclions Lo theserver the altacker 15 Ullimptely able to exhaustthe sever's correchor tabde 2
creale a denakof-service corrition

Tor's Hammer « Layer /LoS tod that exscuies aDo8 sttack (fade-trosflaige-srrer/ddospadia/dosetteal/} by Lsimg aclassic slow FOS1 allack, where
1ITEAL POST fiedds are ransmitled o slovs rates under the same session (actualrales are randomly chosen wilhin the bmet of 05-2 secords)

Sendla o DY, e shw POST ol causes the web serve appication threads to avsait the w-d of bourdless postsir order 10 process them. (Hs Gises e
axhaistice of the web server respurces ard causes il lo erler adenial of service state for ary legitmate raffic

A ey functionadty stitead 1o Tor s 1 lemmer i a traffic arorymcapability. DoS attaces car be carmed aut frough the Tor Network by usirg a natirée soc<s pracy
mtegiated ir Tor clierts This erables laurching the atlace from random sauce IPaddresses, which maces tracidrg the attacker almosl impossio'e

XarXeS- ar sxvenely offeiert DoStool providing the capacity 1o latrch multinle s lomated indeperdent allacks siganst ssverallarget siles withou recessariy
rec inirg s bownet.

idlApachs toces ackartage of ar okd inerabiity allowirg attaders Lo se~d reCuests 1o ar Apache server toretfieve URL cortent 1 @ lage rumiber of
averizppng "byte rarges” or thuris, effecively causing the server o un oul of usesblememory  resullirg In @ dermal-ofserace condidon

Other DDo8 sttack tocls Inciude:
- BlackHorizon + Maslerk3Y « Asundos - Dark
+ CescentMoon « OpicarusBot « Asundos2 « Finder
hitps://security.rad ware.com/ddos-threats attacks/threal advisories-attack-reports/opicarus201 7/ 17/01/2018
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- ChiHULK - PenlaDos + BOwS3rDdos » Getrekl
+ GoldenEye * Purple - Blacknurse - L7
+ HellSec + Saddam ' Botnet - M&Q
« IrcAbuse - Saphyra + Clover - WSO

Figars & Oplossusiict — A Laywr 7 sttack tool for Oplcanss

Oplcarus Github Pages
Oploarus hMtpe//ghthub.com/opicaruscoliective/Oplosruahitpa /github.com/oplcanmacliective/Opicana/)
Docymanmetion: hitpe/ github.comy op\ardeliartive/Dplcanue/ e/ Trmermy

Attack Vectors

Nmap - a security scarngi designad for network discovery ard secunty auditrg. it Lses raw 1P packets in rovedweys o determre whit hosts are avadasie o the
retwork whist services fapplciior rame ard versionjthoss hoeits an - offering. Ir additior the y sdertiy what cperating systéns {and OS Jarciors) they a
rarrirg, whattype of pac<et fiters/frevinlls are in uSe, and dozers of ather charnclensiics

ZedAttack Praxy The OWASP Zed Attack Prowy, ZAP, is a popular ard oper souce security toal that helps users automs ey sear srd tird security
vilperabdities - wel apphe. Jtions

Mairego  ar oper scusceirteligperce and lorensic tool allowng 1 sens to discover data fromoper sowces ard visishze the data n graphs arel detated -epos o
data minirg and tng snsdysis

TGP flood - Cre of the cidest yel stil very populer Do Sattacks It ivoles sendirgnumero. s SYN pac<ets ta the vichm. In many cases, attacesrs willspeol the
SAC 11 so the re ply {SYh+ ACK paceet) wil rotreture, fn s overshielmarg the session ‘cormecton tables of the targeied serveror ore of ine retwor< ertties o the
way (tymcally the firewall). Servers reed W oper a glate for each SYNpaccet that armves ardibey store this statein tables that nave mned sz As higasths
table may be it mesy o sed s fficent amow-t of SYN packets that =All il #he bk, Andorce s happers the-sever starts tc dopa res peuest, reLdirg
legt:mate ores. Sindor effects car hapoer: or a firewrakthat deo has to process and nvestir each SYN pacqel. Urike other 1P or application levelatiac e th
attacksr does rot have touse arsal P thes s perhaps the bagest sirength of the attac

UDPFlood :itaccer sends krge LK poc«ets 10 2510 gh-costrator o 1o rardam ports. Smee the LG prolocol s tormectorkess” and gocs rot hive ary type ol
harrishace mecharism_ the mar rierton of a 10 flood 1 to salurnte the irterret ppe In mostchses the attncrers spaaf the SHC (cowce) IR

https:#/security.radware.com/ddos-threats attacks/ihreat-advisories-attack-reports/opicarus2017/ 17/01/2018
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HTTPY8 Fload -An aittac< method Lsed by hue s to attoc web servies ard applicatiors. |hese fisods congst of seemigly legitimizte secgor based sets of

1l 12 GLT or POST reguests sent to alargeled web server 4 TP floodsdorat use spodfeg, reflectve techricues of mall ormedpacets Thesereaquests ire
apeciticaty desgred 10 corsame & sigriticant amanst of the Server's resources, and therdforecar resultin a derial of-servee Sueh reouests areofler sent en
masse by mears of a botrel ndreasirg the attac e overal power 1HHTP ard 11T IPS flood attacss are oreof themost atvanced tveats facirg web servers today
aince ilis hard for networe security devices to dstinguish betwess legitimets ard maboious =1 1P Baffic

SQLinjection [his techric: & txes advantage of poor applicatior codrg Wher e apphcator iputs are rot saritized i becomes wirerable Attaccsws car
modily an appiicalion SOL cuay 10 gir aess to unauthonized dala with adminisirator access, . remote commards o e server dhop or create objects m B
datahase, ord more.

Figem & Thesa ols can b fowsd on Gt stivtps:// gitub.com/op ,, {Tookipe// 3t somiop > me/Tool)

Effective DDoS Protection Essentials
* HybridD DoS Protection(httpss//www.edware.com/producte/ defansepro/) (on-premise + cloud)  forrea-time DDOS sttack prevention
1 also addresses high volume attacks and protects from pipe saturation
+ Bahavioral-Besed Detnothon- to quickly and accurately identify andblock anomaties while alowing legitmate traffic through

- Real-Time Signeture Cragtion- topromptly protect from unknown threats and O-day attacks
+ A cybar-eecurity gency response plan that includes a dedicaled emergency leam of experts who have experience with intemet of Things secunty

and handing loT outbreaks

Effective Web Application Security Essentials
+ Full OWASPTop-10 apploation vulnerab@temcoversge  against defacements, injections, elc.
* Low false positirarate using negative and positive security models for maximum accuracy
+ Ao policy generationcapabiities for the widest coverage with the lowest operational effort
+ Bot protsotion snd device fingerprinting-apabilities to overcome dynamic P attacks and achieving improved bot detection and blocking
- SecwringAPlsby fitering paths, understandng XML and JSON schemas for enforcement, and activity racking mechanisms o trace bots and guard
intemnal resources

hitps Msecurity radware com/ddos-lhreats-atlacksithreat-advisories-attack-reports/opicanis2017/ 17/01/201 8
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+ Fledble deploymentoptions- onpremise, out-of-path, virual or doud-based

bon further security measures, RadvareLiges conparies to inspect and patch theit netwer<inode to defend against fs<s ana tieals

Clok here (/WorkArsa/Downl oadAsset sepfid=1858) o covninad a copy of the LRT Threat Alert

Pagina 5 de 5

Under Attack and in Need of Expert Emergency Assistance? Radware Can Help.

Radveare ofters 21 service 0 belp respord L osecurity emergencies, reciralize the ris< and better sate-guard operatons besfore Ireparcible damages ocour. If youre
urdsr DOUS attack a mabvare outbrea wal ie reed o amegercy assekrce Contact s (iitpes/ /www, redvware.comyundonstiecdy)ith L «ock “Red Bulior

bittpec/fwerw.facebocicom/HaveyHimisl poste/421 7437981 E3S4Grpey//vwww. facabook com/HarveyHamles/posts/4217 43798 183945)
e/ Sorer facnbook aom/everts/Z3ASASRA681 5328 (hpe/ fww. facsbook oomy/ evarts/23662 538681 5320/)
hitpe//en wikipacte.org/wid/ Melsga(ftipec/ fenwfidpedie org/wiid/Mataga)

Download Now © { WorkireaDownload Aveel.aspx Yid 1558)

+ [RloSDelrsions: D06SM b (fddos
knowiledge cerer'ddospedal)

DDog Knowisdge Canter DDo8 Threwts and Aftwcie DDof Experts’ insider
- BeSChameclen [fddo s bnowiod ge- + Lt Aliack Typen Yddos et * Loird Sheedn the © Suse [ddon
conier/ddos chiomdas fj a!w:ls!flu}umnwl ATt it i 4 Seep © Suiel
+ Resear h {3005 now.edge . Duosl'i'gnl Fue {/ddos threiea » Experi Tosk {iddos eapens nsder/aspen
emetfeaiech) ke ton sna oo k)

Thea A santirs and Mk Ticpasks

+ ERT G Stodivsi/dd oo exmri
(#dos theears afncks/hraat !

e 4l

+ infogimphucs dde bowldge s

ceniLery ind oy e 57
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httpy//www.banxico.org.mx/Sielnternet/consultarDirectoriolnternetAction.do?sector=5&accion=consultarC
uadro&idCuadro=CF252&locale=es,
Consultada el 15 de enero de 2018

Consulia e Series - Banxico Pagina 1 de |
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ANEXO "H"

VA BANCO®=MEXICO

EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

OBLIGACIONES DE TRANSPARENCIA
Clasificacion de informacién

Unidad Administrativa: Gerencia de
Telecomunicaciones, en suplencia
por ausencia del titular de Ia
Direccion de Sistemas.

VISTOS, para resolver sobre la clasificacion de informacion efectuada por la unidad administrativa al
rubro indicada, para el cumplimiento de las obligaciones de transparencia previstas en el articulo 70
de la Ley General de Transparencia y Acceso a la Informacién Publica;

RESULTANDOS

PRIMERO. Que con lafinalidad de cumplir con las obligaciones de transparencia comunes, los sujetos
obligados pondran a disposicion del publico, en sus respectivos medios electronicos y en la
Plataforma Nacional de Transparencia, de acuerdo con sus facultades, atribuciones, funciones u
objeto social, lainformacion de los temas, documentos y politicas que se sefialan en el articulo 70 de
la Ley General de Transparencia y Acceso a la Informacién Pablica.

SEGUNDO. Que el Gerente de Telecomunicaciones del Banco de México, en suplencia por ausencia
del titular de la Direccion de Sistemas, unidad adscrita a la Direccion General de Tecnologias de la
Informacion, mediante oficio de referencia DGTI-132/2018 de dieciocho de julio de dos mil
dieciocho, hizo del conocimiento de este Comité de Transparencia que ha determinado clasificar
diversa informacion contenida en el documento sefialado en dicho oficio, respecto del cual
generaron las versiones publicas respectivas, elabord la correspondiente prueba de dafio, y solicitd
a este organo colegiado confirmar tal clasificacion y aprobar las citadas versiones publicas.

CONSIDERANDOS

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las
determinaciones que en materia de ampliacion del plazo de respuesta, clasificacion de la informacion
y declaracién de inexistencia o de incompetencia realicen los titulares de las areas del Banco de
México, de conformidad con lo previsto en los articulos 44, fraccion Il, de la Ley General de
Transparencia y Acceso a la Informacion Publica; 65, fraccion I, de la Ley Federal de Transparencia y
Acceso a la Informacion Publica; y 31, fraccion Ill, del Reglamento Interior del Banco de México.

Asimismo, este drgano colegiado es competente para aprobar la versiones publicas que las unidades
administrativas del referido Instituto Central sometan a su consideracion, en términos del
Quincuagésimo sexto y el Sexagésimo segundo, parrafos primero y segundo, inciso b), de los
“Lineamientos generales en materia de clasificacion y desclasificacion de la informacion, asi como
para la elaboracion de versiones publicas”, vigentes.

SEGUNDO. Enseguida se analiza la clasificacion realizada por |a unidad administrativa citada al rubro,
conforme alo siguiente:
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Este érgano colegiado advierte que es procedente la clasificacion de la informacién testada yreferida
como reservada correspondiente a “Informacion relacionada con las especificaciones de la
infraestructura de Tecnologias de la Informacion”, conforme a la fundamentacién y motivacién
expresada en la prueba de dafio correspondiente, |a cual, por economia procesal se tiene aqui por
reproducida como si a la letra se insertase en obvio de repeticiones innecesarias.

En consecuencia, este Comité de Transparencia confirma la clasificacidon de la informacién testada
y referida como reservada, conforme a la fundamentacién y motivacion expresadas en la
correspondiente prueba de dafio, y también este érgano colegiado aprueba dicha version publica
en sus términos.

Por lo expuesto con fundamento en los articulos 1, 23, 43, 44, fracciones Il y IX, 137, parrafo segundo,
inciso a), de la Ley General de Transparencia y Acceso a la Informacion Publica; 64, parrafos, primero,
segundo, tercero, y quinto, 65, fracciones Il y IX, 102, parrafo primero, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica; 31, fracciones Ill y XX, del Reglamento Interior del
Banco de México; Quincuagésimo sexto y Sexagésimo segundo, péarrafos primero y segundo, inciso
b), de los “Lineamientos generales en materia de clasificacién y desclasificacion de la informacion,
asi como para la elaboracién de versiones ptiblicas” vigentes, y Quinta de las Reglas de Operacién
del Comité de Transparencia del Banco de México, este dérgano colegiado:

RESUELVE

PRIMERO. Se confirma la clasificacion de la informacion testada y referida como reservada,
conforme a la fundamentacién y motivacion expresadas en la correspondiente prueba de dafo, y
también este 6rgano colegiado aprueba las versiones publicas referidas en el oficio sefialado en el
apartado de Resultandos de la presente determinacién, en sus términos.

SEGUNDO. Las versiones publicas, elaboradas por la unidad administrativa al rubro indicada, para el
cumplimiento de las obligaciones de transparencia a que se refiere el articulo 70 de la Ley General
de Transparencia y Acceso a la Informacion Publica, deberan ser publicadas en su oportunidad, tanto
en el portal del Banco de México como en la Plataforma Nacional de Transparencia.

Asi lo resolvid, por unanimidad de los integrantes presentes de este Comité de Transparencia del
Banco de México, en sesion celebrada el veintiséis de julio de dos mil dieciocho.
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PRUEBA DE DANO

Informacion de la contratacién de las tecnologias de informacion que directa o indirectamente
soportan las operaciones monetarias, cambiarias y de agente financiero que realiza el Banco de
Meéxico por cuenta propia y a nombre del gobierno federal.

En términos de lo dispuesto en los articulos 6, apartado A, sexto parrafo, 28, parrafos sexto y
séptimo, de la Constitucion Politica de los Estados Unidos Mexicanos; 113, fraccion IV, de la Ley
General de Transparencia y Acceso a la Informacién Publica, 110, fraccion IV, de la Ley Federal de
Transparencia y Acceso a la Informacidn Publica; asi como, con el Lineamiento Vigésimo segundo,
fracciones { y lll, de los “Lineamientos generales en materia de clasificacion y desclasificacién de la
informacién, asi como para la elaboracién de versiones publicas” (Lineamentos) vigentes, podra
clasificarse como informacién reservada aquella cuya divulgacion pueda menoscabar la efectividad
de las medidas implementadas en los sistemas financiero, econdmico, cambiario o monetario del
pais, poniendo en riesgo el funcionamiento de esos sistemas o, en su caso, de la economia nacional
en su conjunto, o bien, otorgue una ventaja indebida, generando distorsiones en la estabilidad de
los mercados, o pueda incrementar el costo de operaciones financieras que realicen los sujetos
obligados del sector publico federal, por lo que la Informacion de la contratacion de las tecnologias
de informacion que directa o indirectamente soportan las operaciones monetarias, cambiarias y
de agente financiero que realiza el Banco de México por cuenta propia y a nombre del gobierno
federal, se clasifica como reservada, en virtud de lo siguiente:

La divulgacion de la citada informacion representa un riesgo de perjuicio significativo al interés
publico, ya que revelar informacion referente al software que soporta la implementacion de las
operaciones monetarias, cambiarias y de agente financiero que este Instituto central lleva a cabo
por cuenta propia o a nombre del gobierno federal, pone en riesgo de destruccidn, inhabilitacion o
sabotaje, infraestructura de tal importancia para la economia mexicana que su destruccién o
incapacidad tendria un impacto negativo en la efectividad de las medidas adoptadas en los sistemas
financiero, econémico, cambiario 0 monetaria del pais, poniendo en riesgo el funcionamiento de
es0s sistemas o, en su caso, de la economia nacional en su conjunto, o bien pueda incrementar el
costo de operaciones financieras que realicen los sujetos obligados del sector publico federal; toda
vez que dicho riesgo es:

1. Real, enrazén de que revelar o divulgar la informacion de la contratacion de las tecnologias
de informacién que directa o indirectamente soportan las operaciones monetarias,
cambiarias y de agente financiero que realiza el Banco de México por cuenta propia y a
nombre del gobierno federal, tales como las especificaciones técnicas, los nombres de
proveedores, el domicilio de los proveedores, entre otros, facilita a una persona o grupo
de personas con intenciones delincuenciales identificar - de manera directa o a través de
técnicas de ingenieria social aplicada a los proveedores - informacion relacionada con la
infraestructura informatica que soporta las operaciones cambiarias, monetaria y de
agente financiero que realiza la banca central, lo cual posibilita Ia ejecucién de acciones
hostiles en contra de las tecnologias de la informacion de este Instituto Central, asi como
de las infraestructuras que éste administra, opera y supervisa, lo cual, podria menoscabar
la efectividad de las mismas a tal grado, que su destruccion o inhabilitacién afectaria
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seriamente la efectividad de las medidas implementadas en los sistemas financiero,
econdmico y cambiario del pais, arriesgando el funcionamiento de dichos sistemas vy, en
consecuencia, de la economia nacional en su conjunto.

Al respecto, debe tenerse presente que los articulos 20. y 30. de la Ley del Banco de México,
sefialan las finalidades y funciones del Banco Central de la Nacidn, entre las que se
encuentran, el objetivo prioritario de procurar la estabilidad del poder adquisitivo de la
moneda nacional, promover el sano desarrollo del sistema financiero, propiciar el buen
funcionamiento de los sistemas de pagos, asi como el desempefo de las funciones de
regular los cambios, la intermediacidn y los servicios financieros, asi como los sistemas de
pagos; operar con las instituciones de crédito como banco de reserva y acreditante de
ultima instancia; prestar servicios de tesoreria al Gobierno Federal y actuar como agente
financiero del mismo, las cuales comprenden sus funciones de banca central. Las anteriores
son finalidades y funciones que dependen en gran medida de la correcta operacién de las
tecnologias de la informacién y comunicaciones que el Banco de México ha instrumentado
para estos propdsitos, mediante el procesamiento de la informacidon que apoya en la
ejecucion de dichos procesos.

Cabe sefialar que las Tecnologias de Informacion que utiliza y contrata el Banco de México,
como son los sistemas que soportan las operaciones monetarias, cambiarias y de agente
financiero que realiza el Banco de México por cuenta propia y a nombre del gobierno
federal, son adquiridos, desarrollados o destinados para atender, entre otras, la
implementacién de las politicas en materia monetaria y, cambiaria’, y para atender las
funciones de agente financiero del gobierno federal. Por tal motivo, divulgar informacién
relacionada con las especificaciones técnicas, nombres de proveedores, funcionamiento,
normatividad interna, o configuraciones de dichos sistemas, puede propiciar su
inhabilitacién y en un extremo escenario, podria perturbar considerablemente al sistema
financiero por su efecto directo en la informacién y operaciones relativas a la
implementacién de las politicas monetarias, cambiarias y de agente financiero que realiza
Banco de México.

Los riesgos aludidos tienen mayor probabilidad de materializarse con la entrega de la
informacion, debido a que los delincuentes podrian disefiar estrategias para llevar a cabo
ataques cibernéticos dirigidos especificamente a los sistemas que soportan las
operaciones monetarias, cambiarias y de agente financiero que realiza el Banco de México
por cuenta propia y a nombre del gobierno federal. Dichos ataques focalizados podrian
tener mayor probabilidad de éxito debido a que los delincuentes tendrian la posibilidad de
dedicar todos sus recursos a ataques concretos identificados con base en la informacion en
cuestion.

Por lo anterior, exponer a los participantes del sistema financiero; asi como al Banco Central
que las administra, opera y supervisa, a estos riesgos cibernéticos puede perturbar
considerablemente al sistema financiero por su efecto directo en la informacién y en las

* Las politicas en materia cambiaria son decisién de la Comision de Cambios.
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operaciones a través de las cuales se implementan las politicas monetaria y cambiaria y
las funciones de agente financiero.

Un ataque cibernético a los sistemas que soportan las operaciones de regulacion monetaria,
cambiaria y de agente financiero del gobierno federal, puede provocar la sustraccion,
interrupcién o alteracion de la informacion que se recibe, se procesa y se resguarda en
relacion a, por ejemplo, las asignaciones de las subastas que el Instituto central lleva a cabo
con propositos de regulacion monetaria, regulacion cambiaria o de agente financiero del
gobierno federal, asi como las operaciones cambiarias que realiza como agente financiero
del gobierno federal o en la administracion de la reserva internacional. Una liquidacidn
errénea derivada de una alteracién en los sistemas que generan las érdenes de cobro o pago
de las operaciones antes mencionadas puede derivar en un incumplimiento involuntario de
las obligaciones del Banco Central o del gobierno federai con el consecuente pago de penas,
incremento en el costo de operaciones y dafio en la confianza y reputacidon de éstas
instituciones. De forma similar, la interrupcién o imposibilidad de ejecutar las subastas
monetarias, cambiarias y de agente financiero que realiza el Banco Central, generaria
desconfianza, nerviosismo y especulacion en el sistema financiero sobre la capacidad del
Banco para operar en los mercados financieros, originando presiones sobre las tasas de
interés y sobre el tipo de cambio y afectando por ende, el cumplimiento del objetivo
prioritario del Banco que es la estabilidad del poder adquisitivo de la moneda nacional.

La realizacién de hechos como los previamente narrados podria traducirse en un menor
interés por parte de los intermediarios financieros en participar en las subastas con
propdsitos de regulacion monetaria, cambiaria y de agente financiero del gobierno federal,
comprometiendo la implementacién de la politica monetaria y por ende la consecucién del
objetivo prioritario de procura la estabilidad de precios del Banco. De igual forma
comprometerian la implementacién de la politica cambiaria establecida por la Comision de
Cambios con el consecuente deterioro del mercado de cambios local y por ende del sistema
financiero del pais; e incrementarian el costo de las operaciones del gobierno federal que,
al verse imposibilitado de conseguir financiamiento a través de las subastas primarias de
valores gubernamentales, tendria que buscar otros medios de financiamiento a mayores
costos.

En efecto, proporcionar fa informacidn materia de la presente prueba de dafio, facilitaria
que terceros logren acceder a informacion financiera o personal, modifiquen los datos que
se procesan o resguardan en ellas o, incluso, dejen fuera de operacidn a dichas tecnologias.

Es de suma importancia destacar que los ataques a las tecnologias de la informaciéon y de
comunicaciones, son uno de los principales y mas importantes instrumentos utilizados en el
ambito mundial para ingresar sin autorizacion a computadoras, aplicaciones, redes de
comunicacién, y diversos sistemas informaticos, con la finalidad de causar dafios, obtener
informacién o realizar operaciones ilicitas. Estos ataques se fundamentan en descubrir y
aprovechar vulnerabilidades de dichos sistemas, basando cada descubrimiento en el andlisis
y estudio de la informacidon de las especificaciones técnicas de disefio y construccién,
seguridad informatica, especificaciones técnicas en materia de seguridad, procesos de
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continuidad operativa y, en general, informacién relacionada con los sistemas
correspondientes e infraestructura informatica.

Otra caracteristica de este tipo de ataques, es la propia evolucion de los equipos y sistemas,
pues con cada actualizacion, nueva versidn que se genera, 0 nuevo componente que se
instale, se abre la oportunidad a la aparicidn de vulnerabilidades y, por ende, a nuevas
posibilidades de ataque. Por ejemplo, en la actualidad, es comun que en materia de sistemas
de informacién se empleen herramientas con licencia de uso libre (p.e. librerias de manejo
de memoria, traductores entre distintos formatos electrdnicos, librerias para despliegue de
graficos, etc.), y que el proveedor publique las vulnerabilidades detectadas en ellas;
contando con esta informacién y con las especificaciones técnicas de la aplicacién o
herramienta tecnoldgica que se quiere vulnerar, aquellos individuos con propdsitos
delincuenciales pueden elaborar un ataque cuya vigencia serd el tiempo que tarde en
corregirse la vulnerabilidad y aplicarse la actualizacion respectiva.

Esta documentado en la literatura especializada en la materia que los principales elementos
de informacion que requiere conocer un cibercriminal son: la arquitectura de los sistemas,
sus especificaciones técnicas, horarios de operacién, funcionalidad general, protocolos de
comunicacién, aspectos de seguridad informatica instrumentados, entre otros, para
descubrir y aprovechar los puntos débiles que pudieran existir en estos elementos y atacar
a los sistemas.?

En el caso en concreto, la informacion materia de esta prueba de dafio contiene detalles
sobre los formatos y codigos necesarios para la realizacion de pagos y liquidaciones,
nombres de proveedores, especificaciones respecto de los servicios prestados, entre otros,
por lo que su divulgacién proporcionaria elementos de informacidén que facilitarian a los
cibercriminales aprovechar los puntos débiles de las infraestructuras que soportan las
operaciones monetarias, cambiarias y de agente financiero que realiza el Banco de México
por cuenta propia y a nombre del gobierno federal, y en consecuencia llevar a cabo ataques
informaticos mas certeros con la finalidad de causar dafos o disrupcion de servicios,
obtener informacion, o realizar operaciones ilicitas como fraudes a través de éstas
infraestructuras.

2. Demostrable, ya que es un hecho notorio que los sistemas de los Bancos Centrales han
sufrido ataques cibernéticos a través de estas infraestructuras, como SWIFT, la cual ha sido
utilizada para realizar robos de capital, uno de estos casos es el del Banco Central de
Bangladesh, que sufrié un robo de 81 millones de dolares. O como el caso del Banco del
Austro en Ecuador, en el que los atacantes utilizaron un método muy similar al de
Bangladesh, para robar 12 millones de délares. Respecto de lo anterior, a la fecha SWIFT
continda siendo objeto de ataques por diferentes grupos de delincuentes informaticos, y
expertos en seguridad informatica consideran que este tipo de actividades es susceptible
de expandirse a otros servicios y sistemas financieros. Asimismo, los sistemas de empresas

2 Wilshusen, G. C., & Powner, D. A. (2009). Cybersecurity: Continued efforts are needed to protect information systems

from evolving threats (No. GAQ-10-230T). GOVERNMENT ACCOUNTABILITY OFFICE WASHINGTON DC.
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como Google, Facebook, PayPal y el New York Times se han visto comprometidos por
ataques cibernéticos. Las investigaciones realizadas sefialan que estos ataques han sido
orquestados por organizaciones criminales internacionales con herramientas y técnicas
sofisticadas que, ademas de dafar la reputacion de las instituciones afectadas, han
generado cuantiosas pérdidas econdmicas. Esta serie de ataques se encuentra en una fase
avanzada, que comenz6 con ensayos desde 2017 y que ha logrado la consecucién de sus
objetivos en algunos casos. En todos ellos, la deteccién de vulnerabilidades a nivel aplicativo
y sistema operativo son elementos en comun, por lo cual es totalmente demostrable que el
entregar informacion precisamente sobre las vulnerabilidades de los sistemas que soportan
las operaciones monetarias, cambiarias y de agente financiero que realiza el Banco de
México por cuenta propia y a nombre del gobierno federal, permitiria a los delincuentes o
grupos delictivos el llevar a cabo mas ciberataques que pudieran dafar de forma mas severa
las plataformas a través de las cuales se instrumentan las politicas monetaria y cambiaria, y
las actividades de agente financiero del gobierno federal.

Para demostrar lo anterior, se citan algunos de los ataques mas relevantes:

i) El ataque de tipo “Watering hole” en Polonia, que permitio utilizar un servidor de la
Autoridad de Supervisidn Financiera para distribuir codigo malicioso a més de 20 bancos
polacos®, el cual se presentd en diversos paises incluyendo México, en donde la
Comisidn Nacional Bancaria y de Valores resulté afectada;’

ii) El ataque del ransomware de WannaCry, que aprovechd una vulnerabilidad inherente
de Microsoft Windows, para cifrar la informacién contenida en las maquinas y exigir el
pago de un “rescate” para devolver el contenido a su forma original, el cual interrumpié
significativamente la operacidén rutinaria de varias instituciones comerciales vy
gubernamentales, incluidas Fedex, Deutsche Bahn, Megafon, Telefdnica, el Banco
Central de Rusia, Ferrocarriles de Rusia y el Ministerio del Interior de Rusia;®

iii) La alerta mencionada por la National Emergency Number Association en coordinacién
con el FBI, sobre la posibilidad de ataques de negacién de servicios telefonicos
conocidos como TDoS (Telephony denial of service, por sus siglas en inglés) a entidades
del sector publico;

iv) El ataque que se perpetuo a BANCOMEXT el 9 de enero de 2018 a través de una
afectacién en su plataforma de pagos internacionales provocada por un tercero. Dicho

3

Badcyber, Author. “Several Polish Banks Hacked, Information Stolen by Unknown Attackers.” BadCyber, 9 de febrero
de 2017, http://badcyber.com/several-polish-banks-hacked-information-stolen-by-unknown-attackers/ consultado
el 24 de septiembre de 2019.

BAE Systems Applied Intelligence. “BAE Systems Threat Research Blog.” Lazarus & Watering-Hole Attacks, 12 de
febrero de 2017. http://baesystemsai.blogspot.mx/2017/02/lazarus-watering-hole-attacks.html consultado el 24 de
septiembre de 2019.

Mattei, T. A. (2017). Privacy, Confidentiality, and Security of Health Care information: Lessons from the Recent
WannaCry Cyberattack. World Neurosurgery, 104, 972-974.
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ataque es similar a intromisiones ocurridas en otras instituciones en México y América
Latina;®

v) Elataque ocurrido a las instituciones financieras participantes del SPEI, el cual consistié
en la alteracidon de sus aplicativos para conectarse a esta IMF, mediante cddigo
malicioso, el cual distribuyé dinero desde las cuentas concentradoras de los
participantes a cuentas de usuarios especificas, los cuales fueron utilizados como
“mulas” para la extraccién del dinero.” A la fecha de elaboracion de la presente prueba
de dafio, se estima un dafio a los participantes del SPEl de aproximadamente 300
millones de pesos. ® El ataque producido a las plataformas que son usadas por
proveedores externos en algunos bancos en México, en relacién con el SPEI, ha sido
catalogado como similar al que ocurrid con el sistema de pagos internacional S.W.I.F.T.
en Rusia.

vi) La filtracidn a través de redes sociales de la base de datos de tarjetas de los clientes del
Banco de Chile dada a conocer por el grupo de hackers llamado “TheShadowBrokers”.

vii) La introduccion a la red interna de Pemex de un ransomeware el pasado 10 de
noviembre, que forzd a la compafiia a apagar equipos de cémputo de sus empleados en
todo el pais, inhabilitando, entre otros, el sistema de pagos de la empresa.’

En particular, respecto del sistema financiero mexicano, los ataques han sido focalizados a
las tecnologias de la informacidn de las instituciones pertenecientes al mismo y se han
incrementado en 2019, destacando nueve principales eventos con una afectacion total de
784.7 millones de pesos. Estos ataques aprovecharon vulnerabilidades en infraestructura de
cajeros automaticos, banca de inversion, banca movil, un corresponsal y un enlace con el
procesador. Estos ataques son de gran importancia, puesto que representan un riesgo
sistémico para la economia mexicana.’® Dicha situacion demuestra la realidad e
identificacidon del riesgo que representan los ataques cibernéticos en el sistema financiero
mexicano, por lo que los programas que utiliza el Banco de México para interactuar con el

& BANCOMEXT. “Accidn oportuna de BANCOMEXT salvaguarda intereses de clientes y |a institucién”. 10 de enero de
2018. hitp://www.bancomext.com/comunicados/18443, consultado el 24 de septiembre de 2019.
Banco de México. “Informacion sobre los ataques a los Participantes del SPEI”. Mayo 2018

vmj WWW, ham'm Org. mx/xmun/ hanner/informacion-importante-sobre-la-situacion-del-spel/%7B2BIBBBCE-

£B-38 ¢ 3C3 7D.pdf, consultado el 24 de septiembre de 2019.

Acorde con los “Puntos |mportantes sobre la situacién actual del SPEI” publicados en la pagina de internet del Banco
de México, 22 de mayo 2018 http://www.banxico.org.mx/inicio/banner/informacion-importante-sobre-la-situacion-
del-spei/%7B02200907-11A9-68E6-D1AS-965F57A23F60%7D.pdf consultados el 24 de septiembre de 2019.
% Excélsior, Hackers piden cinco millones de ddlares a Pemex en ciberataque, 12 de noviembre de 2019.
https://www.excelsior.com.mz/nacionai/hackers-piden-cinco-millones-de-dolares-a-pemex-en-ciberatague/1347377 consultado el 14
de noviembre de 2019.
10 Morales, Yolanda, ‘Ataques cibernéticos generaron afectaciones por 784 millones de pesos’, E/ Economista, 4 de diciembre de 2019,

en hitps://www ol nomsectorfinanciero/Ataques-ciberneticos-generaron-afectaciones-por-784-millones-de-pesos
1131204-0141.him, consultado el 9 de diciembre de 2019.
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mismo estan en alto riesgo de ataques y deben reservarse los datos que, de difundirse,
pudieran actualizar una vulneracién.

Al respecto, uno de los modus operandi de los ciberataques es precisamente a través de la
obtencion de informacion publica, informacion facilmente accesible o informacion
inaccesible, lo cual puede ocurrir mediante solicitudes de acceso a la informacion, o bien, a
través de las organizaciones que operan o tienen acceso a los sistemas, en complicidad o no,
con el Unico objeto de conocer las vulnerabilidades de las instituciones, empresas, sistemas
e infraestructura de tecnologias de la informacién.!!

Por otro lado, es de destacar que los cibercriminales han utilizado técnicas de ingenieria
social para obtener informacidn y con ello acceder o vulnerar incluso los sistemas mas
seguros. Una de las formas mas comunes de vulnerar los sistemas es mediante la obtencién
de informacion a través de diversas fuentes y mecanismos que les permita disefiar ataques
informaticos encaminados a ingresar sin autorizacion a computadoras, sistemas,
aplicaciones, y redes de comunicacién, entre otros elementos, con la finalidad de causar
dafios o disrupciéon de servicios, obtener informacion, o realizar operaciones ilicitas como
fraudes. Las corporaciones multinacionales y las agencias de noticias han sido victimas de
sofisticados ataques dirigidos contra sus sistemas de informacién derivado de la aplicacién
de técnicas de ingenieria social.’?

Porlo anterior, los estandares de seguridad y las mejores practicas en materia de seguridad
informatica y comunicaciones, recomiendan abstenerse de proporcionar especificaciones
de componentes, arquitectura o configuracion de los programas o dispositivos a personas
cuyo rol no esté autorizado,’® en el entendido de que dicha informacién, al estar en
posesion de personas no autorizadas, puede facilitar que se realice un ataque exitoso contra
la infraestructura tecnoldgica del Banco Central de la Nacién, impidiéndole cumplir sus
funciones establecidas en la Ley del Banco de México, asi como aquello que le fue conferido
por mandato constitucional.

Sea cual fuere el origen o motivacion del ataque contra las tecnologias de la informacion y
de comunicaciones administradas por el Banco Central, éste puede conducir al

1 £l Financiero, E/ s[stemafinanciero mexicano fue victima de una campafia de ciberataques, 15 de mayo de 2018.
/sectorfinancierog/El-sisterna-financiero-mexicano-fue-victima-de-una-ca i-
de- ciberatagues- 20180515 0097.html consultado el 24 de septiembre de 2019.

Granger, S. (2001). Social engineering fundamentals, part I: hacker tactics. Security Focus, 18 de diciembre de 2001.
https://www.symantec.com/connect/articles/social-engineering-fundamentals-part-i-hacker-tactics consultado el 24
de septiembre de 2019.

Ver por ejemplo las 10 medidas basicas de ciberseguridad de fa Security Information Center, en particular la
relacionada con “Implementar un programa de capacitacién en seguridad cibernética para empleados” en donde
recomiendan sensibilizar sobre los temas de ingenieria social que buscan obtener informacion mediante diversos
canales de comunicacion solicitando informacion sensibie.
https://www.waterisac.org/sites/default/files/ lic/10 Basic
WateriSAC June2015 O pdf consu(tado el 24 de septlembre de 2019

//www.eleconomista.com.mx/se

12

13

ybersecurity Measures-

Pégina 7 de 22



g—

¥, BANCOmMEXICO

incumplimiento de su objetivo prioritario y de sus obligaciones hacia los participantes del
sistema financiero y/o provocar que a su vez, estos no puedan cumplir con sus propias
obligaciones, y en consecuencia, generar un colapso del sistema financiero nacional, lo que
irfa en contravencion a lo establecido en el articulo 20. de la Ley del Banco de México.

Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a
ataques provenientes de internet (o del ciberespacio) que, en su mayoria, pretenden
penetrar sus defensas tecnoldgicas o inutilizar su infraestructura, tal y como queda
identificado en los registros y controles tecnoldégicos de seguridad de la Institucion,
encargados de detener estos ataques. Sin perjuicio de lo anterior, se puede mencionar que
durante 2018, se registraron un promedio de 700 intentos de ataque al mes, llegando a
presentarse hasta 1500 intentos de ataque en un Unico mes. Si bien dichos ataques no han
logrado irrumpir en los sistemas del Banco de México, resulta claramente identificable que
el objeto final de dichos ataques son los sistemas que soportan las operaciones del Banco
de México, entre ellas las que realiza con propdsitos de regulacién monetaria y cambiaria,
y como agente financiero del gobierno federal, cuya seguridad depende de la reserva de la
informacion materia de la presente prueba de dafo.

Lo anterior no es ajeno a la banca mundial, la cual es continuamente asediada por grupos
denominados “hacktivistas”, como ocurrié en junio de 2017, donde se pretendia inutilizar
los sitios Web de los bancos centrales: “Anonymous anuncia 07 de junio como inicio de
operacion #Oplcarus 2017, cuyo objetivo son bancos centrales del mundo y otras
instituciones financieras como la Reserva Federal y el Fondo Monetario Internacional en
Estados Unidos. La operacidn iniciard mafana 07 de junio y tendrd una duracion de 14 dias,
como protesta por las decisiones de los gobiernos de todo el mundo que no cumplen con
las necesidades de la poblacion.”

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologias de la
informacion y de comunicaciones pueden también deberse a riesgos inherentes a las
mismas, es importante considerar que cuando estas afectaciones han ocurrido en el Banco
de México, se ha generado alerta y preocupacion de forma inmediata entre los participantes
del sistema financiero; por lo que de presentarse afectaciones derivadas de ataques
orquestados a partir de informacién de especificaciones o configuraciones de estas
tecnologias, entregada por el propio Banco Central, se corre el riesgo de disminuir la
confianza depositada en este Instituto con el consecuente impacto en las politicas que
implementa el Banco y por ende en la economia, con lo que esto conlleva.

En ese sentido, un ataque informatico derivado de proporcionar informacion de la
contratacién de las tecnologias de informacidn que directa o indirectamente soportan las
operaciones monetarias, cambiarias y de agente financiero que realiza el Banco de México
por cuenta propia y a nombre del gobierno federal, podria resultar en la afectaciéon y
alteracion de las asignaciones de las subastas que este instituto lleva a cabo con
propdsitos de regulacion monetaria, cambiaria y de agente financiero del Gobierno
Federal. A su vez estas afectaciones podrian, en caso de alterar las asignaciones de las
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subastas, menoscabar el efecto de las medidas adoptadas en las politicas monetaria,
cambiaria y del sistema financiero del pais; y en las 6rdenes de transferencia de fondos,
podrian derivar en una pérdida de patrimonio no sélo para las instituciones financieras del
pais sino del propio banco central o el mismo gobierno federal.

El riesgo de perjuicio que supondria la divulgacion de la informacion materia de esta prueba de
dafio, supera el interés publico general de que se difunda, pues el interés publico se centra en que
no se comprometa la efectividad en las medidas implementadas en los sistemas monetario,
cambiario, financiero y econémico, que propician el buen funcionamiento de esos sistemas y de la
econcmia nacional en su conjunto por lo que, la informacidn de las tecnologias de informacion que
directa o indirectamente soportan las operaciones monetarias, cambiarias y de agente financiero
que realiza el Banco de México por cuenta propia y a nombre del gobierno federal, no satisface un
interés publico, por el contrario, es informacidn que pone en riesgo la efectividad de las medias
adoptadas en los sistemas monetario, cambiario, del sistema financiero y de la economia nacional
en su conjunto. Asimismo al realizar una interpretacién sobre la alternativa que mas satisface dicho
interés, se puede concluir que debe prevalecer el derecho mas favorable a las personas, esto es,
beneficiar el interés de la sociedad, el cual se obtiene por el cumplimiento ininterrumpido de las
funciones del Banco de México.

En consecuencia, proporcionar la informacién en cuestion, no aporta un beneficio mayor a la
transparencia y rendicidon de cuentas que sea comparable con el perjuicio que implicaria el hecho
de divulgarla, esto es, que permita planear y perpetrar ataques cibernéticos dirigidos
especificamente a los sistemas que soportan las operaciones monetarias, cambiarias y de agente
financiero que realiza el Banco de México por cuenta propia y a nombre del gobierno federaly a la
infraestructura relacionada con estos, los cuales tengan como resultado la creacidon de mecanismos
gue faciliten el acceso indebido, la substraccion de informacién - como datos personales referente
a sus usuarios y las operaciones que realizan -, la alteracién de resultados de las subastas que realiza
este instituto y de las drdenes de transferencia entre las cuentas bancarias de los participantes o la
disrupcidn en éstos. En este sentido, el riesgo de perjuicio antes sefialado supera claramente el
interés general de que se difunda la informacion.

Por otra parte, la limitacion se adecua al principio de proporcionalidad, toda vez que debe
prevalecer el interés que mas beneficie a la colectividad, y como se ha dicho, proteger la informacion
de las tecnologias de informacion que directa o indirectamente soportan las operaciones
monetarias, cambiarias y de agente financiero que realiza el Banco de México por cuenta propia 'y a
nombre del gobierno federal evitara poner en riesgo la efectividad de las medidas en materia
monetaria y cambiaria, del sistema financiero y de la economia nacional en su conjunto.

Asimismo, reservar la informacion en cuestion representa el medio menos restrictivo disponible
para evitar el perjuicio, en aras salvaguardar la efectividad de las medidas adoptadas en materia
cambiaria, asi como la estabilidad del sistema financiero, puesto que el propio legislador determiné
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que el medio menos restrictivo es la clasificacidn de la informacion cuando actualice las causales
prevista en la Ley, tal y como se demostro en el presente caso.

Por otra parte, se hace referencia a lo establecido en el articulo 70 de la Ley General de
Transparencia y Acceso a la Informacion Publica (LGTAIP), asi como en la parte conducente de la Ley
Federal de Transparencia y Acceso a la Informacidn Publica (LFTAIP), donde se contempla que los
sujetos obligados, entre los cuales se encuentra el Banco de México, deberdn poner a disposicion
del publico y mantener actualizada diversa informacién, de acuerdo con sus facultades,
atribuciones, funciones u objeto social, segun corresponda, en los respectivos medios electrénicos,
por lo menos, de los temas, documentos y politicas sefialados en las fracciones | a XLVIII, de dicho
articulo.

Cabe destacar que con la finalidad de establecer la forma en que los sujetos obligados deben dar
cumplimiento al citado articulo 70 de la LGTAIP, el Instituto Nacional de Transparencia Acceso a la
Informacion y Proteccién de Datos Personales (INAI}, publicd en el Diario Oficial de la Federacién de
fecha 4 de mayo de 2016, el “Acuerdo del Consejo Nacional del Sistema Nacional de Transparencia,
Acceso a la Informacion Publica y Proteccion de Datos Personales, por el que se aprueban los
Lineamientos técnicos generales para la publicacidn, homologacion y estandarizacion de la
informacién de las obligaciones establecidas en el titulo quinto y en la fraccion IV del articulo 31 de
la Ley General de Transparencia y Acceso a la Informacion Publica, que deben de difundir los sujetos
obligados en los portales de Internet y en la Plataforma Nacional de Transparencia” (en lo sucesivo,
Lineamientos Técnicos Generales).

En dichos Lineamientos Técnicos Generales, dentro de su anexo 1, se establecen los criterios
sustantivos de contenido (metadatos)!?, en razén de la fraccion correspondiente al articulo 70 de la
LGTAIP, que los sujetos obligados deben publicar en los respectivos medios electronicos a efecto de
cumplir con las obligaciones establecidas en el titulo quinto y en la fraccién IV del articulo 31 de la
mencionada ley.

En tal virtud, debe destacarse que dichos metadatos comprenden informacion relativa al contenido
de la contratacion que se reserva con fundamento y motivacion en las consideraciones vertidas en
la presente prueba de dafio, cuya publicacidn podria poner en riesgo la efectividad de las medidas
implementadas en los sistemas financiero, econdmico, cambiario o monetario del pais, poniendo
en riesgo el funcionamiento de esos sistemas 0, en su caso, de la economia nacional en su conjunto,
o bien, otorguen una ventaja indebida, generen distorsiones en la estabilidad de los mercados, o
puedan incrementar el costo de operaciones financieras que realicen los sujetos obligados del sector
publico federal, tal como se ha manifestado en la presente justificacion.

En ese sentido, es evidente que las consideraciones formuladas en la presente prueba de dafo
respecto de la reserva de la contratacidn objeto de clasificacion, son aplicables a los metadatos

Y 5egiin el INEGI, los metadatos son “datos estructurados que describen las caracteristicas de la informacidn:
su contenido, calidad, condicidn y otros aspectos de los productos o conjuntos de datos espaciales”. En otras
palabras, los “metadatos” son informacion. Fuente:
http://www.inegi.org.mx/geo/contenidos/metadatos/default.aspx , consultado el 25 de abril de 2018.
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relativos a dichos documentos, por lo que son de clasificarse como reservados de conformidad con
el articulo 113, fraccion IV, de la LGTAIP, el cual dispone que: “como informacién reservada podra
clasificarse aquella cuya publicacién pueda afectar la efectividad de las medidas adoptadas en
relacion con las politicas en materia monetaria, cambiaria o del sistema financiero del pais; pueda
poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas de
riesgo sistémico o del sistema financiero del pais, pueda comprometer la seguridad en la provision
de moneda nacional al pais, o pueda incrementar el costo de operaciones financieras que realicen
los sujetos obligados del sector publico federal”.

En consecuencia, es claro que revelar la informacidon contenida en los “metadatos” derivados
Informacidn de la contratacion de las tecnologias de informacién que directa o indirectamente
soportan las operaciones monetarias, cambiarias y de agente financiero que realiza el Banco de
Meéxico por cuenta propia y a nombre del gobierno federal actualizan el supuesto previsto del
articulo 113, fraccién IV, de la LGTAIP, toda vez que contiene informacidn cuya divulgacion “pondria
en riesgo la efectividad de las medidas adoptadas en relacién con las politicas en materia monetaria,
cambiaria o del sistema financiero del pais; pueda poner en riesgo la estabilidad de las instituciones
financieras susceptibles de ser consideradas de riesgo sistémico o del sistema financiero del pais, ,
o pueda incrementar el costo de operaciones financieras que realicen los sujetos obligados del
sector publico federal”.

Adicionalmente, los Lineamientos Técnicos Generales permiten reservar esta informacién,
publicando en la pestafia correspondiente del portal de Internet una leyenda con el fundamento
legal que especifique la informacion se encuentra clasificada. Esto ha sido realizado por el propio
INAI, en el Sistema de Portales de Obligaciones de Transparencia, respecto de la informacion
reportada bajo la fraccion XXVIi del articulo 70 de la LGTAIP, en el campo correspondiente a “Sentido

de la resolucién” y “Nota” 2

Por lo anterior, se clasifica como reservada la informacidn contenida en los metadatos siguientes:
Fraccion XXVIII art. 70 de la LGTAIP: Descripcion de las obras, los bienes, servicios, requisiciones u
orden de servicio contratados y/o adquiridos, Nombre completo o razén social de los posibles
contratantes, Registro Federal de Contribuyentes (RFC) de las personas fisicas o morales posibles
contratantes, Nombre o razon social del adjudicado, Registro Federal de Contribuyentes (RFC) de la
persona fisica o moral adjudicada, Hipervinculo en su caso, al {los) Informe(s) de avance fisicos en
version publica si asi corresponde, Hipervinculo, en su caso, al (los) Informe(s) de avance financieros,
en version publica si asi corresponde, Hipervinculo al acta de recepcion fisica de los trabajos
ejecutados u homdloga., toda vez que al revelar dicha informacion al publico en general, se pondrian
en riesgo las funciones del Banco de México, el funcionamiento del sistema financiero y de la
economia nacional en su conjunto.

Fraccion XXXII art. 70 de la LGTAIP: Nombre, denominacion o razdn social del proveedor o
contratista, Estratificacion, Origen del proveedor o contratista, Pais de origen si la empresa es una
filial extranjera, Registro Federal de Contribuyentes (RFC) de la persona fisica o moral, Entidad

15 Esta informacion puede ser consultada a través de la siguiente liga: http://consuitapublicamx.inai.org.mx:8080/vut-web/
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federativa de la persona fisica o moral, El proveedor o contratista realiza subcontrataciones,
Actividad econdmica de la empresa, Domicilio fiscal de la empresa, Domicilio en el extranjero,
Nombre del representante legal de la empresa, Datos de contacto, Correo electrénico, Tipo de
acreditacion legal que posee, Direccion electrénica que corresponda a la pdgina web del proveedor
o contratista, Teléfono oficial del proveedor o contratista, Correo electrénico comercial del
proveedor o contratista, toda vez que al revelar dicha informacion al publico en general, se pondrian
en riesgo las funciones del Banco de México, el funcionamiento del sistema financiero y de la
economia nacional en su conjunto.

En razon de lo anterior, y vistas las consideraciones expuestas en el presente documento, con
fundamento en lo establecido en los articulos 60., apartado A, fracciones | y VIil, parrafo sexto, 28,
parrafos sexto y séptimo, de la Constitucidn Politica de los Estados Unidos Mexicanos; 1, 100, 103,
segundo parrafo, 104, 105, 107, 108, ultimo parrafo, 109, 113, fraccion IV, y 114 de la LGTAIP; 97,
100, 102, 103, 110, fracciéon IV, y 111 de la LFTAIP, 10., 20. y 30., fraccién |, de la Ley del Banco de
México; 4o., parrafo primero, 8o., parrafos primero, y tercero, 10, parrafo primero, 12 y 19 Bis 1,
del Reglamento Interior del Banco de México; Segundo, fraccion VI, del Acuerdo de Adscripcidn de
las Unidades Administrativas del Banco de México; asi como, asi como Primero, Segundo, fraccion
Xlll, Cuarto, Sexto, Octavo, pérrafos primero, segundo y tercero, Vigésimo segundo, fracciones | y
I, Trigésimo tercero, y Trigésimo cuarto, parrafos primero y segundo de los Lineamientos, se
clasifica como reservada, por el plazo de 5 aios a partir de la fecha de clasificacion, la informacion
de las tecnologias de informacion que directa o indirectamente soportan las operaciones
monetarias, cambiarias y de agente financiero que realiza el Banco de México por cuenta propia
y a nombre del gobierno federal y los metadatos listados anteriormente, toda vez que el Banco
Central continuara utilizando la infraestructura tecnoldgica protegida por la presente prueba de
dafio para el ejercicio de sus funciones, considerando que los periodos de reemplazo de la
infraestructura tecnoldgica, y por consiguiente la vigencia de sus propias especificaciones, se
extienden a rangos de entre diez y quince afos.
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United States Government Accountabitity Office

GAO

Statement for the Record

To the Subeommittee on Terrorism and
Homeland Security, Committee on the
Judiciary, U.S. Senate

For Release on Delivery
Expected at 10:00 am. EST
Tuesday, November 17, 2009

CYBERSECURITY

Continued Efforts Are
Needed to Protect
Information Systems
from Evolving Threats

Statement of

Gregory C. Wilshusen, Director
Information Security Issues

David A. Powner, Director
Information Technology Management Issues

GAO-10-230T
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Several Polish banks hacked,
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attackers
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Ciudad de México a 10 de enero de 2018

ACCION OPORTUNA DE BANCOMEXT SALVAGUARDA
INTERESES DE CLIENTES Y LA INSTITUCION

E! Banco Nacional de Comercio Exterior (Bancomext), informa que, a pesar de las
robustas medidas de seqguridad con que cuenta, el dia 9 de enero fue victima de
una afectacién en su plataforma de pagos internacionales provocada por un tercero.

Las autoridades han confirmado que el modus operandi de los presuntos "hackers”
es similar a intromisiones ocurridas en otras instituciones en México y América
Latina.

Afortunadamente. el protocolo y la oportuna reaccién de las areas responsables de
la operacién, con el apoyo de los bancos, las autoridades correspondientes y el
Banco de México, lograron contener este hecho.

Cabe destacar que los intereses de nuestros clientes y los del propio Banco se
encuentran a salvo y que Bancomext estéd reanudando operaciones para sus
clientes y contrapartes.

A medida que exista mayor informacidn se hara del conocimiento del publico.

Teléfono de Comunicacion Social: 15551024
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Puntos Importantes sobre [a Situacién Actual del SPEL

Se tienen registrados 5 participantes con vulneraciones de ciberseguridad. Todos fos
ataques que se han observado han side dirigidos hacia los bantos, casas de bolsa y otros
participantes del sistema de papgos. Estos han estade enfocados en los sistemas de los
participantes con los que se conectan al SPEL

El sistema central del SPEL, que opera el Banco de Méxice, no se ha visto afectadoy no ha
sido blanco de ningtin ataque. £l sistema central opera de manera segura y eficiente como
lo ha hecho desde su creacidn.

Los recursos de los clientes de instituciones financieras estdn seguros, no estuvieron en
peligro y no han sido el objetivo de los atagques. Los recursos que se han extraido han sido
de los partitipantes {banoos, casas de bolsa, etc.). Los atacantes han buscado vulnerar  las
conexiones de las instituciones oon el SPE), inyectando instrucciones de page fraudulentas
a partir de cuentas inexistentes, lo cual afecta la cuenta transaccional de los participantes
2n ef SPEl, pere ne las cuentas de los dientes finales. Los recursos de los clientes estdn
seguros porque radican en un sistema separado con validaciones individuales por operacion.
Para salvaguardar la continuidad operativa, el Bance de Mexico alertd a los participantes
en al SPEl y solicits a los participantes con un mayor perfil de riesge migrar ka operacion a
una plataforma contingente. Este esquema de operacion contingente y fas validaciones
adicionales que han implementado los participantes han propiciado la ralentizacion de los
fiujosde pagos.

Una vez recibidas en el SPEI, el 100% de Jas operaciones son procesadas y enviadas 2 los

participantes receptores en segundos. Por otra parte, desde que se recibe fa solicitud por

parte de un cliente en los sistemas del paricipante hasta el abono final el 55% de fas
operaciones fluye por e sisterna y los participantes con normalidad en coestion de
segundos, mientras que el 99% se cpera en menos de dos horas. No cbstante, en algunos
tasos estas acreditaciones pueden tardar uno 0 mas dias. Ef Banco de México, consdente
de la preocupacidn y malestar de ios clientes, trabaja arduamente para que los
participantes agilicen sus proceses para abonar en e menor tiempo posible los recursos
de sus clientes y con efle minimizar 1a afectacicn a los mismos.

Con la informacion disponible, los montos invelucrados en envios inregulares y sujetos a
revision son de aproximadamente 300 millones de pesos.
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El sistema financiero mexicano
fue victima de una campana de
ciberataques

Algunas instituciones del sistema financiero en México sufrieron una campafia de ciberataques,
a principios del so17, que afectd los aplicativos y la infraestructura de T1 que dan soporte a los
servieios de banca en linea.
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Social Engineering Fundamentals, Part I: Hacker Tactics

By: (i
Created 18 Dec 2001 ¥ Q Comiments

by Sarah Granger

Sociat Engineering Fundamentals, Part I: Hacker Tactics
by Sarah Granger (mailto:sarah@grangers.com)
last updated December 18, 2001

ATrue Story

One morning a few years back, a group of strangers walked into a large shipping firm and
walked out with access to the firm's entire corporate network. How did they do it? By obtaining
small amounts of access, bit by bit, from a number of different employees in that firm. First,
they did research about the company for two days before even attempting to set foot on the
premises. For example, they learned key employees’ names by calling HR. Next, they pretended
to lose their key to the front door, and a man let them in. Then they "lost” their identity badges
when entering the third floor secured area, smiled, and a friendly employee opened the door
for them.

The strangers knew the CFO was out of town, so they were able to enter his office and obtain
financial data off his unlocked computer. They dug through the corporate trash, finding all
kinds of useful documents. They asked a janitor for a garbage pail in which to place their
contents and carried all of this data out of the building in their hands. The strangers had
studied the CF0's voice, so they were able to phone, pretending to be the CFO, in a rush,
desperately in need of his network password. From there, they used regular technical hacking
tools to gain super-user access into the system.
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